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O KSIĄŻCE
Książka jest przewodnikiem do certyfikacji w dziedzinie testowania oprogramowania zgodnego z programem ISTQB®(International Software Testing Qualification Board). Ma pomóc Czytelnikowi w zdobyciu wiedzy niezbędnej do przygotowania do egzaminu ISTQB®Certyfikowany Tester (ang. Certified Tester, CTFL) na poziomie podstawowym. Sam program certyfikacji, na którym opiera się struktura i zakres przewodnika, należy do ISTQB®.
 W książce opisano wszystkie tematy wymienione w planie nauczania ISTQB®Certyfikowany Tester dla poziomu podstawowego, wersja 2011, oraz podano przykłady ilustrujące poszczególne zagadnienia teoretyczne. Czytelnik może sprawdzić stan swojej wiedzy po zakończeniu każdego rozdziału, odpowiadając na pytania kontrolne określające zarazem cele nauczania dla każdego omawianego tematu. Po zakończeniu każdego rozdziału podane są również przykładowe pytania egzaminacyjne.
 Oprócz przygotowania do samego egzaminu książka ma służyć do realizacji celów biznesowych programu opracowanego przez ISTQB®i objętego planem nauczania dla poziomu podstawowego.
 Książki nie należy traktować jako zamiennika dla akredytowanych szkoleń ISTQB®w tym zakresie i nie może być postrzegana jako zamiennik planu nauczania.
 Poszczególne elementy książki bazują na następujących źródłach:
 ■ treść książki – program nauczania ISTQB®Certyfikowany Tester dla poziomu podstawowego, wersja 2011 (wszędzie tam, gdzie jest to konieczne w celu uzupełnienia wiedzy i nakreślenia odpowiedniego kontekstu omawianych zagadnień, oryginalny tekst został zaktualizowany i rozszerzony);
 ■ przykładowe pytania egzaminacyjne – próbny egzamin opublikowany przez ISTQB® i przetłumaczony przez Stowarzyszenie Jakości Systemów Informatycznych (SJSI), służący jako materiał pomocniczy dla kandydatów przygotowujących się do egzaminu ISTQB®CTFL (ISTQB/SJSI, 2014); część dodatkowych przykładowych pytań egzaminacyjnych została opracowana przez autorkę na podstawie celów nauczania przedstawionych w planie nauczania ISTQB®Certyfikowany Tester dla poziomu podstawowego, wersja 2011;
 ■ terminy, definicje i pojęcia – dokument Słownik wyrażeń związanych z testowaniem, wersja 2.2.2 (2013).
 Oprócz tego zostały wykorzystane:
 ■ normy wymienione w planie nauczania ISTQB®Certyfikowany Tester dla poziomu podstawowego, wersja 2011;
 ■ książki i inne publikacje wymienione w planie nauczania ISTQB®Certyfikowany Tester dla poziomu podstawowego, wersja 2011;
 ■ praktyczna wiedza i doświadczenie autorki.
 Aktualne informacje o zasadach realizacji egzaminów certyfikujących znajdują się na stronie ISTQB® oraz SJSI.
1

PODSTAWY TESTOWANIA
Ten rozdział składa się z następujących podrozdziałów: Konieczność testowania, Czym jest testowanie, Ogólne zasady testowania, Podstawowy proces testowy oraz Psychologia testowania. W pierwszym podrozdziale wyjaśniono przyczyny, z powodu których testowanie staje się konieczne w obecnym środowisku IT, w drugim podrozdziale natomiast – definicje testowania oraz podstawowe koncepcje niezbędne do zrozumienia istoty testowania.
 W trzecim podrozdziale opisano podstawowe zasady testowania – siedem pryncypiów stanowiących podstawę organizacji testów w dowolnym przedsięwzięciu oraz przedsiębiorstwie.
 Kolejna sekcja dotyczy podstawowego procesu testowego, uznawanego za wzorzec i podstawę projektowania struktury procesów testowych.
 W ostatnim podrozdziale omówiono podstawowe aspekty psychologiczne związane z wykonywaniem zawodu testera.
 W poszczególnych podrozdziałach zostały wyjaśnione następujące pojęcia:
 ■ podrozdział 1.1: pluskwa, defekt, błąd, awaria, usterka, pomyłka, jakość, ryzyko;
 ■ podrozdział 1.2: debagowanie, wymaganie, przegląd, przypadek testowy, testowanie, cel testu;
 ■ podrozdział 1.3: testowanie gruntowne;
 ■ podrozdział 1.4: testowanie potwierdzające, retesty, kryteria wyjścia, incydent, testowanie regresywne, podstawa testów, warunek testowy, pokrycie testowe, dane testowe, wykonanie testów, log testowy, plan testów, procedura testowa, polityka testów, zestaw testów, sumaryczny raport z testów, testalia;
 ■ podrozdział 1.5: zgadywanie błędów, niezależność testowania.
 1.1. Konieczność testowania
1.1.1. Wprowadzenie
 Celem podrozdziału jest wyjaśnienie znaczenia testowania w kontekście realizacji projektów informatycznych.

W tym podrozdziale wyjaśniono przyczyny, z powodu których testowanie jest niezbędnym elementem procesu wytwarzania produktu. Testowanie, rozumiane jako kontrola jakości produktu na różnych etapach jego powstawania, służy minimalizacji ryzyka dostarczenia wyrobu wadliwego, niespełniającego wymagań i oczekiwań odbiorcy. Same procesy wytwórcze – projektowanie i produkcja – najczęściej nie uwzględniają czynności kontroli jakości lub obejmują jedynie najbardziej podstawowe działania. Z tego powodu konieczny jest proces skoncentrowany na badaniu i ocenie jakości. Procesem tym jest testowanie.
 1.1.2. Kontekst systemów informatycznych
Oprogramowanie jest integralnym składnikiem wielu elementów dzisiejszego biznesu, mediów i życia. W odróżnieniu od sytuacji sprzed kilkunastu czy kilkudziesięciu lat trudno już znaleźć obszar, w którym nie występuje wsparcie technik informatycznych; zmieniło się też grono odbiorców – z wąskiego grona specjalistów „informatyków” na odbiorców „rynkowych” – czyli w większości osoby bez żadnego przygotowania technicznego czy doświadczenia w użytkowaniu systemów informatycznych. Dziś spory odsetek oprogramowania ma służyć „ogółowi”, czyli osobom w różnym przedziale wieku, o odmiennym doświadczeniu zawodowym czy różnych preferencjach. To powoduje, że zmieniają się wymagania dotyczące oprogramowania – ma ono być intuicyjne, ponieważ nie jest możliwe przeszkolenie wszystkich użytkowników, a o sukcesie produktu decyduje to, czy spełni on oczekiwania odbiorców i umożliwi im wykonywanie zamierzonych zadań; ma być skalowalne, ponieważ wiele obszarów biznesowych rozwija się w olbrzymim tempie; ma być niezawodne, ponieważ odbiorcy oczekują produktu bezawaryjnego i stabilnego.
 Oprogramowanie istniejące w dzisiejszym świecie to nie tylko systemy służące rozrywce czy ułatwianiu pewnych czynności – to również produkty, od których niezawodności zależy zdrowie czy życie ludzkie (np. oprogramowanie sterujące systemem podtrzymywania życia lub oprogramowanie do konfiguracji urządzeń medycznych do chemioterapii), czy wielkie kwoty finansowe (np. systemy finansowe, od których wiarygodności zależy lojalność klientów).
 Z tych powodów oprogramowanie, które powstaje, jest przedmiotem starannej weryfikacji – na każdym etapie, pod każdym względem. Jeśli dodać do tego stale zwiększającą się złożoność oprogramowania – otrzymujemy gotowy argument przemawiający za koniecznością wdrożenia odpowiednich metod projektowania i weryfikacji produktów informatycznych.
 1.1.3. Przyczyny usterek w oprogramowaniu
W jaki sposób pojawiają się problemy w oprogramowaniu? Punktem wyjścia jest błąd – pomyłka ludzka, która powoduje powstanie defektu (usterki, pluskwy) w kodzie oprogramowania lub dokumencie stanowiącym podstawę prac projektowych. Jeżeli kod zawierający defekt zostaje uruchomiony, aplikacja zachowa się inaczej, niż było zamierzone – spowoduje awarię.
 Definicja 1.1. Pomyłka
 Pomyłka (ang. mistake) – działanie człowieka powodujące powstanie nieprawidłowego rezultatu (IEEE, 1990). Pomyłka nazywana jest również błędem.
 Definicja 1.2. Defekt
 Defekt (ang. defect) – wada modułu lub systemu, która może spowodować, że moduł lub system nie wykona zakładanej czynności, np. niepoprawne wyrażenie lub definicja danych. Defekt, który wystąpi podczas uruchomienia programu, może spowodować awarię modułu lub systemu (ISTQB/SJSI, 2013). Defekt nazywany jest również pluskwą lub usterką.
 Definicja 1.3. Awaria
 Awaria (ang. failure) – odchyłka modułu lub systemu od oczekiwanego zachowania albo rezultatu działania (Fenton & Bieman, 2014).
 Należy zwrócić uwagę na to, że usterki w oprogramowaniu, systemach lub dokumentach mogą, lecz niekoniecznie muszą, prowadzić do wystąpienia awarii. O awarii możemy mówić wtedy, gdy usterka „zamanifestowała” się w produkcie, kiedy możemy zobaczyć jej skutki jako odchylenie działania rzeczywistego od oczekiwanego.
 Głównymi przyczynami występowania defektów jest czynnik ludzki – większość prac nad wytworzeniem oprogramowania jest realizowana przez człowieka, od pozyskania wymagań na oprogramowanie, poprzez ich analizę i opracowanie projektu rozwiązania systemowego, po implementację. Czynnik ludzki to element obarczony wysokim stopniem niepewności – ludzie są omylni, często (zwłaszcza w realiach projektowych) działają pod presją, pracują ze złożonym kodem czy algorytmami. Do tego dochodzi praca w warunkach zmieniających się technologii i konieczności integracji między wieloma systemami. Z powodu błędu ludzkiego powstaje najwięcej usterek w produkcie – co potwierdzają statystyki wskazujące – w zależności od źródła – że na etapie analizy i projektowania powstaje od 50 do 80% wszystkich defektów (Gopalakrishnan Nair & Suma, 2010).
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 Rysunek 1.1. Dystrybucja defektów w fazach projektu – statystyka 1
 Źródło: Gopalakrishnan Nair & Suma, 2010
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 Rysunek 1.2. Dystrybucja defektów w fazach projektu – statystyka 2
 Źródło: Gopalakrishnan Nair & Suma, 2010
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 Rysunek 1.3. Dystrybucja defektów w fazach projektu – statystyka 3
 Źródło: Gopalakrishnan Nair & Suma, 2010
Oprócz czynnika ludzkiego istnieją i inne przyczyny pojawiania się awarii. Dość często awarie wywoływane są przez warunki środowiskowe, np. promieniowanie, pole magnetyczne i elektryczne oraz zanieczyszczenia mogą spowodować awarie oprogramowania wbudowanego; mogą też zmieniać działanie aplikacji przez zmianę warunków działania sprzętu.
 1.1.4. Rola testowania w rozwoju, utrzymaniu i użytkowaniu oprogramowania
Testowanie, zastosowane zarówno do oprogramowania, jak i dokumentacji stanowiącej podstawę planowania i projektowania, może pomóc w zmniejszeniu ryzyka wystąpienia defektów i awarii. Tym samym zmniejsza się prawdopodobieństwo wystąpienia problemów podczas projektowania oraz użytkowania oprogramowania i sumarycznie podnosi się jakość produktu – przy założeniu, iż znalezione usterki zostaną poprawione, a poprawność korekty zweryfikowana przed przekazaniem systemu odbiorcom.
 Samo testowanie powinno stanowić integralną część procesu wytwarzania oprogramowania – idealnie od wczesnych etapów wytwarzania. Powinno być dostosowane do obranego modelu wytwarzania i odpowiednio powiązane z innymi procesami wytwórczymi oraz wspierającymi. Istotne jest również to, by testowanie uwzględniało kontekst obszaru biznesowego, w którym ma działać produkt, w niektórych bowiem dziedzinach istnieją specyficzne standardy i wymagania, które musi spełnić oprogramowanie, by zostało dopuszczone do użytku. Wymagania „na jakość” mogą również pochodzić z samego kontraktu między zamawiającym a dostawcą oprogramowania.
Przykład 1.1. Wymaganie dotyczące jakości oprogramowania
 	Oryginalny zapis w Specyfikacji Istotnych Warunków Zamówienia (SIWZ): System musi być w stanie obsługiwać przynajmniej 1000 użytkowników jednocześnie.
 Komentarz: Wymaganie to, by było w pełni testowalne, powinno zostać uzupełnione o określenie akceptowalnego czasu odpowiedzi systemu na działania użytkowników. Niezbędne jest też określenie parametrów środowiska produkcyjnego, aby było wiadomo, w jakich warunkach dane wymaganie ma zostać spełnione.
  

1.1.5. Testowanie a jakość
Klienci i konsumenci pragną produktów wysokiej jakości. Produktów niezawodnych, spełniających postawione przed nimi zadania i cele. Jak już wcześniej wspomniano, testowanie może przyczyniać się do podniesienia jakości oprogramowania. Teraz pojawia się pytanie, w jaki sposób.
 Definicja 1.4. Jakość
 Jakość (ang. quality) – stopień, w jakim moduł, system lub proces spełnia określone wymagania i/lub potrzeby oraz oczekiwania klienta lub użytkownika (IEEE, 1990).
 Po pierwsze, wyniki testów dostarczają informację o jakości oraz dają możliwość zmierzenia jakości oprogramowania. Ocena ta może być wyrażona przez liczbę usterek wykrytych dla funkcjonalnych i niefunkcjonalnych atrybutów oprogramowania (często odnosi się tu do normy ISO 9126 Software Engineering – Software Product Quality).
 Po drugie, wyniki testów pozwalają budować zaufanie do jakości oprogramowania. Samo testowanie jakości nie buduje, pozwala ją jednak ocenić i przyczynia się do jej podniesienia.
 Jeśli zespół testowy nie znajduje usterek lub znajduje ich stosunkowo mało, podwyższa się poziom zaufania do systemu. Wynika to z tego, że profesjonalnie projektowane testy to testy opracowane w taki sposób, by pokryć określone elementy czy obszary ryzyka. Wykonując tak skonstruowane testy, weryfikuje się systematycznie każdy obszar, funkcję czy atrybut oprogramowania uznany za istotny dla poprawności funkcjonowania produktu. Jeśli testy wykryją usterki i zostaną one poprawnie skorygowane, podnosi się jakość produktu – poprzez eliminację niezgodności przed przekazaniem produktu do odbiorcy.
 Po trzecie, testowanie daje możliwość usprawniania procesów. W wyniku testowania mogą pojawić się zgłoszenia usterek – poprzez określenie i analizę pierwotnych przyczyn usterek można ustalić rzeczywiste źródło problemów i je wyeliminować, doskonaląc w ten sposób procesy odpowiedzialne za wytworzenie produktów prac, w których owe usterki się pojawiły. To z kolei zmniejsza prawdopodobieństwo ponownego pojawienia się podobnych wad i w rezultacie podnosi jakość przyszłych produktów realizacji procesów – czyli m.in. oprogramowania.
 1.1.6. Jak dużo testowania jest potrzebne
Na zakończenie warto zadać sobie pytanie, które nurtuje większość osób rozpoczynających przygodę z testowaniem: kiedy można uznać, że testowanie jest zakończone.
 Odpowiedź na te pytania jest dość typowa dla branży IT: to zależy. Zależy od tzw. kryteriów zakończenia, które są ustalane na etapie planowania testów. Kryteria te powinny uwzględniać wymagania jakościowe produktu, poziom dopuszczalnego ryzyka, ale i ograniczenia projektowe, takie jak czas i budżet.
 Generalnie, można przyjąć, iż testowanie na danym etapie można skończyć wtedy, gdy spełnione są kryteria zakończenia, a wyniki testowania dostarczają interesariuszom wystarczającej informacji do podjęcia świadomych decyzji o dopuszczeniu testowanego systemu do następnej fazy rozwoju lub przekazaniu go klientowi.
 Przykład 1.2. Kryteria zakończenia testów
 	 Przykładowe kryteria zakończenia testów:
 ■ Osiągnięto 100% pokrycie krytycznych ryzyk.
 ■ Wszystkie znalezione awarie o krytyczności wysokiej i średniej są naprawione i zweryfikowane jako naprawione. W systemie mogą istnieć nie więcej, niż 3 otwarte awarie o krytyczności niskiej.
 ■ Klient zaakceptował wnioski przedstawione w raporcie podsumowującym testy.
  

Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-1.1.1
 	Umieć opisać, podając przykłady, w jaki sposób usterka w oprogramowaniu może wyrządzić szkodę osobie, środowisku lub firmie.

	LO-1.1.2
 	Umieć rozróżnić przyczynę usterki od jej skutków.

	LO-1.1.3
 	Podać powody tego, że testowanie jest niezbędne, opierając się na przykładach.

	LO-1.1.4
 	Potrafić uzasadnić, że testowanie stanowi część zapewnienia jakości i podać przykłady tego, w jaki sposób testowanie przyczynia się do zwiększenia jakości.

	LO-1.1.5
 	Wyjaśnić i porównać pojęcia: pomyłka, usterka, awaria oraz odpowiadające im pojęcia błąd i pluskwa, podając przykłady.


1.2. Czym jest testowanie
 Celem podrozdziału jest wyjaśnienie koncepcji testowania – czynności i zadań składających się na testowanie oraz różnych celów testowania.

 Dość typową interpretacją pojęcia testowania jest uznanie, iż testowanie to wykonywanie testów, czyli uruchamianie i weryfikacja działania produktu.
 Definicja 1.5. Testowanie
 Testowanie (ang. testing) – proces składający się z wszystkich czynności cyklu życia, zarówno statycznych, jak i dynamicznych; skoncentrowany na planowaniu, przygotowaniu i ewaluacji oprogramowania oraz powiązanych produktów w celu określenia, czy spełniają one wyspecyfikowane wymagania, oraz wykazania, że są one dopasowane do swoich celów i do wykrywania usterek (ISTQB/SJSI, 2013).
 W rzeczywistości testowanie to o wiele więcej niż samo wykonywanie testów – to cały zestaw czynności występujących zarówno przed, jak i po wykonywaniu testów. Do tych czynności należą:
 ■ planowanie testów, czyli ustalenie i organizacja czynności i zadań składających się na proces testowy;
 ■ wybór warunków testowych, czyli określenie elementów będących podstawowym przedmiotem testów – innymi słowy, ustalenie, co będzie testowane;
 ■ projektowanie i wykonywanie przypadków testowych, czyli rozwinięcie warunków testowych w przypadki testowe umożliwiające osiągnięcie pokrycia danego elementu;
 Definicja 1.6. Przypadek testowy
 Przypadek testowy (ang. test case) – zbiór danych wejściowych, wstępnych warunków wykonania, oczekiwanych rezultatów i końcowych warunków wykonania opracowany w określonym celu lub dla warunku testowego, jak wykonanie pewnej ścieżki programu lub zweryfikowanie zgodności z konkretnym wymaganiem (IEEE, 1990).
 ■ sprawdzanie wyników wykonania testów, często powiązane z raportowaniem wyników oraz oceną testowanego systemu; czynność ta polega głównie na porównywaniu wyników rzeczywistych wykonania przypadków testowych z oczekiwanymi i raportowaniu niezgodności na tej podstawie; wyniki testów umożliwiają ocenę jakości testowanego produktu;
 ■ monitorowanie postępu i nadzór nad testami; kontrola postępu testów jest niemożliwa bez monitorowania – czyli gromadzenia informacji o wykonanych pracach, ich wynikach i postępie w stosunku do ustalonego na etapie określania planu testów;
 ■ ocena spełnienia kryteriów zakończenia – ustalenie gotowości do zakończenia czynności testowych; ocena ta odbywa się na podstawie ustalonych na etapie planowania testów kryteriów zakończenia w odniesieniu do wyników realizacji czynności testowych;
 ■ kończenie i zamykanie testów (po zakończeniu fazy testów); po ukończeniu zaplanowanych na dany etap czynności testowych należy dokonać formalnego zamknięcia testów, może to obejmować sprawdzenie kryteriów zakończenia i upewnienie się, że wykonano wszystkie zaplanowane dla danej fazy czynności; podobne działania „kończące” wykonuje się również do zakończenia czynności testowych w całym projektcie.
 Według programu ISTQB do testowania zalicza się także przeglądy dokumentacji i kodu źródłowego oraz analizę statyczną, które to czynności wchodzą w skład tzw. technik statycznych, czyli testów realizowanych bez uruchamiania kodu źródłowego oprogramowania.
 Definicja 1.7. Przegląd
 Przegląd (ang. review) – ocena produktu lub statusu projektu mająca na celu stwierdzenie rozbieżności od planowanych założeń i rekomendację usprawnień (IEEE, 2008).
 Alternatywą są testy dynamiczne, wymagające uruchomienia oprogramowania, czyli testy realizowane poprzez weryfikację działającej aplikacji. Oba typy testów – dynamiczne i statyczne – umożliwiają wykrywanie wad (różnego rodzaju) i dostarczają informacji umożliwiających podjęcie czynności doskonalenia testowanego systemu oraz procesów rozwoju i testowania oprogramowania.
 Samo testowanie, rozumiane jako cały proces, ma następujące cele:
 ■ znajdowanie usterek – informowanie o jakości – lepiej znaleźć błąd wewnętrznie, niż żeby znalazł go klient czy użytkownik; usterka znaleziona podczas realizacji procesów wytwórczych to szansa na naprawę przed przekazaniem produktu do użytkowania, gdy ewentualne poprawki nie są już tak proste (i tanie);
 ■ nabieranie zaufania do poziomu jakości – testowanie to systematyczne sprawdzanie różnych elementów i aspektów funkcjonowania oprogramowania; jeśli testy wykazują brak usterek, zaufanie do stabilności produktu się zwiększa – produkt został przecież sprawdzony przez profesjonalistów; jeśli testy ujawnią usterki – to również cenna informacja, usterka wykryta to usterka, którą można naprawić i tym samym dostarczyć odbiorcy produkt lepszej jakości;
 ■ dostarczanie informacji potrzebnych do podejmowania decyzji – wyniki testów dostarczają precyzyjnej i mierzalnej informacji dotyczącej jakości testowanego obiektu, co umożliwia podejmowanie decyzji opartych na faktach i obiektywnych informacjach;
 ■ zapobieganie defektom (np. weryfikacja podstawy testów przez projektowanie testów może zapobiec wprowadzeniu usterek do kodu) i awariom (np. poprzez wczesne przeglądy dokumentacji specyfikacji wymagań pomagają w przeciwdziałaniu pojawianiu się defektów w kodzie).
 Różnorodność czynności testowych i wynikające z tego różne punkty widzenia powodują, iż można określić różne cele dla poszczególnych zadań testowych.
 Definicja 1.8. Cel testu
 Cel testu (ang. test objective) – przyczyna lub powód zaprojektowania i przeprowadzenia testu (ISTQB/SJSI, 2013).
 Inne cele przyświecają testowaniu wytwórczemu: systematyczna weryfikacja poszczególnych składników systemu i wykrycie możliwie wielu awarii, inne testom akceptacji: potwierdzenie spełnienia wymagań i poprawnego działania systemu – co powinno być uwzględnione na etapie planowania czynności testowych i odpowiednio zakomunikowane interesariuszom.
 Definicja 1.9. Wymaganie
 Wymaganie (ang. requirement) – warunek lub umiejętność potrzebna użytkownikowi do rozwiązania problemu lub osiągnięcia celu, które system musi spełniać lub mieć, aby wypełnić założenia umowy, standardu, specyfikacji lub innego formalnego dokumentu (IEEE, 1990).
Przykład celów testowania znajduje się w tabeli.
 Tabela 1.1. Przykład różnych celów testowania
 	 Poziom testów
  	 Cel
  
	 Testowanie wytwórcze
 (modułowe, integracyjne)
  	 Weryfikacja składników oprogramowania
 Wywołanie możliwie wielu awarii celem korekty usterek
  
	 Testowanie wytwórcze
 (systemowe)
  	 Weryfikacja funkcjonowania całości oprogramowania
 Wywołanie możliwie wielu awarii celem korekty usterek
  
	 Testowanie akceptacyjne
  	 Potwierdzenie, że system działa tak, jak powinien
 Weryfikacja spełnienia wymagań
  
	 Testowanie pielęgnacyjne
  	 Weryfikacja poprawności działania systemu po wprowadzeniu zmian (testy regresji)
  
	 Testowanie produkcyjne
  	 Ocena atrybutów systemu, takich jak niezawodność lub dostępność
  

Źródło: opracowanie na podstawie ISTQB, 2012
 W temacie definicji testowania warto wspomnieć o kilku charakterystykach, które odróżniają testowanie od innych czynności wytwarzania. W organizacjach o niskim poziomie dojrzałości (TMMi Foundation, 2012) testowanie jest mylone z debagowaniem.
 Definicja 1.10. Debagowanie
 Debagowanie (ang. debugging) – proces wyszukiwania, analizowania i usuwania przyczyn awarii oprogramowania (ISTQB/SJSI, 2013).
 Debagowanie to nie to samo, co testowanie. Testowanie dynamiczne może pokazać awarie wywołane przez usterki. Debagowanie to czynność programistyczna, która znajduje, analizuje i umożliwia usunięcie przyczyny awarii. Poprawność tak wykonanej poprawki weryfikują późniejsze testy potwierdzające (retesty) wykonywane przez testera. Odpowiedzialność za każdą z tych czynności jest zwykle inna – testerzy wykonują czynności testowe, a programiści debagują.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-1.2.1
 	Wskazać ogólne cele testowania.

	LO-1.2.2
 	Podać przykłady celów testowania w różnych fazach cyklu życia oprogramowania.

	LO-1.2.3
 	Wskazać różnice między testowaniem a debagowaniem.


1.3. Ogólne zasady testowania
 Celem podrozdziału jest wyjaśnienie podstawowych zasad testowania oprogramowania.

1.3.1. Zasada 1 – testowanie ujawnia usterki
Testowanie może wykazać obecność usterek – jest to jeden z podstawowych celów testów. Nie może jednak dowieść, że oprogramowanie nie ma wad.
 Realizacja czynności testowych zmniejsza prawdopodobieństwo występowania w oprogramowaniu nieujawnionych wcześniej defektów, lecz nie stanowi dowodu poprawności oprogramowania, nawet jeśli testy nie znajdują już żadnych awarii.
 1.3.2. Zasada 2 – testowanie gruntowne jest niewykonalne
Definicja 1.11. Testowanie gruntowne
 Testowanie gruntowne (ang. exhaustive testing) – podejście do testów, w którym zestaw testowy obejmuje wszystkie kombinacje wartości wejściowych i warunków wstępnych (ISTQB/SJSI, 2013).
 Zasada ta mówi, iż przetestowanie wszystkich kombinacji wejść i warunków początkowych jest wykonalne tylko w niewielu przypadkach – gdy oprogramowanie jest bardzo małe, nie zawiera złożonych algorytmów itp. W rzeczywistości oprogramowanie jest zwykle bardzo złożone i obejmuje dziesiątki, jeśli nie setki czy tysiące funkcji i atrybutów niefunkcjonalnych. Przetestowanie wszystkich możliwych kombinacji byłoby niemożliwe – zwłaszcza w kontekście ograniczeń budżetowych i czasowych, w jakich funkcjonują projekty IT. Niemożliwe to pierwszy problem, drugim problemem jest brak uzasadnienia wykonywania wszystkich możliwych testów – wiele z nich można odrzucić jako niewnoszące większej wartości do oceny jakości produktu czy dotyczące niezmiernie rzadko stosowanych kombinacji, dla których głębokie testy nie mają uzasadnienia biznesowego.
 Dlatego zamiast testowania gruntownego – niemożliwego w większości przypadków i nieefektywnego z punktu widzenia ekonomicznego – do ustalania zakresu i dokładności testów należy wykorzystać analizę ryzyka i priorytetyzację umożliwiające skoncentrowanie wysiłków testowych na tych czynnościach i obszarach, dla których testy przyniosą największą wartość.
 1.3.3. Zasada 3 – wczesne testowanie
Aby wykryć usterki jak najwcześniej i tym samym zapobiegać awariom, testowanie powinno rozpoczynać się najszybciej, jak to możliwe – już od wczesnych etapów cyklu rozwoju oprogramowania. Zasada ta wynika z faktu, iż im później defekt zostanie znaleziony, tym trudniejsza i droższa jest jego naprawa. Tabela 1.2 przedstawia na to „dowód rzeczowy” – względny koszt naprawy defektu w zależności od fazy wykrycia.
 Tabela 1.2. Względny koszt naprawy defektu w różnych fazach
 	 Faza wprowadzenia defektu
  	 Faza wykrycia defektu
  
	 Wymagania
  	 Architektura
  	 Implementacja
  	 Testy systemowe
  	 Wdrożenie
  
	 Wymagania
  	 1
  	 3
  	 5–10
  	 10
  	 10–100
  
	 Architektura
  	 –
  	 1
  	 10
  	 15
  	 25–100
  
	 Implementacja
  	 –
  	 –
  	 1
  	 10
  	 10–25
  

Źródło: McConnell, 2004
 W różnych etapach realizacji projektu testowanie powinno być nakierowane na spełnienie zdefiniowanych celów, np. weryfikacja testowalności wymagań w fazie analizy wymagań, kontrola spójności i kompletności projektu rozwiązania w fazie projektowania.
 1.3.4. Zasada 4 – kumulowanie się błędów
Zasada ta odnosi się do obserwacji gęstości błędów w oprogramowaniu. Większość defektów znalezionych podczas testowania przed przekazaniem systemu do odbiorców lub powodujących awarie produkcyjne znajduje się w stosunkowo niewielkiej liczbie modułów. Można się tu posłużyć zasadą Pareto mówiącą, iż 80% skutków jest wynikiem wystąpienia 20% przyczyn.
 Ponieważ pracochłonność testowania jest dzielona proporcjonalnie do spodziewanej oraz zaobserwowanej gęstości błędów w modułach, warto pokusić się o analizę spodziewanej gęstości błędów (np. na podstawie statystyk z wcześniejszych projektów), a następnie stale monitorować postęp i wyniki prac, by ocenić skuteczność prognoz i w razie potrzeby podjąć czynności korygujące – np. zmienić alokację wysiłku zgodnie z obserwowaną gęstością usterek.
 1.3.5. Zasada 5 – paradoks pestycydów
Wielokrotnie powtarzane bez wprowadzania zmian testy przestają znajdować nowe usterki. Efekt ten nosi nazwę „paradoksu pestycydów” – czyli „uodparniania się” aplikacji na niezmieniane przypadki testowe. Aby uniknąć tego efektu, testy muszą być regularnie przeglądane i uaktualniane zgodnie z wynikami monitorowania postępu i rezultatów testów. Celem uzupełnienia standardowego zestawu testów i minimalizacji ryzyka pominięcia istotnych usterek można też stosować bardziej elastyczne techniki testów, np. testy eksploracyjne, zgadywanie błędów itd.
 1.3.6. Zasada 6 – testowanie zależy od kontekstu
Testowanie może odnosić się do różnych produktów – stron internetowych, aplikacji desktopowych, mobilnych itd. W zależności od kontekstu inne będzie podejście do testowania, inne cele i stosowane techniki.
 Przykład 1.3. Testowanie systemów krytycznych ze względu na bezpieczeństwo
 	 Testowanie systemów krytycznych ze względu na bezpieczeństwo (ang. safety-critical systems) – w tym przypadku wiele wymagań dotyczących zarówno technik, jak i samego procesu testowania narzucanych jest przez standardy obowiązujące w danym sektorze, np. standard RTCA DO-178B/ED 12B Software Considerations in Airborne Systems and Equipment Certification dotyczący przemysłu lotniczego wskazuje na konieczność wykonania odpowiedniego rodzaju testów w zależności od krytyczności modułu poddawanego testom.
  

Tabela 1.3. Wymagania dotyczące pokrycia testowego w normie DO-178B/ED 12
 	 Poziom krytyczności
  	 Możliwy wpływ awarii
  	 Wymagane pokrycie strukturalne
  
	 A. Katastroficzny
  	 Uniemożliwienie bezpiecznego lotu i lądowania
  	 Pokrycie warunków, decyzji i instrukcji
  
	 B. Ryzykowny/Poważny
  	 Znaczne ograniczenie marginesu bezpieczeństwa lub możliwości funkcjonalnych
  	 Pokrycie decyzji
 instrukcji
  
	 C. Istotny
  	 Znaczne ograniczenie marginesu bezpieczeństwa
 Znaczne obciążenie personelu
  	 Pokrycie instrukcji
  
	 D. Średni
  	 Dyskomfort podróżnych potencjalnie powodujący urazy
 Niewielkie ograniczenie marginesu bezpieczeństwa lub możliwości funkcjonalnych
 Niewielki wzrost obciążenia personelu
  	 Żadne
  
	 E. Bez efektu
  	 Bez wpływu na możliwości samolotu
 Bez wpływu na obciążenie personelu
  	 Żadne
  

Źródło: RTCA DO-178B/ED 12B
 1.3.7. Zasada 7 – mylne przekonanie o braku błędów
Testowanie może wykrywać usterki. Brak usterek nie oznacza jednak, iż produkt będzie funkcjonował prawidłowo. Nawet wykonane zgodnie z planem testy, zaplanowane i zaprojektowane zgodnie z najlepszymi zasadami sztuki, nie gwarantują braku błędów. Błędy te mogą być innego rodzaju niż „zwykłe” usterki rozumiane jako niezgodności ze stanem oczekiwanym – błędy mogą dotyczyć braku spełnienia oczekiwań docelowych odbiorców. Samo znajdowanie i naprawa usterek nie pomoże, jeżeli dostarczony produkt nie nadaje się do użytkowania w określonym kontekście lub nie spełnia wymagań i oczekiwań odbiorców. Innymi słowy – sama pozytywna weryfikacja produktu (czyli zgodność ze specyfikacjami) nie oznacza, iż automatycznie zagwarantowana jest pozytywna walidacja – zgodność z potrzebami odbiorców i wymaganiami docelowego użycia.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-1.3.1
 	Wyjaśnić siedem zasad testowania.


1.4. Podstawowy proces testowy
 Celem podrozdziału jest opisanie czynności wchodzących w skład podstawowego procesu testowego.

1.4.1. Wprowadzenie
Jak już wcześniej wspomniano, na proces testowy składa się wiele czynności, zarówno tych związanych z bezpośrednim wykonywaniem testów, jak i czynności poprzedzających weryfikację produktu oraz czynności realizowane później. Dobrze zorganizowany proces testowy uwzględnia planowanie czynności testowych, opracowanie przypadków testowych i przygotowanie do ich wykonania oraz ocenę wyników.
 Opracowany przez ISTQB podstawowy proces testowy składa się z następujących czynności:
 ■ planowanie i nadzór nad testami;
 ■ analiza i projektowanie testów;
 ■ implementacja i wykonanie testów;
 ■ ocena kryteriów zakończenia i raportowanie;
 ■ czynności zamykające testy.
 Czynności te, po doprecyzowaniu i uzupełnieniu, można przedstawić w postaci schematu.
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 Rysunek 1.4. Podstawowy proces testowy
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 W praktyce czynności testowe niekoniecznie muszą być realizowane zgodnie z sugerowaną wcześniej kolejnością – często występują one jednocześnie lub nachodzą na siebie. Istotne jest to, by podstawowy proces testowy przyjęty w danej organizacji był dostosowany do kontekstu wytwarzanego systemu i samego projektu.
 1.4.2. Planowanie i nadzór nad testami
Planowanie i nadzór nad testami to czynności kierownicze, wykonywane zwykle przez kierownika testów lub inną osobę odpowiedzialną za procesy testowe i sam projekt testowy.
 Głównym celem planowania testów jest zdefiniowanie celów testowania i określenie czynności testowych potrzebnych do osiągnięcia tych celów i tym samym wypełnienie misji testowania. Planowanie testów powinno wynikać z zapisów polityki testów w danej organizacji, która określa ogólną misję i podejście do testowania.
 Definicja 1.12. Polityka testów
 Polityka testów (ang. test policy) – dokument wysokiego poziomu opisujący zasady, podejście i główne zadania organizacji dotyczące testowania (ISTQB/SJSI, 2013).
 W ramach planowania testów powstaje plan testów – dokument, który można traktować jako plan projektu przedsięwzięcia testowego.
 Definicja 1.13. Plan testów
 Plan testów (ang. test plan) – dokument opisujący zakres, metody, zasoby oraz harmonogram zamierzonych czynności testowych. Określa m.in. elementy testowe, testowane cechy, zadania testowe, kto będzie te zadania wykonywał, stopień niezależności testerów, środowisko testowe, technikę projektowania testów oraz kryteria wejścia i wyjścia, przesłanki ich użycia, a także ryzyka wymagające ciągłego planowania. Jest to zapis procesu planowania testów (IEEE, 1998).
 Plan taki opisuje zakres i podejście do testów w danym projekcie, wymagania dotyczące zasobów i harmonogramów, ryzyka itd. Istotną częścią planu testów jest określenie podejścia do testów, które będzie obowiązywało w danym projekcie. Opis podejścia może obejmować wskazanie poziomów testowania wraz z kryteriami wejścia i wyjścia dla poszczególnych poziomów.
 Definicja 1.14. Kryterium wejścia
 Kryteria wejścia (ang. entry criteria) – zbiór ogólnych i specyficznych warunków, których spełnienie jest wymagane do kontynuacji procesu dla określonego zadania, np. fazy testów. Celem kryterium wejścia jest ochrona przed rozpoczęciem zadania w sytuacji, gdy pociąga to za sobą więcej (zmarnowanych) nakładów pracy w porównaniu z nakładem pracy potrzebnym do osiągnięcia stanu spełnienia kryterium wejścia (Gilb & Graham, 1993).
 Definicja 1.15. Kryterium wyjścia
 Kryterium wyjścia (ang. exit criteria) – zbiór ogólnych i specyficznych warunków, uzgodnionych z udziałowcami, których spełnienie jest wymagane do oficjalnego zakończenia procesu. Celem kryterium wyjścia jest ochrona przed uznaniem zadania za ukończone w przypadku, gdy jakieś jego elementy nie są jeszcze w pełni wykonane. Kryteria wyjścia są stosowane jako argument przeciwko zakończeniu testów oraz do planowania, kiedy można to zrobić (Gilb & Graham, 1993). Kryteria wyjścia są znane również jako kryteria ukończenia.
 Elementem planu jest też wskazanie testaliów, które będą tworzone bądź wykorzystywane w ramach realizacji czynności testowych.
 Definicja 1.16. Testalia
 Testalia (ang. testware) – wszystkie dokumenty i narzędzia (artefakty) wytworzone i używane podczas procesu testowania niezbędne do planowania, projektowania i wykonywania testów, takie jak dokumentacja, skrypty, wejścia, oczekiwane rezultaty, procedury, pliki, bazy danych, środowiska oraz każde dodatkowe oprogramowanie i narzędzia użyte podczas testowania (Fewster & Graham, 1999).
 Druga z czynności „zarządczych” wskazana jako element podstawowego procesu testowego to nadzór nad testami, zwany też kontrolą testów. Jest to czynność realizowana podczas całego cyklu wytwarzania produktu i służąca głównie zapewnieniu zgodności wykonywanych prac z planem – lub zmianie planu w razie potrzeby. Przy ustalaniu formy czynności nadzoru nad testami należy uwzględnić to, że aby być w stanie nadzorować przedsięwzięcie testowe, należy stale monitorować postęp i wyniki testów celem porównania rzeczywistych danych z planem. W przypadku wystąpienia odchyleń od planu należy podjąć odpowiednie czynności korygujące umożliwiające wypełnienie misji i celów testowania mimo zaistniałych okoliczności.
 1.4.3. Analiza i projektowanie testów
Analiza i projektowanie testów to czynności wykonywane zwykle przez testerów zgodnie z ustalonym na etapie planowania podejściem i przy użyciu określonych technik oraz narzędzi.
 Nadrzędnym celem analizy i projektowania testów jest przekształcenie ogólnych, wysokopoziomowych celów testowania w konkretne warunki testowe i przypadki testowe.
 Definicja 1.17. Warunek testowy
 Warunek testowy (ang. test condition) – element lub zdarzenie modułu lub systemu, który może być zweryfikowany przez jeden lub więcej przypadków testowych, np. funkcja, transakcja, cecha, atrybut jakości lub element struktury (ISTQB/SJSI, 2013).
 Analiza i projektowanie testów obejmuje w szczególności:
 ■ przeglądanie podstawy testów (specyfikacji wymagań, raportów analizy ryzyka, architektury, projektu, specyfikacji interfejsów) celem opracowania warunków testowych oraz oceny testowalności podstawy testowania i przedmiotu testów;
 Definicja 1.18. Podstawa testów
 Podstawa testów (ang. test basis) – wszystkie dokumenty, z których można wywnioskować wymagania dla modułu lub systemu. Dokumentacja, na podstawie której oparte są przypadki testowe. Jeśli dokument może być zmieniony tylko poprzez formalną procedurę zmiany, to podstawa testu nazywana jest zamrożoną podstawą testu (Pol, et al., 2001).
 ■ ustalenie wymaganego poziomu pokrycia dla poszczególnych elementów będących przedmiotem testowania;
 ■ identyfikację i priorytetyzację warunków testowych na podstawie analizy elementów testowych, specyfikacji, zachowania i struktury oprogramowania;
 ■ opracowanie przypadków testowych wysokiego poziomu i ich priorytetyzację;
 Definicja 1.19. Pokrycie testowe
 Pokrycie testowe (ang. test coverage) – stopień, wyrażany w procentach, w jakim zakresie zestaw testowy wykorzystał przedmiot pokrycia (ISTQB/SJSI, 2013).
 ■ ustalenie wymagań odnośnie do danych testowych potrzebnych dla poszczególnych warunków oraz przypadków testowych;
 Definicja 1.20. Dane testowe
 Dane testowe (ang. test data) – dane, które istnieją (przykładowo w bazie danych) przed wykonaniem testu i które mają wpływ na testowany moduł lub system albo na które wywiera wpływ testowany moduł lub system (ISTQB/SJSI, 2013).
Tabela 1.4. Przykład macierzy śledzenia wymagań 
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Źródło: Zmitrowicz & Chrabski, 2014
■ ustalenie wymagań odnośnie do środowiska testowego oraz identyfikację potrzebnej infrastruktury i narzędzi;
 ■ opracowanie dwukierunkowego śledzenia między podstawą testów a warunkami czy przypadkami testowymi; relacje śledzenia zwykle tworzy się przy użyciu narzędzi do zarządzania testami, a w przypadku braku narzędzi można udokumentować pokrycie testowe za pomocą macierzy RTM (ang. Requirements Traceability Matrix); przykład RTM przestawia tabela 1.4.
 1.4.4. Implementacja i wykonanie testów
Implementacja i wykonanie testów to kolejna czynność wykonywana przez testerów.
 W ramach implementacji testów ustalana jest kolejność wykonywania przypadków testowych oraz określane są inne niezbędne do wykonania testów informacje, np. wymagane dane testowe czy specjalne wymagania proceduralne. Innymi słowy, tworzone są procedury i skrypty testowe.
 Ponadto w ramach implementacji testów konfigurowane jest środowisko testowe, tak by było w pełni gotowe przed kolejną czynnością w procesie testowym, jaką jest wykonanie testów.
 Definicja 1.21. Wykonanie testów
 Wykonanie testów (ang. test execution) – proces przeprowadzenia testu na module lub systemie, w którego wyniku otrzymujemy rzeczywiste rezultaty (ISTQB/SJSI, 2013).
 Implementacja testów obejmuje w szczególności
 ■ uzupełnienie i priorytetyzację przypadków testowych, włącznie z identyfikacją danych testowych;
 ■ przygotowanie i priorytetyzację procedur testowych, tworzenie danych testowych oraz (opcjonalnie) przygotowywanie jarzm testowych i opracowanie automatycznych skryptów testowych;
 Definicja 1.22. Procedura testowa
 Procedura testowa (ang. test procedure) – dokument określający ciąg akcji umożliwiający wykonanie testu. Znana także jako skrypt testowy lub manualny skrypt testowy (IEEE, 1998). Procedura testów znana jest również jako specyfikacja procedury testowej.
 ■ opracowanie zestawów testów z procedur testowych w celu efektywniejszego wykonania testów;
 Definicja 1.23. Zestaw testów
 Zestaw testów (ang. test suite) – ciąg przypadków testowych, w którym warunki wyjściowe z jednego testu są używane jako warunki wejściowe do następnego testu. Znany także jako zbiór testów (ISTQB/SJSI, 2013).
 ■ weryfikację poprawności konfiguracji środowiska testowego;
 ■ weryfikację i w razie potrzeby uaktualnienie dwukierunkowego śledzenia między podstawą testów a warunkami/przypadkami testowymi.
 Wykonanie testów obejmuje:
 ■ uruchomienie procedur testowych w zaplanowanej kolejności, ręcznie lub za pomocą narzędzi do wykonywania testów;
 ■ rejestrację wyników wykonania testów wraz z określeniem testowanego oprogramowania (np. wersji), narzędzi testowych oraz testaliów; przebieg i wyniki testów dokumentowane są w logu testów;
 Definicja 1.24. Log testów
 Log (dziennik) testów (ang. test log) – chronologiczny zapis szczegółów związanych z wykonaniem testów (IEEE, 1998).
 ■ porównywanie wyników rzeczywistych z wynikami oczekiwanymi i raportowanie rozbieżności jako incydentów;
 Definicja 1.25. Incydent
 Incydent (ang. incident) – każde zdarzenie wymagające zbadania (IEEE, 1993).
 ■ analizę incydentów w celu ustalenia ich przyczyny (usterki w kodzie, w danych testowych, w dokumencie testowym albo pomyłka w trakcie wykonywania testów);
 ■ cykliczne powtarzanie czynności testowych jako rezultat akcji podjętych po stwierdzeniu rozbieżności – np. powtórne wykonanie testów niezaliczonych celem potwierdzenia korekty defektu (testowanie potwierdzające) czy powtórne wykonanie zestawu testów celem upewnienia się, czy zmiany wprowadzane do oprogramowania nie wprowadziły usterek lub czy nie ujawniły się inne wady (testowanie regresywne).
 Definicja 1.26. Testowanie potwierdzające
 Testowanie potwierdzające (ang. confirmation testing) – testowanie polegające na uruchomieniu przypadków testowych, które podczas ostatniego uruchomienia wykryły błędy, w celu sprawdzenia poprawności naprawy. Testowanie potwierdzające znane jest również jako retesty (ISTQB/SJSI, 2013).
 Definicja 1.27. Testowanie regresywne
 Testowanie regresywne (ang. regression testing) – ponowne przetestowanie uprzednio testowanego programu po dokonaniu w nim modyfikacji w celu upewnienia się, że w wyniku zmian nie powstały nowe defekty lub nie ujawniły się defekty w niezmienionej części oprogramowania. Testy takie są przeprowadzane po zmianach oprogramowania lub jego środowiska pracy (ISTQB/SJSI, 2013).
 1.4.5. Ocena spełnienia kryteriów zakończenia i raportowanie
Ocena spełnienia kryteriów zakończenia i raportowanie wyników testów to zwykle zadania kierownika testów, który na podstawie informacji uzyskanych od testerów (w wyniku wykonywania testów) podejmuje decyzję dotyczącą zakończenia testów oraz raportuje wyniki wykonanych czynności testowych interesariuszom projektu.
 Ocena spełnienia kryteriów zakończenia polega na ocenie stopnia wykonania testów zgodnie z ustalonymi na etapie planowania celami testowania. W przypadku realizacji przedsięwzięcia testowego w postaci faz czy poziomów ocena taka powinna być wykonywana dla każdego poziomu testowania celem weryfikacji kompletności zrealizowanych zadań i sprawdzenia gotowości przejścia do kolejnego etapu prac.
 Ocena spełnienia kryteriów zakończenia obejmuje w szczególności:
 ■ sprawdzenie, czy zostały spełnione kryteria zakończenia testów określone podczas planowania; odbywa się to na podstawie logów testów i danych uzyskanych z monitorowania postępu i wyników testów;
 ■ w przypadku wątpliwości odnośnie do możliwości zakończenia testów – podjęcie decyzji dotyczącej wykonania dodatkowych testów, zmiany podejścia do testów, ewentualnie zmiany kryteriów zakończenia w przypadku braku możliwości spełnienia aktualnych warunków.
 Po zakończeniu oceny należy opracować raport podsumowujący testy dla interesariuszy. Raport taki powinien dostarczać rzetelnej i obiektywnej oceny testowanego produktu, rekomendacje i ewentualne zalecenia dotyczące podjęcia dalszych czynności.
 Definicja 1.28. Sumaryczny raport z testów
 Sumaryczny raport z testów (ang. test summary report) – sumaryczny dokument przedstawiający działania testowe i ich rezultaty. Zawiera także ocenę testowanych elementów pod względem zgodności z kryteriami wyjścia (IEEE, 1998).
 Warto zaznaczyć, iż raport podsumowujący testy jest podstawą podejmowania decyzji kierowniczych dotyczących już nie tyle procesów testowych, ile dalszych kroków związanych z przekazaniem produktu do kolejnego etapu wytwarzania bądź do użytkowania. Dlatego też jest szczególnie istotne, by przekazane w raporcie informacje były rzetelne i obiektywne oraz przedstawione w formie zrozumiałej dla interesariuszy.
 1.4.6. Czynności zamykające testy
Po wykonaniu planowanych czynności testowych należy oficjalnie zakończyć przedsięwzięcie testowe. W ramach czynności zamykających testy gromadzi się dane z zakończonych czynności testowych: testalia, fakty i liczby umożliwiające np. wsparcie planowania w kolejnych projektach.
 Czynności zamykające testy są zwykle wykonywane w ramach osiągnięcia określonych kamieni milowych projektu, takich jak: przekazanie systemu do odbiorcy, zakończenie (lub anulowanie) projektu testowego czy ukończenie serwisowego wydania oprogramowania.
 Czynności zamykające testy obejmują w szczególności:
 ■ sprawdzenie, czy dostarczono wszystkie planowane produkty i wykonano wszystkie zaplanowane czynności;
 ■ obsługę raportów incydentów w stanie innym niż zamknięty: zamknięcie nieaktualnych zgłoszeń, utworzenie zgłoszeń zmian dla raportów otwartych;
 ■ udokumentowanie akceptacji systemu i przekazanie określonych testaliów do zespołu serwisowego (np. przekazanie listy otwartych defektów);
 ■ ukończenie i zarchiwizowanie testaliów, środowiska testowego i infrastruktury testowej do ponownego użycia w kolejnych projektach;
 ■ analizę wniosków i doświadczeń celem ustalenia usprawnień i zmian (w tym proceduralnych) potrzebnych w przyszłych pracach i projektach;
 ■ wykorzystanie zebranych informacji do podniesienia dojrzałości testowania (np. analiza przyczyn powstawania usterek celem wskazania obszarów wymagających poprawy).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
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 	Podać pięć podstawowych czynności testowych i odpowiadające im zadania od planowania do zamknięcia testów.


1.5. Psychologia testowania
 Celem podrozdziału jest wyjaśnienie podstawowych aspektów psychologicznych mających związek z realizacją czynności testowych.

Testowanie to praca polegająca na weryfikacji poprawności wyników pracy innych – dokumentacji, kodu czy gotowego produktu. Z tego powodu podejście do obiektu testów i sposób myślenia testera zwykle różni się zasadniczo od podejścia osób odpowiedzialnych za wytworzenie danych produktów prac. O ile autorzy są w stanie wykonać pewne czynności kontroli jakości w odniesieniu do własnych prac, o tyle celem zyskania niezależnej oceny jakości i wskazania potencjalnych problemów, które mogą być dla autora niewidoczne, zwykle angażuje się odpowiednio wyszkolonych, zawodowych testerów. Nosi to nazwę niezależności testowania.
 Definicja 1.29. Niezależność testowania
 Niezależność testowania (ang. independence of testing) to rozdzielenie odpowiedzialności, które sprzyja zapewnieniu obiektywności testowania (EUROCAE & RTCA, 1992).
 Można wskazać następujące poziomy niezależności (od najniższego do najwyższego):
 ■ testy zaprojektowane i wykonane przez osobę będącą autorem danego produktu prac – np. programista testujący własny kod;
 ■ testy zaprojektowane i wykonane przez osobę niebędącą autorem, lecz wchodzącą w skład grupy zadaniowej – np. programista testujący kod kolegi;
 ■ testy zaprojektowane i wykonane przez osobę z innego zespołu w organizacji (np. niezależnego zespołu testerów) lub przez specjalistów od testów (np. testów wydajnościowych lub użyteczności);
 ■ testy zaprojektowane i wykonane przez osobę z innej organizacji lub firmy (np. testy zlecone lub certyfikacja przez niezależny organ certyfikujący).
 Warto wspomnieć, że o ile testowanie niezależne może być wykonywane na dowolnym poziomie testów, a wysoki poziom niezależności może dawać o wiele skuteczniejsze wyniki w znajdowaniu defektów i awarii, o tyle w praktyce często wybiera się niższe poziomy niezależności ze względu na wymaganą do wykonania odpowiednich testów znajomość przedmiotu testów. Przykładem są testy modułowe wykonywane zwykle przez programistów.
 Przy określaniu poziomu niezależności w danym projekcie istotne jest określenie jasnych celów testowania. Jeśli celem jest potwierdzanie poprawności działania oprogramowania, dobrym rozwiązaniem może być zaangażowanie reprezentantów użytkowników końcowych, którzy sprawdzą działanie aplikacji pod kątem spełnienia ich potrzeb. Jeśli celem jest wykrycie możliwie największej liczby awarii – warto rozważyć zaangażowanie profesjonalnego, niezależnego zespołu testerskiego.
 Kolejnym ważnym aspektem nawiązującym do psychologii testowania jest kwestia odbioru pracy testera przez innych członków zespołu projektowego. Testowanie bywa postrzegane jako czynność destrukcyjna – testerzy wszak dążą do „zepsucia” produktu – i krytyka pracy autorów. Ważne jest, by uświadomić członkom zespołu cele i przesłanki testowania – zmniejszanie ryzyka, pomoc w wytworzeniu produktu dobrej jakości – oraz stworzyć atmosferę współpracy, a nie rywalizacji.
 Testowanie nie jest prostą czynnością polegającą wyłącznie na „psuciu” czy żmudnym sprawdzaniu poszczególnych funkcji w systemie – to o wiele więcej, włączając w to umiejętność odpowiedniego planowania testów, projektowania testów z uwzględnieniem poziomu ryzyka, umiejętności skutecznej komunikacji i współpracy. Często bardzo istotne jest doświadczenie, na którym można oprzeć planowanie i przewidywanie potencjalnych obszarów problematycznych. Do tego dochodzi konieczność posiadania pewnych predyspozycji niezbędnych w pracy testera: ciekawości, krytycznego spojrzenia, profesjonalnego pesymizmu, przywiązywania wagi do szczegółów – aczkolwiek przy jednoczesnym uwzględnieniu priorytetów.
 Bardzo istotnym elementem składającym się na kompetencje testera jest umiejętność komunikacji – wspomniany wcześniej problem dotyczący postrzegania testowania jako krytyki autora można rozwiązać poprzez odpowiednią komunikację usterek. Komunikację konstruktywną, która umożliwia zarówno poprawę wyników pracy innych, jak i samego sposobu pracy – a nie wytykanie błędów.
 Podobna zasada odnosi się do komunikowania innych informacji – postępu czy ryzyka. Kluczem do sukcesu jest przyjęcie obiektywnego i opartego na wiarygodnych, weryfikowalnych informacjach sposobu przekazywania informacji – nie głoszenie własnych subiektywnych ocen, a przedstawianie faktów.
 ISTQB wskazuje następujące sposoby na poprawienie komunikacji i relacji między testerami a resztą zespołu:
 ■ zacznij od współpracy, a nie od wojny – przekaż jasno cele testowania w odniesieniu do ogólnych celów projektu: wyprodukowanie systemów o lepszej jakości;
 ■ komunikuj informacje na temat produktu w sposób neutralny, skoncentrowany na faktach, bez krytykowania autora produktu;
 ■ postaw się w pozycji drugiej strony – spróbuj zrozumieć, co druga osoba czuje i dlaczego reaguje tak, jak reaguje;
 ■ upewnij się, że druga strona zrozumiała przekazaną informację;
 ■ upewnij się, że rozumiesz uwagi drugiej strony.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-1.5.1
 	Wskazać czynniki psychologiczne, od których zależy sukces testowania.

	LO-1.5.2
 	Wskazać różnice w nastawieniu testera i programisty.


1.6. Przykładowe pytania
Pytanie 1.1. LO-1.1.5
 Który z następujących problemów obserwowanych podczas testowania lub pracy operacyjnej jest najprawdopodobniej awarią?
 [A] Aplikacja przestała odpowiadać po tym, jak użytkownik wybrał opcję w okienku dialogowym.
 [B] Do nowej wersji oprogramowania dołączono nieprawidłową wersję pliku z kodem źródłowym.
 [C] Algorytm obliczeniowy użył nieprawidłowych danych wejściowych.
 [D] Programista nieprawidłowo zinterpretował opis tekstowy działania algorytmu.
 LO-1.1.5 Wyjaśnić i porównać pojęcia: pomyłka, usterka, awaria oraz odpowiadające im pojęcia błąd i pluskwa, podając przykłady. 
 Odpowiedź: A
 Uzasadnienie: A opisuje ujawnienie się defektu w działającym oprogramowaniu – czyli awarię. B i C to usterki, D to pomyłka.
 Pytanie 1.2. LO-1.1.5
 Usterka to:
 [A] Działanie człowieka powodujące postawanie nieprawidłowego wyniku.
 [B] Błędna definicja danych w kodzie będąca wynikiem pomyłki twórcy oprogramowania.
 [C] Odchylenie od spodziewanego zachowania oprogramowania.
 [D] Przypadek testowy sprawdzający reakcję na błędne dane.
 LO-1.1.5 Wyjaśnić i porównać pojęcia: pomyłka, usterka, awaria oraz odpowiadające im pojęcia błąd i pluskwa, podając przykłady. 
 Odpowiedź: B
 Uzasadnienie: B opisuje wystąpienie defektu w kodzie – czyli usterkę. A to pomyłka, C to ogólna definicja błędu, D dotyczy przypadków testowych.
 Pytanie 1.3. LO-1.2.1
 Które z następujących zdań odzwierciedla najważniejszy cel zespołu testowego?
 [A] Ustalenie, czy wykonano dostatecznie wiele testów modułów.
 [B] Spowodowanie tylu awarii, ile jest możliwe, by można było zidentyfikować i naprawić usterki.
 [C] Wykazanie, że zidentyfikowano wszystkie usterki.
 [D] Udowodnienie, że pozostawione usterki nie spowodują żadnej awarii.
 LO-1.2.1 Wskazać ogólne cele testowania. 
 Odpowiedź: B
 Uzasadnienie: B opisuje jeden z celów testowania, jak to wyjaśniono w rozdziale Czym jest testowanie. A dotyczy pokrycia testów, nie celów. C i D są niemożliwe do realizacji – patrz zasady testowania.
 Pytanie 1.4. LO-1.2.3
 Jaka jest różnica między testowaniem a debagowaniem?
 [A] Testowanie identyfikuje źródło usterki. Debagowanie analizuje awarie i wskazuje działania prewencyjne.
 [B] Testowanie dynamiczne ujawnia awarie spowodowane usterkami. Debagowanie umożliwia wskazanie przyczyn występowania awarii w oprogramowaniu i ich usunięcie.
 [C] Testowanie usuwa usterki. Debagowanie identyfikuje przyczyny występowania awarii.
 [D] Testowanie dynamiczne zapobiega występowaniu przyczyn awarii. Debagowanie usuwa awarie.
 LO-1.2.3 Odróżnienie testowania od debagowania.
 Odpowiedź: B
 Uzasadnienie: B opisuje prawidłowo istotę testowania i debagowania – jak to wyjaśniono w rozdziale Czym jest testowanie. A jest błędne, ponieważ testowanie nie wykrywa źródła usterki, C jest błędne, ponieważ testowanie nie usuwa usterek, D jest błędne ponieważ testowanie nie zapobiega bezpośrednio występowaniu przyczyn awarii.
 Pytanie 1.5. LO-1.3.1
 Które z następujących zdań najlepiej opisuje jedną z siedmiu podstawowych zasad testowania?
 [A] Testy automatyczne są lepsze niż testy manualne, jeśli chcemy uniknąć testów gruntownych.
 [B] Przy odpowiednim wysiłku i wsparciu narzędziowym testowanie gruntowne jest wykonalne dla każdego oprogramowania.
 [C] Nie jest możliwe przetestowanie wszystkich kombinacji wejścia/wyjścia dla oprogramowania.
 [D] Celem testowania jest wykazanie braku usterek.
 LO-1.3.1 Wyjaśnić siedem zasad testowania.
 Odpowiedź: C
 Uzasadnienie: C prawidłowo parafrazuje zasadę testowania o nazwie Testowanie gruntowne jest niemożliwe. A jest błędne, ponieważ testy automatyczne nie są sposobem uniknięcia testów gruntownych, w zależności od kontekstu i możliwości mogą wręcz zwiększać pokrycie testów, B jest zaprzeczeniem zasady Testowanie gruntowne jest niemożliwe, D jest zaprzeczeniem zasady Testowanie ujawnia usterki.
 Pytanie 1.6. LO-1.4.1
 Które z następujących zadań będą wykonywane podczas analizy i projektowania testów według podstawowego procesu testowego?
 [A] Ustalenie celów testowania.
 [B] Przegląd podstawy testów.
 [C] Opracowanie zestawów testowych z procedur testowych.
 [D] Analiza wniosków z poprzednich projektów celem poprawy procesu testowego.
 LO-1.4.1 Podać pięć podstawowych czynności testowych i odpowiadające im zadania od planowania do zamknięcia testów.
 Odpowiedź: B
 Uzasadnienie: B jest jedną z czynności analizy i projektowania testów wspomnianą w rozdziale Analiza i projektowanie testów. A dotyczy planowania testów, C – implementacji testów, D – czynności zamykających testowanie.
 Pytanie 1.7. LO-1.4.1
 Które z następujących zadań będą wykonywane podczas planowania testów według podstawowego procesu testowego?
 [A] Ustalenie celów testowania.
 [B] Przegląd podstawy testów.
 [C] Opracowanie zestawów testowych z procedur testowych.
 [D] Analiza wniosków z poprzednich projektów celem poprawy procesu testowego.
 LO-1.4.1 Podać pięć podstawowych czynności testowych i odpowiadające im zadania od planowania do zamknięcia testów.
 Odpowiedź: A
 Uzasadnienie: A jest jedną z czynności planowania testów wspomnianą w rozdziale Planowanie i nadzór nad testami. B, C i D – jak w poprzednim pytaniu.
 Pytanie 1.8. LO-1.5.1
 Która z następujących sytuacji może prowadzić do konfliktów w zespole?
 [A] Testerzy i recenzenci wykazują skrupulatność i są ukierunkowani na wykrywanie defektów.
 [B] Testerzy i recenzenci posiadają wystarczające do wykrywania usterek kwalifikacje.
 [C] Testerzy i recenzenci przedstawiają defekty jako krytykę autorów.
 [D] Testerzy i recenzenci mają świadomość tego, że w oprogramowaniu i innych produktach pracy mogą być defekty, których autorzy nie znaleźli i nie naprawili.
 LO-1.5.1 Wskazać czynniki psychologiczne, od których zależy sukces testowania. 
 Odpowiedź: C
 Uzasadnienie: C może prowadzić do konfliktów w zespole, ponieważ defekty należy przedstawiać obiektywnie, jako problem oprogramowania czy innego artefaktu, a nie krytykę autorów. A prowadzi do realizacji celów testowania, B zwiększa skuteczność testowania, D dotyczy świadomości istnienia usterek – A, B i D to czynniki działające pozytywnie.
2

TESTOWANIE W CYKLU ŻYCIA OPROGRAMOWANIA
Ten rozdział składa się z czterech podrozdziałów: Modele wytwarzania oprogramowania, Poziomy testów, Typy testów oraz Testowanie pielęgnacyjne.
 W pierwszym podrozdziale wyjaśniono podstawowe modele wytwarzania oprogramowania i implikacje, jakie różne modele nakładają na organizację procesu testowego.
 W drugim podrozdziale opisano poziomy testów, ich cele i inne charakterystyki.
 W trzecim podrozdziale przeanalizowano podstawowe typy testów realizowane podczas wytwarzania oprogramowania. Kontynuacja tego tematu znajduje się w ostatnim podrozdziale dotyczącym testów pielęgnacyjnych, czyli testów realizowanych już po przekazaniu produktu informatycznego odbiorcom.
 W poszczególnych podrozdziałach zostały wyjaśnione następujące pojęcia:
 ■ podrozdział 2.1: iteracyjny – przyrostowy model wytwarzania, walidacja, weryfikacja, model V;
 ■ podrozdział 2.2: testowanie alfa, testowanie beta, testy modułowe, sterownik, testowanie w warunkach polowych, wymaganie funkcjonalne, integracja, testy integracyjne, wymaganie niefunkcjonalne, testowanie odporności, zaślepka, testy systemowe, środowisko testowe, poziom testów, wytwarzanie sterowane testami, testowanie akceptacyjne przez użytkownika, oprogramowanie z półki (COTS);
 ■ podrozdział 2.3: testowanie czarnoskrzynkowe, pokrycie kodu, testowanie funkcjonalne, testowanie współdziałania, testowanie obciążeniowe, testowanie pielęgnowalności, testowanie wydajnościowe, testowanie przenaszalności, testowanie niezawodności, testowanie zabezpieczeń, testowanie przeciążające, testowanie strukturalne, testowanie użyteczności, testowanie białoskrzynkowe;
 ■ podrozdział 2.4: analiza wpływu, testowanie pielęgnacyjne.
 2.1. Modele wytwarzania oprogramowania
 Celem podrozdziału jest wyjaśnienie podstawowych modeli wytwarzania oprogramowania oraz ich implikacji na organizację procesu testowego.

2.1.1. Wprowadzenie
Testowanie to jeden z elementów wchodzących w skład całościowego procesu wytwarzania produktu. Nie jest to proces istniejący poza innymi czynnościami czy procesami związanymi z produkcją oprogramowania – czynności testowe są silnie powiązane z innymi działaniami projektowymi. Zwykle testowanie ma powiązania z następującymi obszarami:
 ■ zarządzanie projektem;
 ■ zarządzanie ryzykiem;
 ■ inżynieria wymagań;
 ■ projektowanie produktu;
 ■ implementacja rozwiązania;
 ■ przekazanie systemu na produkcję;
 ■ pielęgnacja systemu.
 Wymienione czynności zorganizowane są w ramach określonego modelu wytwarzania oprogramowania. Ponieważ modeli takich jest wiele, istnieje także wiele wariantów organizacji procesu testowego.
 2.1.2. Modele sekwencyjne
Modele sekwencyjne opierają się na następującym założeniu: budowa docelowego produktu przebiega w postaci sekwencji wszystkich etapów, od wymagań poprzez kodowanie po dostarczenie docelowego systemu. Podstawowym modelem sekwencyjnym jest model kaskadowy (ang. waterfall), w którym kolejność realizacji etapów może wyglądać następująco:
 ■ identyfikacja wymagań;
 ■ projekt rozwiązania;
 ■ kodowanie i testy jednostkowe;
 ■ testy systemowe;
 ■ testy akceptacyjne (UAT, ang. User Acceptance Testing);
 ■ poprawki i naprawy;
 ■ dostarczenie finalnej wersji produktu.
 W podejściu sekwencyjnym poszczególne dyscypliny procesu wytwarzania reprezentują etapy, które muszą być zakończone przed rozpoczęciem następnego. Przykładowo, kodowanie musi być w pełni ukończone, a kod poddany testom jednostkowym przed rozpoczęciem testów systemowych.
 Dość popularnym modelem sekwencyjnym jest model V.
 Definicja 2.1. Model V
 Model V (ang. V-model) – opis czynności cyklu życia wytwarzania oprogramowania od specyfikacji wymagań do pielęgnacji. Model V ilustruje, jak czynności testowe mogą być integrowane z każdym etapem cyklu życia wytwarzania oprogramowania (ISTQB/SJSI, 2013).
 Model V istnieje w różnych wariantach. Najczęściej spotykana odmiana ma cztery poziomy testowania odpowiadające czterem poziomom rozwoju oprogramowania. Wspomniane cztery poziomy testowania stanowią podstawowy, bazowy model organizacji testów według ISTQB i są to:
 ■ testy modułowe (jednostkowe);
 ■ testy integracyjne;
 ■ testy systemowe;
 ■ testy akceptacyjne.
 Model V może mieć inne fazy wytarzania i odpowiadające im poziomy testowania: zależy to od potrzeb konkretnego projektu i specyfiki wytwarzanego oprogramowania. Przykładowo, po testach modułowych mogą następować testy integracji modułów.
 W modelu V produkty prac opracowane w ramach poszczególnych etapów wytwarzania są zwykle podstawą testów na danym poziomie lub też na innych poziomach. Przykładem może być specyfikacja wymagań funkcjonalnych, produkt fazy specyfikacji funkcjonalnej, która stanowi podstawę testów dla poziomu testów systemowych, może być również wykorzystywana w testach akceptacyjnych.
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Rysunek 2.1. Model V
Źródło: Opracowanie na podstawie planu nauczania ISTQB dla poziomu podstawowego oraz Forsberg & Mooz, 1991. 
Co istotne, ponieważ już na etapie opracowywania produktów pracy na poszczególnych etapach wytwarzania wiadome jest, iż będą one stanowiły podstawę do testów, można poddawać je walidacji i weryfikacji już podczas ich tworzenia. Można również opracowywać wstępne przypadki testowe i inne artefakty testowe.
 Definicja 2.2. Walidacja
 Walidacja (ang. validation) – sprawdzanie poprawności i dostarczenie obiektywnego dowodu, że produkt procesu wytwarzania oprogramowania spełnienia potrzeby i wymagania użytkownika (ISO, 2005).
 Definicja 2.3. Weryfikacja
 Weryfikacja (ang. verification) – egzaminowanie poprawności i dostarczenie obiektywnego dowodu, że produkt procesu wytwarzania oprogramowania spełnienia zdefiniowane wymagania (ISO, 2005).
 Niektóre z zalet modelu V to:
 ■ wyraźne rozgraniczenie poszczególnych etapów wytwarzania oraz ich powiązań od poszczególnych faz testowania;
 ■ określenie jasnych i specyficznych celów dla każdego poziomu testów;
 ■ wsparcie planowania i przygotowywania testów – bazą są wyniki i cele poszczególnych faz wytwórczych;
 ■ możliwość wczesnego rozpoczęcia testowania – a przynajmniej przygotowania bazy do testów; analiza i projektowanie testów dla danego poziomu mogą rozpoczynać się już podczas odpowiadającej im fazy wytwarzania;
 ■ testerzy mogą i powinni uczestniczyć w przeglądach dokumentacji tworzonej podczas faz wytwarzania – co zwiększa szanse poprawy jakości produktów pośrednich i produktu końcowego.
 2.1.3. Modele iteracyjno-przyrostowe
Modele sekwencyjne mają wiele wad i słabości – zazwyczaj nie są odpowiednie dla dużych i złożonych projektów, z dużą liczbą wymagań lub z wymaganiami, co do których istnieje wysokie prawdopodobieństwo zmian.
 Iteracyjno-przyrostowe wytwarzanie oprogramowania bazuje na podstawie koncepcji podziału przedsięwzięcia wytwórczego na krótsze cykle rozwojowe – iteracje. Zaletą iteracyjności jest lepsze zarządzanie i kontrola projektu – informacje zwrotne otrzymuje się po ukończeniu poszczególnych iteracji, nie dopiero przy końcu fazy wytwórczej. W modelach tych każda iteracja reprezentuje mini-cykl wytwarzania, w którym ma miejsce identyfikacja i analiza wymagań, projektowanie i budowanie systemu oraz testowanie tak opracowanej części docelowego produktu. Celem takiej organizacji projektu jest zapewnienie możliwości lepszej kontroli przez systematyczne monitorowanie i adresowanie ryzyka.
 Definicja 2.4. Iteracyjny model wytwarzania
 Iteracyjny model wytwarzania (ang. iterative development model) – metoda wytwarzania oprogramowania, w której projekt jest podzielony na dużą liczbę iteracji. Iteracja stanowi zamknięty cykl wytwórczy dający w wyniku działającą wersję produktu (wewnętrzną lub zewnętrzną) będącą podzbiorem finalnego produktu, który rozrasta się z iteracji na iterację aż do powstania produktu końcowego (ISTQB/SJSI, 2013).
 Definicja 2.5. Przyrostowy model wytwarzania
 Przyrostowy model wytwarzania (ang. incremental development model) – model wytwarzania oprogramowania, w którym przedsięwzięcie realizowane jest przyrostowo, w cyklach, z których każdy dostarcza część funkcjonalności z całego zbioru wymagań. Wymagania są porządkowane według priorytetów i realizowane w tej kolejności w odpowiednich przyrostach (ISTQB/SJSI, 2013).
 Jeśli w wyniku iteracji powstaje tzw. przyrost – czyli możliwy do testowania kawałek docelowego systemu będący podzbiorem ogólnego zestawu cech oprogramowania – możemy mówić o wytwarzaniu przyrostowym.
 System tworzony zgodnie z modelem iteracyjno-przyrostowym może być przetestowany na kilku poziomach w każdej iteracji. Przyrost będący wynikiem danej iteracji może być łączony z tymi wytworzonymi wcześniej – wtedy staje się konieczne przetestowanie całości tak stworzonego systemu częściowego.
 W podejściach iteracyjnych i przyrostowych bardzo ważne jest uwzględnienie „dodatkowych” testów wynikających z takiej organizacji wytwarzania produktu – testy regresywne powinny być stałym elementem każdej iteracji (oprócz pierwszej). Co istotne, każdy przyrost może podlegać zarówno weryfikacji, jak i walidacji – czego przykładem są metodyki zwinne, gdzie podczas każdej iteracji przyrost podlega testom, a po ich pozytywnym przejściu wynik iteracji jest prezentowany klientowi celem walidacji i oceny.
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Rysunek 2.2. Podejście iteracyjne
Źródło: opracowanie na podstawie Wikipedia, http://en.wikipedia.org/wiki/Iterative_and_incremental_development
Przykładami modeli iteracyjnych i przyrostowych są:
 ■ RUP, Rational Unified Process, model procesu opracowany przez IBM Rational©;
 ■ RAD, Rapid Application Development;
 ■ metody i podejścia zwinne, jak Scrum;
 ■ prototypowanie, rozumiane jako podejście do wytwarzania systemu na bazie stale doskonalonych prototypów.
 Wspomniany RUP to model iteracyjny oparty na koncepcji „treści metody”, która opisuje, co musi być produkowane, jak wykonywana jest praca i przez kogo. Artefakty związane z treścią metody są przedstawione w tabeli 2.1.
 Tabela 2.1. Główne artefakty w RUP
 	 Artefakt
  	 Opis
  
	 Role
  	 Określone umiejętności i odpowiedzialności za wyszczególnione produkty prac; przykładem roli jest architekt oprogramowania
  
	 Produkty pracy
  	 Wyniki zadań; przykładem produktu pracy jest model usług
  
	 Zadania
  	 Sekwencje czynności wykonywane przez określone role; zadania używają produktów pracy jako wejść do wytworzenia lub zmodyfikowania wyjściowych produktów pracy; przykładem zadania jest identyfikacja usług
  
	 Wytyczne
  	 Dokumentacja; przykładami wytycznych są: słowniki, szablony, przykłady i eksperci narzędziowi
  

Źródło: Zmitrowicz & Chrabski, 2014 za: Kruchten, 1995
 Model RUP obejmuje 9 dyscyplin:
 ■ 6 dyscyplin „inżynierskich”:
 ○ modelowanie biznesowe,
 ○ wymagania,
 ○ analiza i projektowanie,
 ○ implementacja,
 ○ testowanie,
 ○ wdrożenie;
 ■ trzy dyscypliny pomocnicze:
 ○ zarządzanie konfiguracją i zmianami,
 ○ zarządzanie projektem,
 ○ środowisko.
 Każda z wymienionych dyscyplin jest ujęta w ramach 4 kolejnych faz cyklu życia: rozpoczęcia (ang. inception), opracowania (ang. elaboration), budowy (ang. construction) oraz przekazania (ang. transition). Warto zauważyć, iż testowanie jest dyscypliną, która jest wykonywana niemalże przez cały cykl życia wytwarzania oprogramowania – nie tylko podczas fazy budowy.
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Rysunek 2.3. Model RUP
Źródło: Zmitrowicz & Chrabski, 2014 za: Kruchten, 1995
RUP uznawany jest za jeden z dość złożonych i „biurokratycznych” modeli procesu. Alternatywą mogą być podejścia zwinne, jak Scrum, podejście do zarządzania projektami informatycznymi. Scrum obejmuje zestaw praktyk i zdefiniowanych ról, wśród których są:
 ■ mistrz młyna (ang. scrum master) – osoba odpowiedzialna za realizację procesów zgodnie z podejściem Scrum;
 ■ właściciel produktu (ang. product owner) – reprezentant interesariuszy biznesowych;
 ■ zespół (ang. team) – wielodyscyplinarny zespół realizujący prace analityczne, projektowe, programistyczne oraz testowe.
 Scrum opiera się na iteracyjnym i przyrostowym podejściu do wytwarzania oprogramowania, a jedną z jego głównych cech jest podzielenie całego procesu wytwarzania na „sprinty”, czyli iteracje. Podczas każdego sprintu zespół tworzy tzw. przyrost produktu potencjalnie możliwy do wydania (ang. potentially shippable product increment), czyli fragment docelowego produktu, który można przekazać klientowi.
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 Rysunek 2.4. Uproszczony schemat Scrum
 Źródło: opracowanie na podstawie wizualizacji M. Cohna, http://www.mountaingoatsoftware.com/agile/scrum/overview
 Główne cechy Scrum to:
 ■ na koniec każdego sprintu powinno być dostarczone działające oprogramowanie;
 ■ członkowie zespołu powinni ściśle współpracować, a stałe zaangażowanie klienta jest kluczową koncepcją w metodach zwinnych; klient może wyrazić swoją opinię na temat produktu na sesjach demonstracji nowej wersji oprogramowania wykonywanej na koniec sprintu lub przez testy akceptacji użytkownika;
 ■ wymagania rozwijają się pod wpływem informacji zwrotnej od klienta – możliwość sprawdzenia działania oprogramowania pomaga klientowi wyjaśnić i sprecyzować wymagania;
 ■ wymagania nie są w pełni określone przed rozpoczęciem prac deweloperskich, jednak wybór wymagań, które mają być implementowane w ramach danego sprintu, musi nastąpić na początku tego sprintu; w taki sposób planuje się implementację oraz testy.
 2.1.4. Testowanie w cyklu życia oprogramowania
Niezależnie od wybranego modelu wytwarzania oprogramowania dobrze zorganizowane testowanie charakteryzuje się następującymi cechami:
 ■ każda czynność związana z wytworzeniem oprogramowania ma odpowiadające jej czynności związane z testowaniem;
 ■ każdy poziom testowania ma zdefiniowane wyraźne cele;
 ■ czynności analizy i projektowania testów dla danego poziomu powinny rozpoczynać się podczas odpowiadającej im fazy wytwarzania;
 ■ wczesne zaangażowanie testerów – powinni uczestniczyć w przeglądach wczesnych wersji dokumentacji tworzonej podczas wytwarzania oprogramowania;
 ■ poziomy testowania mogą być organizowane na różne sposoby w zależności od potrzeb i specyfiki projektu lub architektury systemu.
 Przykład 2.1. Przykład organizacji poziomów testowania
 	 Integracja oprogramowania z półki (COTS – ang. component off the shelf) w jeden system:
 ■ testy integracyjne na poziomie systemowym (np. integracja z infrastrukturą i innymi systemami lub wdrożenie systemu);
 ■ testy akceptacyjne (testy wymagań funkcjonalnych i niefunkcjonalnych oraz testy akceptacyjne użytkownika i testy produkcyjne).
  

Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-2.1.1
 	Wyjaśnić powiązania między rozwojem oprogramowania, czynnościami testowymi a produktami w cyklu życia oprogramowania i podać przykłady na podstawie cech projektu i produktu oraz kontekstu.

	LO-2.1.2
 	Uznać, że modele wytwarzania oprogramowania muszą zostać zaadaptowane do cech projektu i produktu.

	LO-2.1.3
 	Wskazać atrybuty dobrego testowania mające zastosowanie w każdym z modeli życia oprogramowania.


2.2. Poziomy testów
 Celem podrozdziału jest wyjaśnienie charakterystyki oraz celów podstawowych poziomów testów.

2.2.1. Wprowadzenie
Jak wspomniano przy okazji modelu V, testowanie może odbywać się na różnych poziomach. Każdy poziom ma zdefiniowane cele, może używać innej podstawy testów i koncentruje się na weryfikacji innych aspektów produktu.
 Definicja 2.6. Poziom testów
 Poziom testów (ang. test level) – grupa czynności testowych, które są razem zorganizowane i zarządzane. Poziom testów jest powiązany z poziomami odpowiedzialności w projekcie (Pol et al., 2001).
 Przedmiot różnych poziomów testów został przedstawiony na rysunku 2.5.
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Rysunek 2.5. Poziomy testów
Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
Konkretne poziomy testowania opisano w dalszej części tego podrozdziału, natomiast wcześniej warto zaznaczyć, iż każdy z omawianych poziomów testowania powinien mieć zestaw stałych atrybutów. I tak, dla każdego poziomu testowania można zdefiniować:
 ■ ogólne cele testowania, np. weryfikacja poprawności procesów biznesowych wspieranych przez aplikację dla testów akceptacyjnych;
 ■ podstawę testów, czyli produkty, na podstawie których tworzy się przypadki testowe;
 ■ przedmiot testów, czyli określenie obiektu podlegającego testom, np. aplikacja i dokumentacja użytkownika;
 ■ typowe defekty i awarie do wykrycia;
 ■ wymagania na jarzmo testowe oraz wsparcie narzędziowe;
 ■ środowisko testowe – jego atrybuty i konfigurację;
 Definicja 2.7. Środowisko testowe
 Środowisko testowe (ang. test environment) – środowisko, w którego skład wchodzi sprzęt, wyposażenie, symulatory, oprogramowanie oraz inne elementy wspierające potrzebne do wykonania testu (IEEE, 1990).
 ■ specyficzne podejście do realizacji czynności testowych;
 ■ odpowiedzialność za poszczególne zadania.
 2.2.2. Testy modułowe
Testy modułowe to poziom testów, którego głównym celem jest wyszukanie błędów i weryfikacja pojedynczych, możliwych do testowania w izolacji, cech i funkcjonalności oprogramowania (np. modułów, programów, obiektów, klas).
 Definicja 2.8. Testowanie modułowe
 Testowanie modułowe (ang. component testing) – testowanie pojedynczych modułów oprogramowania (IEEE, 1990). Znane również jako testy jednostkowe i komponentowe.
 Tabela 2.2. Charakterystyka testów modułowych
 	 Testy modułowe
  
	 Podstawa testów
  	 Wymagania na moduły
 Projekt szczegółowy oprogramowania
 Model danych
 Kod
  
	 Typowe obiekty testów
  	 Moduły
 Programy
 Programy do konwersji lub migracji danych
 Moduły bazodanowe
  
	 Cele testowania
  	 Testy funkcjonalne
 Testy niefunkcjonalne
 Testy strukturalne
  
	 Odpowiedzialność
  	 Programista/tester techniczny
  
	 Środowisko
  	 Środowisko deweloperskie
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Testowanie modułowe może wykorzystywać zaślepki, sterowniki oraz symulatory – wszędzie tam, gdzie do weryfikacji danego modułu konieczne jest stworzenie elementów „zastępujących” obiekt konieczny do wykonania testów.
 Definicja 2.9. Zaślepka
 Zaślepka (ang. stub) – szkieletowa albo specjalna implementacja modułu używana podczas produkcji lub testów innego modułu, który tę zaślepkę wywołuje albo jest w inny sposób od niej zależny. Zaślepka zastępuje wywoływany moduł (IEEE, 1990).
 Definicja 2.10. Sterownik
 Sterownik (ang. driver) – moduł oprogramowania lub narzędzie testowe, które zastępuje moduł kontrolujący lub wywołujący funkcje testowanego modułu lub systemu (Pol et al., 2001).
 Definicja 2.11. Jarzmo testowe
 Jarzmo testowe (ang. test harness) – środowisko testowe składające się z zaślepek i sterowników potrzebnych do wykonania testu (ISTQB/SJSI, 2013).
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 Rysunek 2.6. Koncepcja jarzma testowego
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 Z uwagi na to, że realizacja testów modułowych wymaga zwykle dostępu do kodu źródłowego i środowiska rozwojowego, zwykle wykonywane są one – lub przynajmniej wspierane – przez programistę, który jest autorem kodu. Powoduje to możliwość szybszego usuwania znalezionych usterek – zwykle bez formalnego procesu obsługi defektów.
 Testy modułowe mogą obejmować testy funkcjonalności (np. pojedyncze funkcje), ale i testy pewnych atrybutów niefunkcjonalnych (np. weryfikacja stopnia wykorzystania zasobów czy testy odporności) oraz testy strukturalne (np. pokrycia decyzji czy instrukcji).
 Definicja 2.12. Testowanie odporności
 Testowanie odporności (ang. robustness testing) – testowanie mające na celu określenie odporności oprogramowania (ISTQB/SJSI, 2013).
 Warto wspomnieć o podejściu do testów modułowych „najpierw testuj” (ang. test first), znanym również pod nazwą wytwarzanie sterowane testowaniem (TDD), polegającym na przygotowaniu i zautomatyzowaniu przypadków testowych przed kodowaniem. Podejście to polega na iteracyjnym tworzeniu przypadków testowych, a następnie budowaniu i integracji fragmentów kodu odpowiadających opracowanym przypadkom testowym. Testy są wykonywane, w przypadku pojawienia się usterek kod jest naprawiany, po czym cykl wykonywania testów powtarza się aż do momentu, w którym testy zostaną zaliczone.
 Definicja 2.13. Wytwarzanie sterowane testami
 Wytwarzanie sterowane testami (ang. test driven development) – sposób wytwarzania oprogramowania, w którym przypadki testowe są przygotowywane i często automatyzowane zanim powstanie oprogramowanie, które będzie testowane za ich pomocą. Powszechnie stosowany skrót to TDD (ang. test driven development) – ISTQB/SJSI, 2013.
 2.2.3. Testy integracyjne
Testy integracyjne mają na celu weryfikację działania interfejsów (czyli przepływu danych) oraz interakcji między elementami. W szczególności, przedmiotem testów integracji mogą być:
 ■ interfejsy między modułami (testy integracyjne „małe”);
 ■ interfejsy między systemami lub elementami systemu – system operacyjny, system plików i sprzęt (testy integracyjne „duże”).
 Testy integracyjne mogą być wykonywane w różnej skali, np. testowanie integracji modułów sprawdza interakcje między modułami oprogramowania i jest wykonywane po testach modułowych, natomiast testowanie integracji systemów ma na celu weryfikację interakcji między różnymi systemami lub między sprzętem a oprogramowaniem i może być wykonywane po testach systemowych.
 Definicja 2.14. Testowanie integracyjne
 Testowanie integracyjne (ang. integration testing) – testowanie wykonywane w celu wykrycia defektów w interfejsach i interakcjach między modułami lub systemami (ISTQB/SJSI, 2013).
 Tabela 2.3. Charakterystyka testów integracyjnych
 	 Testy integracyjne
  
	 Podstawa testów
  	 Projekt oprogramowania i systemu
 Architektura
 Przepływy procesów
 Przypadki użycia
  
	 Typowe obiekty testów
  	 Implementacja baz danych podsystemów
 Infrastruktura
 Interfejsy
 Konfiguracja systemu i dane konfiguracyjne
  
	 Cele testowania
  	 Testy funkcjonalne
 Testy niefunkcjonalne
 Testy strukturalne
  
	 Odpowiedzialność
  	 Programista/tester techniczny
  
	 Środowisko
  	 Środowisko deweloperskie
 Środowisko testowe
 Środowisko przedprodukcyjne
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Testy integracyjne mogą być obarczone pewnym ryzykiem. Przykładem są następujące sytuacje:
 ■ organizacja wytwarzająca system kontroluje tylko jedną stronę interfejsu – ryzyko poprawnej wymiany danych;
 ■ procesy biznesowe zaimplementowane w systemie jako przepływ pracy mogą obejmować swym zakresem wiele systemów – ryzyko związane z różnicami między platformami, na których funkcjonują poszczególne systemy.
 Można przyjąć, iż im większy jest zakres integracji, tym trudniejsze może być wskazanie źródła znalezionej usterki, co przekłada się na wyższe ryzyko i dłuższy czas rozwiązywania problemów. Rozwiązaniem może być przyjęcie odpowiedniej strategii integracji – strategii systematycznego i kontrolowanego łączenia poszczególnych elementów systemu w miejsce metody „wielkiego wybuchu”, czyli integrowania wszystkiego jednocześnie.
 Definicja 2.15. Integracja
 Integracja (ang. integration) – proces łączenia modułów lub systemów w większe zespoły (ISTQB/SJSI, 2013).
 Istnieją różne systematyczne strategie integracji. Wśród nich można wymienić:
 ■ strategie opierające się na architekturze systemu:
 ○ zstępująca (ang. top-down) – integracja rozpoczyna się od elementów, które wywołują inne elementy, natomiast same nie są wywoływane przez żadne inne obiekty,
 ○ wstępująca (ang. bottom-up) – integracja rozpoczyna się od elementów, które leżą najniżej w strukturze systemu i nie wywołują żadnych innych elementów;
 ■ strategie opierające się na zadaniach funkcjonalnych – integracja może w pierwszej kolejności obejmować elementy zawierające podstawową funkcjonalność systemu (niekoniecznie krytyczną); innym przykładem jest strategia integracji bazująca na krytycznych elementach systemu – w tym przypadku integracji jako pierwsze podlegają moduły zawierające najbardziej krytyczną funkcjonalność;
 ■ strategie opierające się sposobie przetwarzania transakcji – integracja może bazować na przepływie procesu biznesowego – elementy będą łączone zgodnie z kolejnością i zależnościami wynikającymi z procesu.
 Oprócz strategii systematycznych, istnieją też inne strategie:
 ■ strategia „wielkiego wybuchu” – integracji podlegają wszystkie elementy naraz;
 ■ strategia ad hoc – integracja polegająca na łączeniu elementów w takiej kolejności, w jakiej są one gotowe do integracji.
 Na zakończenie warto wspomnieć, iż podczas testów integracji przedmiotem zainteresowania testerów jest wyłącznie sama integracja – komunikacja między modułami czy systemami. Funkcjonalność poszczególnych integrowanych elementów nie jest weryfikowana, gdyż była już sprawdzona podczas wcześniejszych poziomów testów – modułowych czy systemowych.
 2.2.4. Testy systemowe
Testy systemowe mają na celu weryfikację działania systemu czy produktu jako całości.
 Definicja 2.16. Testowanie systemowe
 Testowanie systemowe (ang. system testing) – proces testowania zintegrowanego systemu w celu sprawdzenia jego zgodności z wyspecyfikowanymi wymaganiami (Hetzel, 1993).
 Przedmiotem tego poziomu testów są wymagania funkcjonalne oraz niefunkcjonalne na system oraz jakość danych. Wymagania te mogą być wyrażone w postaci tekstu lub modeli (np. UML).
 Definicja 2.17. Wymaganie funkcjonalne
 Wymaganie funkcjonalne (ang. functional requirement) – wymaganie specyfikujące funkcję, którą moduł lub system musi realizować (IEEE, 1990).
 Definicja 2.18. Wymaganie niefunkcjonalne
 Wymaganie niefunkcjonalne (ang. nonfunctional requirement) – wymaganie, które nie dotyczy funkcjonalności, ale cech oprogramowania, takich jak: niezawodność, efektywność, użyteczność, pielęgnowalność i przenaszalność (ISTQB/SJSI, 2013).
 Przykład 2.2. Wymagania funkcjonalne
 	 Utwórz nowe konto użytkownika.
 Uaktualnij status oddziału banku po każdej transakcji.
 Oblicz cenę brutto produktów w koszyku.
  

Przykład 2.3. Wymagania niefunkcjonalne
 	 Użyteczność:
 ■ komunikaty o błędach powinny wyjaśniać użytkownikowi, jak odzyskać kontrolę po wystąpieniu błędu;
 ■ opcja cofnij powinna być dostępna dla większości działań; w przypadku działań, których nie można cofnąć, system musi wymagać od użytkownika potwierdzenia wykonania operacji.
 Niezawodność:
 ■ średni czas między awariami (MTBF) nie powinien być krótszy niż 90 dni;
 ■ system powinien być dostępny przez 24 godz. 7 dni w tygodniu.
 Wydajność:
 ■ system powinien być w stanie przetworzyć co najmniej 10 000 transakcji w każdym dniu roboczym;
  

	 ■ system powinien być w stanie obsługiwać pracę do 20 000 użytkowników bez zmniejszenia szybkości realizacji usług poniżej wartości zdefiniowanych w sekcji XYZ.
 Utrzymywalność:
 ■ należy umożliwić zmianę wybranych parametrów za pomocą panelu administracji, bez zmiany kodu źródłowego aplikacji;
 ■ system powinien być w stanie pracować z innymi urządzeniami bez zmiany kodu źródłowego; zmiany w interfejsach są dozwolone.
 Przenaszalność:
 ■ aplikacja powinna działać pod przeglądarką Internet Explorer wersja x, xx, xxx i Chrome wersja x, xx.
 ■ średni czas potrzebny na przeniesienie modułu z systemu Windows XP do systemu Windows 7 nie przekracza X MD.
  

Istotnym wyzwaniem przy testowaniu systemowym jest jakość wymagań – ponieważ od ich kompletności i jednoznaczności w dużej mierze zależy jakość realizowanych testów. Wymagania te powinny być zweryfikowane pod kątem testowalności w ramach przygotowania do testów systemowych. Ponadto bardzo przydatna jest wiedza dziedzinowa, umożliwiająca testerom kontynuację pracy mimo wymagań niekompletnych lub nieudokumentowanych. Dobrym rozwiązaniem może być też wsparcie reprezentanta klienta lub przedstawiciela biznesu, który nada testom odpowiedni kierunek i wyjaśni zasady działania systemu.
 Tabela 2.4. Charakterystyka testów systemowych
 	 Testy systemowe
  
	 Podstawa testów
  	 Wymagania na system i oprogramowanie
 Przypadki użycia
 Specyfikacja funkcjonalna
 Raporty z analizy ryzyka
  
	 Typowe obiekty testów
  	 Podręczniki systemowe, użytkownika i operacyjne
 Konfiguracje systemu i dane konfiguracyjne
  
	 Cele testowania
  	 Testy funkcjonalne
 Testy niefunkcjonalne
 Testy strukturalne
  
	 Odpowiedzialność
  	 Niezależny zespół testowy
  
	 Środowisko
  	 Środowisko testowe o parametrach produkcji
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Typowe podejścia do realizacji testów systemowych to testy oparte na:
 ■ ryzyku;
 ■ wymaganiach;
 ■ procesie biznesowym;
 ■ przypadkach użycia;
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Rysunek 2.7. Model jakości oprogramowania jako podstawa do planowania testów systemowych
Źródło: opracowanie na podstawie ISO 9126
■ wysokopoziomowych opisach słownych lub modelach zachowania systemu;
 ■ interakcji z systemem operacyjnym i zasobami systemowymi.
 Istotnym elementem testowania systemowego są testy funkcjonalne. Przedmiotem tego typu testów są wymagania określające „co robi system” – jego funkcje i usługi. Testowanie systemowe wymagań funkcjonalnych rozpoczyna się zwykle przez zastosowanie odpowiednich technik projektowania testów opartych na specyfikacji (czarnoskrzynkowych). W dalszej kolejności można wykorzystać techniki oparte na strukturze (białoskrzynkowe) celem oceny dokładności testowania w odniesieniu do elementów struktury, takich jak menu lub nawigacja po stronach webowych.
 Zakres testów systemowych powinien być określony w głównym planie testów oraz w planach testów dla poziomu systemowego. W reguły zakres określony jest jako lista cech/wymagań będących przedmiotem testowania dla danego poziomu.
 Dobrym wsparciem przy planowaniu realizacji testów systemowych są modele jakości produktu, w tym model jakości oprogramowania wprowadzony przez standard ISO 9126.
 Warto dodać, że ISO/IEC 9126 został zastąpiony przez SQuaRE (ang. Software Product Quality Requirements and Evaluation), bardziej rozbudowaną serię norm o oznaczeniu 250 mn. I tak np. w 2005 r. wydano ISO/IEC 25000, a w 2011 r. ISO/IEC 25010, który w całości zastępuje ISO/IEC 9126-1 (model jakości). Nowa norma ma 8 głównych charakterystyk jakościowych produktu (czyli o dwie więcej niż to miało miejsce w przypadku ISO/IEC 9126) oraz 31 atrybutów.
 Ponieważ testy systemowe to zwykle ostatni etap testów wewnętrznych przed przekazaniem systemu do testów akceptacyjnych, środowisko testowe wykorzystywane podczas testów systemowych powinno być jak najbardziej zgodne ze środowiskiem docelowym/produkcyjnym. Ma to na celu minimalizację ryzyka niewykrycia awarii spowodowanych przez środowisko lub innych obserwowanych wyłącznie w środowisku produkcyjnych.
 Z uwagi na konieczny wysoki stopień niezależności realizacji testów systemowych i oceny gotowości produktu do przekazania do kolejnego etapu testów, testy na tym poziomie są zwykle wykonywane przez niezależny zespół testowy.
 2.2.5. Testy akceptacyjne
Cele testów akceptacyjnych różnią się od innych poziomów testów. Na poziomie akceptacji testy nie koncentrują się na wyszukiwaniu usterek, ale na nabraniu zaufania do systemu, jego części lub pewnych atrybutów niefunkcjonalnych. Testy akceptacji zwykle oceniają gotowość systemu do wdrożenia i użycia, choć nie muszą oznaczać końca testowania – przykładowo, po testach akceptacji może następować testowanie integracji systemów w większej skali.
 Definicja 2.19. Testowanie akceptacyjne
 Testowanie akceptacyjne (ang. acceptance testing) – testowanie formalne przeprowadzane w celu umożliwienia użytkownikowi, klientowi lub innemu uprawnionemu podmiotowi ustalenia, czy zaakceptować system lub moduł (IEEE, 1990).
 Tabela 2.5. Charakterystyka testów akceptacyjnych
 	 Testy akceptacyjne
  
	 Podstawa testów
  	 Wymagania użytkownika
 Wymagania systemowe
 Przypadki użycia
 Procesy biznesowe
 Raporty z analizy ryzyka
  
	 Typowe obiekty testów
  	 Proces biznesowy na systemie w pełni zintegrowanym
 Procesy utrzymania i obsługi
 Procedury pracy użytkowników
 Formularze
 Raporty
 Dane konfiguracyjne
  
	 Cele testowania
  	 Procesy biznesowe: testy funkcjonalne i niefunkcjonalne
  
	 Odpowiedzialność
  	 Klient
 Użytkownik
 Ekspert biznesowy
 Inni interesariusze
  
	 Środowisko
  	 Środowisko testowe o parametrach produkcji
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Odpowiedzialność za wykonanie testów akceptacji leży często zarówno po stronie klientów, użytkowników systemu lub innych interesariuszy, jak i ekspertów biznesowych.
 Warto dodać, iż testy akceptacyjne mogą pojawić się w wielu momentach cyklu życia oprogramowania, niekoniecznie na sam koniec wytwarzania:
 ■ oprogramowanie z półki (COTS) może podlegać testom akceptacyjnym w momencie instalacji lub integracji z innym rozwiązaniem;
 ■ użyteczność modułu może podlegać testom akceptacyjnym w czasie testów modułowych;
 ■ nowa funkcjonalność może podlegać testom akceptacyjnym wykonanym przed testami systemowymi.
 Testy akceptacji mogą przyjmować różne formy. Najczęściej spotykane typy testów akceptacyjnych przedstawia tabela 2.6.
 Tabela 2.6. Rodzaje testów akceptacji
 	 Typ testów
  	 Cele
  	 Odpowiedzialność
  
	 Testowanie akceptacyjne przez użytkownika
  	 Sprawdzenie przydatności systemu do użytkowania
  	 Użytkownicy
  
	 (Akceptacyjne) testy produkcyjne
  	 Akceptacja systemu przez administratorów, co obejmuje: testowanie wykonywania i odtwarzania kopii zapasowych, uruchamianie systemu po awarii, zarządzanie użytkownikami, zadania związane z utrzymaniem systemu, ładowanie danych i inne zadania związane z migracją, okresowe sprawdzenie słabych punktów zabezpieczeń
  	 Administratorzy
  
	 Testy akceptacyjne zgodności z umową
  	 Sprawdzenie spełnienia kryteriów akceptacji określonych w kontrakcie na wykonanie oprogramowania na zamówienie; kryteria te są definiowane w momencie negocjacji umowy
  	 Klient
  
	 Testy zgodności legislacyjnej
  	 Sprawdzenie, czy oprogramowanie jest zgodne z wszystkimi przepisami prawnymi dotyczącymi danego obszaru biznesowego/typu oprogramowania: rozporządzenia rządowe, inne akty prawne lub przepisy dotyczące bezpieczeństwa
  	 Klient
 Organ zewnętrzny
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Specyficznym rodzajem testów akceptacji są testy alfa i beta (lub testy w warunkach polowych). Testy te są zwykle wykonywane dla oprogramowania tworzonego na szeroki rynek (oprogramowania z półki) celem uzyskania opinii potencjalnych lub obecnych klientów na temat produktu, zanim zostanie on przekazany do sprzedaży.
 Definicja 2.20 Oprogramowanie z półki
 Oprogramowanie z półki, COTS (ang. Commercial Off-The-Shelf software) – oprogramowanie stanowiące produkt wytworzony na szeroki rynek, tj. dla dużej liczby klientów, które jest dostarczane wielu klientom w identycznej postaci (ISTQB/SJSI, 2013).
 Definicja 2.21. Testowanie alfa
 Testowanie alfa (ang. alpha testing) – symulowane lub rzeczywiste testy produkcyjne przeprowadzane przez potencjalnych użytkowników lub niezależny zespół testowy, przeprowadzane u producenta, ale bez udziału wytwórców oprogramowania. Testowanie alfa jest często wykorzystywane jako forma wewnętrznych testów akceptacyjnych dla oprogramowania z półki (ISTQB/SJSI, 2013).
 Definicja 2.22. Testowanie beta
 Testowanie beta (ang. beta testing) – testowanie produkcyjne wykonywane przez potencjalnego i/lub istniejącego użytkownika/klienta w zewnętrznym miejscu niezwiązanym z programistami/twórcami – poza organizacją wytwórczą – w celu podjęcia decyzji, czy moduł albo system zaspokaja potrzeby użytkownika/klienta i współgra z procesami biznesowymi. Testowanie beta jest często traktowane jako forma zewnętrznych testów akceptacyjnych oprogramowania z półki w celu uzyskania informacji zwrotnej z rynku. Znane również jako testowanie produkcyjne (w warunkach polowych) (ISTQB/SJSI, 2013).
 Testy alfa są wykonywane u producenta, lecz wykonawcą nie jest zespół projektowy – mogą nim być np. docelowi użytkownicy. Testy beta lub testy polowe wykonywane są przez klientów lub użytkowników w ich własnych lokalizacjach.
 Testy alfa i beta mogą nosić różne nazwy w różnych organizacjach. Dość często stosowaną formą są fabryczne testy akceptacyjne (system testowany przed instalacją u klienta/użytkownika) lub docelowe testy akceptacyjne (system testowany po zainstalowaniu u klienta/użytkownika).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-2.2.1
 	Potrafić porównać różne poziomy testów: główne cele, typowe przedmioty testów, typowe cele testowania (np. strukturalne lub funkcjonalne) i związane z nimi produkty, testerów, typy usterek i awarii do znalezienia.


2.3. Typy testów
 Celem podrozdziału jest wyjaśnienie koncepcji typu testów. Zostaną też opisane cele podstawowych typów testów.

2.3.1. Wprowadzenie
Określona grupa czynności testowych może być ukierunkowana na weryfikację osiągnięcia konkretnego celu. Nosi to nazwę typu testów.
 Definicja 2.23. Typ testów
 Typ testów (ang. test type) – grupa czynności testowych nakierowanych na testowanie modułu lub systemu, skoncentrowanych na specyficznych konkretnych celach, takich jak: test funkcjonalny, test użyteczności, test regresywny itp. Typ testów może być użyty na jednym lub na kilku poziomach testów (Pol, et al., 2001).
 Testy określonego typu koncentrują się na określonym celu testu, którym może być:
 ■ weryfikacja funkcji wykonywanej przez oprogramowanie;
 ■ weryfikacja niefunkcjonalnego atrybutu jakościowego;
 ■ weryfikacja struktury lub architektury systemu;
 ■ weryfikacja skutków zmian: potwierdzanie poprawności korekty usterek (testowanie potwierdzające) i upewnianie się, że zmiany nie wprowadziły skutków ubocznych (testowanie regresywne).
 W przygotowaniu testów służących do wykonania danego typu testów może pomóc model oprogramowania, czyli abstrakcyjna reprezentacja określonego aspektu funkcjonowania lub architektury systemu. Przykładowe modele używane do wykonywania różnych typów testów to:
 ■ testy strukturalne – model przepływu sterowania, model struktury menu;
 ■ testy niefunkcjonalne – model wydajności, model użyteczności, model zagrożeń zabezpieczeń;
 ■ testy funkcjonalne – model przepływu procesu, model przejść między stanami lub specyfikacja w języku naturalnym.
 Przy omawianiu typów testów warto wspomnieć o pewnej generalnej koncepcji projektowania i realizacji testów. Otóż, testy można podzielić na białoskrzynkowe i czarnoskrzynkowe w zależności od tego, czy opierają się na znajomości struktury systemu, czy bazują wyłącznie na analizie wejścia i wyjścia, bez wnikania w wewnętrzną budowę oprogramowania.
 Definicja 2.24. Testowanie czarnoskrzynkowe
 Testowanie czarnoskrzynkowe (ang. black-box testing) – testowanie funkcjonalne lub niefunkcjonalne, bez odniesienia do wewnętrznej struktury modułu lub systemu (ISTQB/SJSI, 2013).
 Definicja 2.25. Testowanie białoskrzynkowe
 Testowanie białoskrzynkowe (ang. white-box testing) – testowanie oparte na analizie wewnętrznej struktury modułu lub systemu. Znane też jako testowanie strukturalne.
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 Rysunek 2.8. Testowanie czarno- i białoskrzynkowe
 Źródło: opracowanie własne na podstawie definicji technik
 Tabela 2.7. Typy testów a techniki testowania
 	 Typ testów
  	 Testowanie czarnoskrzynkowe
  	 Testowanie białoskrzynkowe
  
	 Testowanie funkcjonalne
  	 x
  	 
	 Testowanie niefunkcjonalne
  	 x
  	 
	 Testowanie struktury
  	 	 x
  
	 Testowanie potwierdzające
  	 x
  	 x
  
	 Testowanie regresywne
  	 x
  	 x
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 2.3.2. Testowanie funkcji (testowanie funkcjonalne)
Przedmiotem testów funkcjonalnych są zasadniczo funkcje wykonywane przez system oraz ich współpraca z innymi systemami. Funkcje te, czyli specyfikacja tego, „co” system robi, mogą być opisane w dokumentacji specyfikacji wymagań, przypadków użycia czy specyfikacji funkcjonalnej, w tym w postaci historyjek użytkownika czy scenariuszy. Niektóre funkcje mogą być nieudokumentowane (praktyka wskazuje, że często pomijane jest dokumentowanie funkcji „oczywistych”), co utrudnia osiągnięcie pełnego pokrycia i może oznaczać zwiększone ryzyko produktowe.
 Definicja 2.26. Testowanie funkcjonalne
 Testowanie funkcjonalne (ang. functional testing) – testowanie oparte na analizie specyfikacji funkcjonalnej modułu lub systemu (ISTQB/SJSI, 2013).
 Testy funkcjonalne mogą być wykonywane na wszystkich poziomach (np. testy modułowe mogą bazować na specyfikacji modułów) i zajmują się zewnętrznym zachowaniem oprogramowania, czyli wykonywane są metodą czarnej skrzynki.
 Tworzenie warunków testowych oraz przypadków testowych dla testów funkcjonalnych odbywa się zwykle za pomocą technik projektowania testów opartych na specyfikacji (np. analiza wartości brzegowych i przedziały równoważności, testowanie oparte na przypadkach użycia itd.) przy uzupełnieniu technikami bazującymi na doświadczeniu.
 Tabela 2.8. Charakterystyka testów funkcjonalnych
 	 Testy funkcjonalne
  
	 Cel
  	 Weryfikacja działania funkcji systemu
  
	 Podstawa testów
  	 Specyfikacja wymagań/funkcjonalna
 Przypadki użycia
 Historyjki użytkownika i scenariusze
  
	 Metoda testowania
  	 Czarna skrzynka
  
	 Technika projektowania testów
  	 Techniki oparte na specyfikacji
  
	 Poziom testów
  	 Każdy
  
	 Specyficzne typy testów
  	 Testy zabezpieczeń
 Testy współdziałania
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 Szczególnym przypadkiem testów funkcjonalnych jest testowanie zabezpieczeń, które sprawdza funkcje (np. zapory) pozwalające na wykrycie zagrożeń, takich jak wirusy.
 Definicja 2.27. Testowanie zabezpieczeń
 Testowanie zabezpieczeń (ang. security testing) – testowanie mające na celu określenie zabezpieczeń oprogramowania (ISTQB/SJSI, 2013).
 Innym typem testów funkcjonalnych jest testowanie współdziałania, czyli ocena zdolności oprogramowania do współpracy z jednym lub większą liczbą wskazanych modułów lub systemów.
 Definicja 2.28. Testowanie współdziałania
 Testowanie współdziałania (ang. interoperability testing) – proces testowania w celu określenia współdziałania oprogramowania; znane też jako testy kompatybilności (ISTQB/SJSI, 2013).
 2.3.3. Testowanie atrybutów niefunkcjonalnych (testowanie niefunkcjonalne)
Testowanie niefunkcjonalne odnosi się do weryfikacji atrybutów jakościowych oprogramowania – innymi słowy polega na sprawdzeniu, „jak” działa system. Testy te badają zewnętrzne zachowanie produktu i z reguły korzystają z technik czarnoskrzynkowych. Mogą być wykonywane na wszystkich poziomach testów – zarówno na poziomie testów modułowych, jak i systemowych oraz na późniejszych etapach.
 Definicja 2.29. Testowanie niefunkcjonalne
 Testowanie niefunkcjonalne (ang. nonfunctional testing) – testowanie atrybutów modułu lub systemu, które nie odnoszą się do jego funkcjonalności, np. niezawodności, efektywności, pielęgnowalności i przenaszalności (ISTQB/SJSI, 2013).
 Charakterystyczne dla testów niefunkcjonalnych jest to, iż opierają się one na mierzeniu atrybutów oprogramowania, które mogą zostać określone ilościowo na zmiennej skali (np. czasy odpowiedzi systemu w testach wydajnościowych; średni czas między awariami w testach niezawodności).
 Tabela 2.9. Charakterystyka testów niefunkcjonalnych
 	 Testy niefunkcjonalne
  
	 Cel
  	 Weryfikacja spełnienia atrybutów niefunkcjonalnych systemu
  
	 Podstawa testów
  	 Specyfikacja wymagań niefunkcjonalnych
 Przypadki użycia
 Przepływy procesów
 Historyjki użytkownika i scenariusze
  
	 Metoda testowania
  	 Czarna skrzynka
  
	 Technika projektowania testów
  	 Techniki oparte na specyfikacji
  
	 Poziom testów
  	 Każdy
  
	 Specyficzne typy testów
  	 Testy niezawodności
 Testy użyteczności
 Testy wydajności
 Testy pielęgnowalności
 Testy przenaszalności
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 Warto wspomnieć, iż testy niefunkcjonalne mogą być projektowane na podstawie modeli jakości oprogramowania, np. na tzw. modelu jakości ISO 9126 Software Engineering – Software Product Quality (ISO/IEC, 2001).
 Z uwagi na to, że oprogramowanie może zawierać różne charakterystyki jakościowe – jak: wydajność, użyteczność, przenaszalność itd. – istnieje wiele rodzajów testów niefunkcjonalnych, odpowiadających za weryfikację określonego atrybutu. Przykładami testów niefunkcjonalnych są następujące typy testów:
 ■ Testowanie wydajnościowe i jego odmiany: testowanie obciążeniowe i przeciążeniowe.
 Definicja 2.30. Testowanie wydajnościowe
 Testowanie wydajnościowe (ang. performance testing) – proces testowania mający na celu określenie wydajności oprogramowania (ISTQB/SJSI, 2013).
 Definicja 2.31. Testowanie przeciążające
 Testowanie przeciążające (ang. stress testing) – typ testowania wydajnościowego wykonywany, by określić, jak system lub jego moduł pracuje na przewidywanej lub wyspecyfikowanej granicy lub poza nią lub też przy ograniczonym dostępie do pamięci lub serwera (IEEE, 1990).
 Definicja 2.32. Testowanie obciążeniowe
 Testowanie obciążeniowe (ang. load testing) – rodzaj testów, których zadaniem jest pomiar zachowania modułu lub systemu przy zwiększającym się obciążeniu, np. liczbie równolegle pracujących użytkowników i/lub liczbie transakcji, w celu określenia, jakie obciążenie jest w stanie obsłużyć moduł lub system (ISTQB/SJSI, 2013).
 ■ Testowanie użyteczności.
 Definicja 2.33. Testowanie użyteczności
 Testowanie użyteczności (ang. usability testing) – testowanie mające na celu określenie, w jakim stopniu oprogramowanie jest zrozumiałe, łatwe do nauczenia, łatwe w użyciu oraz atrakcyjne dla użytkowników w określonych warunkach (ISO/IEC, 2001). W testowaniu użyteczności często wykorzystuje się tak zwane heurystyki, czyli swoiste „wyznaczniki” jakości, jak np. heurystyki opracowane przez Jacoba Nielsena.
 ■ Testowanie pielęgnowalności.
 Definicja 2.34. Testowanie pielęgnowalności
 Testowanie pielęgnowalności (ang. maintainability testing) – proces testowania mający na celu sprawdzenie, czy oprogramowanie jest pielęgnowalne (ISTQB/SJSI, 2013).
 ■ Testowanie niezawodności.
 Definicja 2.35. Testowanie niezawodności
 Testowanie niezawodności (ang. reliability testing) – proces testowania mający na celu określenie niezawodności oprogramowania (ISTQB/SJSI, 2013).
 ■ Testowanie przenaszalności.
 Definicja 2.36. Testowanie przenaszalności
 Testowanie przenaszalności (ang. portability testing) – proces testowania mający na celu określenie przenaszalności oprogramowania (ISTQB/SJSI, 2013).
 Tabela 2.10. Typy testów niefunkcjonalnych
 	 Typ testów
  	 Opis
  
	 Testy wydajności
  	 Testy wydajności służą głównie do sprawdzenia, czy produkt spełnia określone wymagania wydajnościowe dotyczące np. pojemności i czasu reakcji. Specyficznym rodzajem testowania wydajności są testy rozmiaru polegające na weryfikacji ograniczeń produktu
 Testy wydajności mogą ponadto badać: wykorzystanie czasu (np. czas odpowiedzi na konkretne działania użytkownika, czas odpowiedzi dla przetwarzania danych czy przepustowości) oraz wykorzystanie zasobów (zużycie zasobów wykorzystywanych przez produkt, np. pamięć operacyjna lub miejsce na dysku)
  
	 Testy obciążeniowe
  	 Testy obciążeniowe sprawdzają działanie produktu przy maksymalnym planowanym i zaprojektowanym obciążeniu
  
	 Testy przeciążeniowe
  	 Testy sprawdzające działanie produktu przy przekroczeniu maksymalnego planowanego obciążenia
  
	 Testy użyteczności
  	 Testy oceniające, jak łatwo może nauczyć się obsługi produktu nowy użytkownik; badana jest również ergonomia projektu oraz efektywność wspierania przez produkt czynności wykonywanych przez użytkowników. Testy użyteczności mogą obejmować: łatwość zrozumienia (nakład pracy, który ponosi użytkownik, by zrozumieć sposób działania i posługiwania się produktem), łatwość nauki (nakład pracy wymagany do nauki obsługi produktu i jego poszczególnych funkcji), operatywność (zdolność produktu do umożliwienia swobodnego korzystania ze wszystkich możliwości, które ów produkt dostarcza) czy atrakcyjność (cecha określająca, na ile atrakcyjny jest produkt dla użytkownika końcowego)
  
	 Testy niezawodności
  	 Testy te mierzą niezawodność oprogramowania, rozumianą jako np. dojrzałość (częstotliwość występowania awarii będących wynikiem błędów w produkcie), odporność na błędy (zdolność produktu do stabilnego działania, nawet jeśli wystąpi błąd) czy zdolność do odtworzenia możliwość powrotu do stabilnego działania i stanu danych sprzed awarii po wystąpieniu awarii)
  
	 Testy przenaszalności
  	 Testy te określają, jak łatwa jest zmiana środowiska funkcjonowania produktu. Mogą one weryfikować: łatwość adaptacji (możliwość dopasowania produktu do różnych środowisk bez potrzeby realizacji dodatkowych czynności), możliwość współistnienia (zdolność produktu do działania z istniejącymi już systemami/aplikacjami), łatwość instalacji (wysiłek niezbędny do instalacji produktu w danym środowisku) czy łatwość zastąpienia (zdolność produktu do zastąpienia innego produktu działającego w danym środowisku)
  
	 Testy pielęgnowalności
  	 Testy badające, określające, czy łatwe jest wprowadzanie zmian do danego produktu. Testy pielęgnowalności mogą obejmować: łatwość analizy (wysiłek niezbędny do identyfikacji usterek i wad produktu, źródeł i przyczyn awarii oraz potencjalnych obszarów do doskonalenia), łatwość wprowadzania zmian (nakład pracy wymagany do implementacji zmiany), stabilność (poziom ryzyka wynikającego z konsekwencji wprowadzanych do produktu zmian) czy łatwość testowania (wysiłek wymagany do weryfikacji poprawności działania produktu po jego modyfikacji)
  

Źródło: opracowanie na podstawie ISTQB, 2011; SWEBOK oraz ISO 9126
 2.3.4. Testowanie struktury/architektury oprogramowania (testowanie strukturalne)
Testowanie strukturalne bazuje na analizie wewnętrznej struktury modułu lub systemu. Jego głównym celem jest uzyskanie danego poziomu pokrycia określonego typu struktury.
 Pokrycie można zdefiniować jako stopień, w jakim struktura została przetestowana przez zestaw testów wyrażony jako odsetek pokrytych elementów. Jeżeli pokrycie jest niższe niż 100%, powinno się zaprojektować więcej testów, aby pokryć pominięte elementy. Pomiar pokrycia, szczególnie na poziomie testów modułowych i testów integracji modułów, jest zwykle wspierany przez narzędzia.
 Tabela 2.11. Charakterystyka testów strukturalnych
 	 Testy strukturalne
  
	 Cel
  	 Uzyskanie poziomu pokrycia określonego typu struktury
  
	 Podstawa testów
  	 Kod
 Architektura
 Modele biznesowe
 Struktura menu
  
	 Metoda testowania
  	 Biała skrzynka
  
	 Technika projektowania testów
  	 Techniki oparte na strukturze
  
	 Poziom testów
  	 Każdy
  
	 Specyficzne typy testów
  	 Testy oparte na przepływie kontroli: instrukcji, decyzji
 Testy oparte na przepływie danych
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 Testy strukturalne można wykonywać na każdym poziomie testowania, przy czym rekomenduje się ich użycie po technikach opartych na specyfikacji, celem pomiaru dokładności testowania przez ocenę stopnia pokrycia wybranego typu struktury.
 Testy strukturalne są kojarzone zwykle z testami na poziomie modułów lub integracji, jednak warto wspomnieć, iż mogą one również być wykonywane w testach: systemowych, integracji systemów oraz akceptacyjnych (np. celem uzyskania pokrycia modeli biznesowych lub struktur menu).
 Podejście do testów oparte na strukturze jest generalnie realizowane przez dwa podejścia – bazujące na przepływie kontroli lub na przepływie danych.
 Techniki oparte na przepływie kontroli umożliwiają pokrycie wszystkich instrukcji czy bloków instrukcji w kodzie programu lub specyficznych kombinacji instrukcji służących do realizacji określonego celu. Wśród technik opartych na przepływie kontroli wyróżnia się kilka rodzajów pokrycia, jakie można osiągać:
 ■ pokrycie instrukcji, czyli wykonanie testów weryfikujących każdą instrukcję kodu;
 ■ pokrycie decyzji rozumiane jako wykonanie testów weryfikujących każdy zdefiniowany wynik decyzji;
 ■ pokrycie ścieżek polegające na wykonaniu wszystkich ścieżek przepływu kontroli od elementu wejściowego do wyjściowego.
 W testowaniu opartym na przepływie danych schemat przepływu kontroli „uzupełniany” jest informacjami opisującymi sposób, w jaki program „obsługuje” dane. Typowymi aspektami do badania są operacje DUK: czyli zdefiniowanie (ang. define), użycie (ang. use) oraz „zabicie” (ang. kill) zmiennej istniejącej w kodzie. Przykładowym kryterium pokrycia jest pokrycie ścieżek definicji – użycia, które wymaga, by dla każdej zmiennej zweryfikować ścieżkę przepływu kontroli od zdefiniowania zmiennej, aż po jej „zabicie”.
 2.3.5. Testowanie związane ze zmianami (testowanie potwierdzające oraz regresywne)
Z wykonywaniem testów wiąże się możliwość wykrycia usterek w obiekcie testu – jest to poniekąd jeden z ważniejszych celów testowania. Zgłoszenie wykrytej usterki zostaje przekazane do korekty – to z kolei powoduje konieczność wprowadzenia modyfikacji korygujących do obiektu testów. Zmiany będą musiały zostać zweryfikowane przez testerów celem sprawdzenia, czy dana poprawka usuwa wadę w satysfakcjonujący sposób. Dodatkowo, ponieważ każda modyfikacja wiąże się z ryzykiem wprowadzenia nowych usterek, należy wykonać testy sprawdzające poprawność działania dotychczas działających obszarów systemu. Zagadnienia te są przedmiotem testów związanych ze zmianami.
 Testy potwierdzające (retesty) są realizowane po wykryciu i naprawieniu defektu, a ich celem jest potwierdzenie usunięcia usterki. Testy te wykonuje się na wszystkich poziomach testów i dla wszystkich typów testów (funkcjonalnych, niefunkcjonalnych i strukturalnych) – w zależności od momentu i rodzaju wykrytej usterki.
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 Rysunek 2.9. Testy potwierdzające
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 Tabela 2.12. Charakterystyka testów potwierdzających
 	 Testy potwierdzające
  
	 Cel
  	 Weryfikacja poprawności korekty usterki
  
	 Podstawa testów
  	 Taka, jak podstawa testów dla testu ujawniającego daną usterkę
  
	 Metoda testowania
  	 Biała lub czarna skrzynka – w zależności od rodzaju weryfikowanej usterki
  
	 Technika projektowania testów
  	 W zależności od rodzaju weryfikowanej usterki
  
	 Poziom testów
  	 Każdy
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 Testy regresywne polegają na ponownym uruchomieniu testów na już przetestowanym systemie lub jego obszarze wykonywanym po wprowadzeniu modyfikacji w celu wykrycia ewentualnych nowych usterek lub usterek ujawnionych na skutek wprowadzonych zmian. Usterki te mogą występować w zmodyfikowanym obszarze oprogramowania, ale i w innych powiązanych modułach – potencjalny zakres testów regresywnych można określić za pomocą analizy wpływu zmian wykorzystującej śledzenie powiązań między zmienianym elementem a innymi elementami.
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 Rysunek 2.10. Testy regresywne
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
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 Rysunek 2.11. Zakres testów regresywnych (przerywana linia)
 Źródło: opracowanie własne
 Testy regresywne wykonuje się po zmianach w oprogramowaniu, a także po zmianach w jego środowisku.
 Podobnie jak testy potwierdzające, testy regresywne można wykonywać na wszystkich poziomach testów i dla wszystkich typów testów: funkcjonalnych, niefunkcjonalnych i strukturalnych.
 Tabela 2.13. Charakterystyka testów regresywnych
 	 Testy regresji
  
	 Cel
  	 Sprawdzenie, czy wprowadzone zmiany nie spowodowały niezamierzonych efektów
  
	 Podstawa testów
  	 Taka jak podstawa testów dla ogólnego zestawu testów
  
	 Metoda testowania
  	 Biała lub czarna skrzynka
  
	 Technika projektowania testów
  	 W zależności od rodzaju wykonywanych testów
  
	 Poziom testów
  	 Każdy
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 Warto zwrócić uwagę na to, iż – szczególnie w iteracyjnych podejściach do wytwarzania – zestawy testów regresywnych są wykonywane wiele razy. Jeśli do tego są stosunkowo niezmienne, mogą być dobrymi kandydatami do automatyzacji.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-2.3.1
 	Potrafić porównać, podając przykłady, cztery typy testów (funkcjonalne, niefunkcjonalne, strukturalne oraz związane ze zmianami).

	LO-2.3.2
 	Wiedzieć, że testy funkcjonalne i strukturalne występują na każdym poziomie testów.

	LO-2.3.3
 	Wymienić i opisać różne typy testów niefunkcjonalnych bazujących na wymaganiach niefunkcjonalnych.

	LO-2.3.4
 	Wymienić i opisać typy testów bazujące na analizie struktury lub architektury systemu.

	LO-2.3.5
 	Potrafić opisać cel wykonywania testów potwierdzających i regresywnych.


2.4. Testowanie pielęgnacyjne
 Celem podrozdziału jest scharakteryzowanie testów pielęgnacyjnych.

Systemy informatyczne są zwykle planowane i projektowane tak, by działały przez długi czas – mierzony w latach czy dekadach. Podczas tego okresu funkcjonowania produktu może dojść do wielu zmian, wśród których najczęściej pojawiają się następujące modyfikacje:
 ■ zmiana czy rozszerzanie danych konfiguracyjnych;
 ■ zmiany środowiska (np. podniesienie wersji systemu operacyjnego, bazy danych lub oprogramowania z półki, aktualizacje systemu operacyjnego);
 ■ rozwój funkcjonalności produktu czy planowane ulepszenia (np. dodawanie nowych funkcji czy integracja z innymi systemami);
 ■ poprawki i naprawy awaryjne.
 Jednym zdaniem – oprogramowanie czy środowisko jego działania może się zmienić podczas działania produkcyjnego. Dlatego też w dalszym ciągu istnieje konieczność wykonywania testów – testy te noszą nazwę testów pielęgnacyjnych.
 Definicja 2.37. Testowanie pielęgnacyjne
 Testowanie pielęgnacyjne (ang. maintenance testing) – testowanie zmian we wdrożonym systemie lub testowanie wpływu zmienionego środowiska na wdrożony system (ISTQB/SJSI, 2013).
 Testowanie pielęgnacyjne wykonuje się na działającym w środowisku docelowym systemie w wyniku modyfikacji, migracji lub wycofania systemu z użytku. W przypadku migracji oprogramowania testy pielęgnacyjne powinny obejmować nie tylko testy zmian wprowadzonych do produktu, ale i testy produkcyjne nowego środowiska. Może to uwzględniać również testy migracji (konwersji) danych w przypadku przenoszenia danych między inną aplikacją a utrzymywanym systemem.
 W przypadku wycofywania oprogramowania testy pielęgnacyjne mogą zawierać testy migracji lub archiwizacji danych, pod warunkiem że jest wymagany długi okres ich przechowywania.
 Elementem planowania testów pielęgnacyjnych jest planowanie kolejnych wydań systemu. Wydania te mogą zawierać zestaw nowych cech dołączanych do istniejącego systemu, przejście na nowe środowisko itd. Testy pielęgnacyjne będą obejmować wszystkie modyfikacje oraz obszary i aspekty, na które wprowadzane zmiany mają wpływ, czyli testy regresji – istotne jest zatem wykonywanie analizy wpływu celem określenia potencjalnego ryzyka modyfikacji i zakresu testów oraz wyboru zestawu testów regresyjnych.
 Zakres testów pielęgnacyjnych zależy głównie od ryzyka i zakresu zmian (określanego w drodze analizy wpływu) oraz wielkości istniejącego systemu oraz zakresu zmian. W zależności od wyników analizy wpływu testowanie pielęgnacyjne może być wykonane na niektórych lub wszystkich poziomach testowania oraz dla wybranych lub wszystkich typów testów.
 Definicja 2.38. Analiza wpływu
 Analiza wpływu (ang. impact analysis) – oszacowanie zmiany w dokumentacji projektowej, testowej oraz zmian w modułach koniecznych do implementacji żądanej zmiany według określonych wymagań (ISTQB/SJSI, 2013).
 Oprócz planowanych wydań mogą pojawić się również szybkie poprawki (ang. hotfix). Są one wykonywane zwykle w przypadku pojawienia się krytycznych awarii blokujących podstawowe funkcjonalności systemu, zagrażające bezpieczeństwu itd.
 Testowanie pielęgnacyjne może być w praktyce dość trudne. Typowymi wyzwaniami w testach systemów działających na produkcji jest brak dokumentacji systemu lub przestarzała czy niekompletna dokumentacja oraz brak osób mających wiedzę dziedzinową oraz wiedzę o danym systemie i jego środowisku. Problemy te mogą spowodować trudności w ocenie wpływu i ryzyka zmian, co przekłada się bezpośrednio na wyższe ryzyko wprowadzania modyfikacji do oprogramowania i zaburzenie stabilności działającego produkcyjnie systemu.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-2.4.1
 	Porównać testy pielęgnacyjne (testowanie istniejącego systemu) do testowania nowej aplikacji, uwzględniając typy testów, powody rozpoczęcia testowania oraz liczbę testów.

	LO-2.4.2
 	Wymienić powody wykonywania testów pielęgnacyjnych (zmiany, migracja i wycofanie systemu).

	LO-2.4.3
 	Opisać rolę testów regresywnych i analizy wpływu w utrzymaniu.


2.5. Przykładowe pytania
Pytanie 2.1. LO-2.1.2
 Które z następujących zdań opisujących zasady pracy z modelem wytwarzania oprogramowania jest prawdziwe?
 [A] Należy wybrać model odpowiedni dla kontekstu projektu i charakterystyki produktu.
 [B] Należy zacząć pracę z modelem kaskadowym, ponieważ to najlepiej sprawdzony model.
 [C] Należy rozpocząć pracę z modelem V, a następnie przejść do modelu iteracyjnego lub przyrostowego.
 [D] Należy zmienić strukturę organizacji, by dostosować się do wybranego modelu.
 LO-2.1.2 Uznać, że modele wytwarzania oprogramowania muszą zostać zaadaptowane do cech projektu i produktu. 
 Odpowiedź: A
 Uzasadnienie: A opisuje jedną z podstawowych zasad pracy z modelami wytwarzania oprogramowania – należy wybrać taki, który najlepiej pasuje do danego kontekstu. B i C są błędne, gdyż odpowiedniość modelu zależy od kontekstu. D jest błędne, ponieważ model ma ułatwiać pracę organizacji, a nie wymuszać jej zmianę.
 Pytanie 2.2. LO-2.1.3
 Która z wymienionych cech dobrego testowania ma zastosowanie dla dowolnego modelu cyklu życia wytwarzania oprogramowania?
 [A] Testy akceptacyjne powinny być zawsze ostatnim poziomem testów.
 [B] Każdy wytwarzany produkt ma zaplanowane i wykonane wszystkie poziomy testów.
 [C] Testerzy rozpoczynają pracę w momencie ukończenia pierwszych partii kodu źródłowego.
 [D] Każda czynność wytwarzania ma odpowiadającą jej czynność testową.
 LO-2.1.3 Wskazać atrybuty dobrego testowania mające zastosowanie w każdym z modeli życia oprogramowania.
 Odpowiedź: D
 Uzasadnienie: D jest jedną z cech dobrego testowania wskazaną w rozdziale Testowanie w cyklu życia. Pozostałe odpowiedzi nie są prawidłowymi cechami dobrego testowania wskazanymi w planie nauczania.
 Pytanie 2.3. LO-2.2.1
 Które z następujących stwierdzeń zazwyczaj się sprawdza?
 [A] Istotną częścią testów akceptacyjnych jest testowanie modułowe.
 [B] Testowanie modułowe umożliwia wykrycie usterek w elementach oprogramowania, które można testować oddzielnie.
 [C] Skuteczność testowania modułowego można znacznie zwiększyć poprzez przeglądy kodu źródłowego.
 [D] Testowanie modułowe ma na celu wykrycie problemów w interakcji między oprogramowaniem a elementami sprzętowymi.
 LO-2.2.1 Porównać różne poziomy testów: główne cele, typowe przedmioty testów, typowe cele testowania (np. strukturalne lub funkcjonalne) i związane z nimi produkty, testerów, typy usterek i awarii do znalezienia.
 Odpowiedź: B
 Uzasadnienie: B jest parafrazą definicji testowania modułowego. A jest błędne, ponieważ w testach akceptacyjnych nie wykonuje się zwykle testów modułowych. C jest błędne, ponieważ inne są cele przeglądów kodu (testy statyczne) niż testów modułowych. D dotyczy testów integracyjnych.
 Pytanie 2.4. LO-2.2.1
 Które z następujących stwierdzeń dotyczących testowania modułowego i testowania integracyjnego jest prawdziwe?
 [A] Testy modułowe mają na celu sprawdzenie działania modułów, obiektów lub klas, które można testować w izolacji. Testy integracji skupiają się na weryfikacji interfejsów między modułami i interakcji różnych części systemu.
 [B] Przypadki testowe dla testowania modułowego są zwykle wyprowadzane ze specyfikacji modułów, specyfikacji projektowej lub z modelu danych, podczas gdy przypadki testowe dla testów integracji są zwykle wyprowadzane z raportów analiz ryzyka oraz opisów procesów biznesowych.
 [C] Testowanie modułowe ogranicza się do sprawdzania charakterystyk funkcjonalnych oprogramowania, podczas gdy testowanie integracyjne weryfikuje zarówno cechy funkcjonalne, jak i niefunkcjonalne.
 [D] Za testowanie modułowe odpowiadają testerzy techniczni, podczas gdy za testy integracyjne na ogół odpowiadają przyszli użytkownicy systemu.
 LO-2.2.1 Porównać różne poziomy testów: główne cele, typowe przedmioty testów, typowe cele testowania (np. strukturalne lub funkcjonalne) i związane z nimi produkty, testerów, typy usterek i awarii do znalezienia.
 Odpowiedź: A
 Uzasadnienie: A jest parafrazą definicji testowania modułowego i integracyjnego. B jest błędne, ponieważ przypadki testowe dla testów integracji są zwykle opracowywane na innych podstawach. C jest błędne, ponieważ testy modułowe mogą sprawdzać cechy niefunkcjonalne. D jest błędne, gdyż testy modułowe zwykle wykonują też programiści, a testy integracyjne nie są realizowane przez użytkowników.
 Pytanie 2.5. LO-2.3.1
 Które z następujących stwierdzeń najlepiej opisuje testowanie niefunkcjonalne?
 [A] Proces testowania zintegrowanego systemu celem sprawdzenia, czy spełnia on określone wymagania.
 [B] Proces testowania sprawdzający zgodność kodu źródłowego ze standardami kodowania.
 [C] Testowanie bez odwoływania się do wewnętrznej struktury systemu.
 [D] Testowanie atrybutów jakościowych systemu, takich jak: użyteczność, niezawodność czy pielęgnowalność.
 LO-2.3.1 Porównać, podając przykłady, cztery typy testów (funkcjonalne, niefunkcjonalne, strukturalne oraz związane ze zmianami).
 Odpowiedź: D
 Uzasadnienie: D jest parafrazą definicji wymagania niefunkcjonalnego (jak opisano w rozdziale Testy systemowe). A dotyczy testów systemowych, B – analizy statycznej, C – technik czarnoskrzynkowych.
 Pytanie 2.6. LO-2.3.5
 Które z następujących zdań jest prawdziwe?
 [A] Testy regresji i retestowanie to dwa terminy definiujące ten sam typ testów.
 [B] Testy regresji sprawdzają, czy prawidłowo naprawiono zgłoszone wcześniej usterki.
 [C] Testy regresji wykonuje się, by wykryć, czy zmiany w jednym obszarze nie wprowadziły lub ujawniły defektów w działających funkcjonalnościach.
 [D] Testy regresji są wykonywane głównie w testach akceptacyjnych.
 LO-2.3.5 Potrafić opisać cel wykonywania testów potwierdzających i regresywnych.
 Odpowiedź: C
 Uzasadnienie: C jest parafrazą definicji testowania regresji. A jest błędne, ponieważ testy regresji i retesty to inne rodzaje testowania. B dotyczy retestów. D jest błędne, ponieważ testy regresji są wykonywane na wszystkich poziomach testów.
 Pytanie 2.7. LO-2.4.2
 Co jest przykładem testowania pielęgnacyjnego?
 [A] Kontrola poprawności poprawek defektów wykonywana podczas tworzenia nowego systemu.
 [B] Sprawdzanie poprawności działania aktualizacji dla działającego produkcyjnie systemu.
 [C] Analiza wniosków o zmiany zgłaszanych podczas testów akceptacyjnych.
 [D] Przyrostowa integracja elementów systemu podczas tworzenia nowego produktu.
 LO-2.4.2 Wymienić powody wykonywania testów pielęgnacyjnych (zmiany, migracja i wycofanie systemu).
 Odpowiedź: B
 Uzasadnienie: B jest jednym z przykładów testów pielęgnacji podanych w rozdziale Testowanie pielęgnacyjne. A dotyczy testów potwierdzających, C – procesu obsługi zmian, a D – integracji.
3

STATYCZNE TECHNIKI TESTOWANIA
Rozdział został podzielony na trzy podrozdziały: Techniki statyczne a proces testowania, Proces przeglądu oraz Analiza statyczna za pomocą narzędzi.
 W pierwszym podrozdziale wyjaśniono różnice i powiązania technik statycznych z testowaniem. Wskazane zostały cele i zastosowanie technik statycznych oraz potencjalne korzyści.
 W drugim podrozdziale opisano proces realizacji przeglądu oraz typy przeglądów.
 W ostatnim podrozdziale wyjaśniono koncepcję analizy statycznej oraz wsparcia narzędziowego w tym obszarze.
 W poszczególnych podrozdziałach zostały wyjaśnione następujące pojęcia:
 ■ podrozdział 3.1: testowanie dynamiczne, testowanie statyczne;
 ■ podrozdział 3.2: kryteria wejścia, przegląd formalny, przegląd nieformalny, inspekcja, metryka, moderator, przegląd koleżeński, przeglądający, protokólant, przegląd techniczny, przejrzenie;
 ■ podrozdział 3.3: kompilator, złożoność, przepływ sterowania, przepływ danych, analiza statyczna.
 3.1. Techniki statyczne a proces testowania
 Celem podrozdziału jest opis założeń technik statycznych w porównaniu z założeniami testowania.

Kontrola jakości może odbywać się zasadniczo na dwa sposoby: poprzez testy dynamiczne oraz testy statyczne. Te drugie są realizowane za pomocą technik statycznych obejmujących głównie różnego rodzaju przeglądy oraz analizę statyczną i w odróżnieniu od testów dynamicznych nie wymagają uruchomienia kodu. Polegają one na sprawdzeniu (ręcznym w przypadku przeglądów; wspartym narzędziami w przypadku analizy statycznej) kodu lub innych dokumentów projektowych.
 Definicja 3.1. Testowanie dynamiczne
 Testowanie dynamiczne (ang. dynamic testing) – testowanie, podczas którego wykonywany jest kod modułu lub systemu (ISTQB/SJSI, 2013).
 Definicja 3.2. Testowanie statyczne
 Testowanie statyczne (ang. static testing) – testowanie modułu lub systemu na poziomie specyfikacji lub implementacji bez wykonywania tego oprogramowania, np. przeglądy lub analiza statyczna kodu (ISTQB/SJSI, 2013).
 Często stosowaną techniką statyczną są przeglądy. Można je wykonywać na długo przed wykonaniem testów dynamicznych, a ich celem jest zwykle ocena jakości produktów procesu wytwarzania oprogramowania (łącznie z kodem) i wykrycie usterek w samej dokumentacji. Zastosowanie przeglądów może dawać znaczne korzyści finansowe i zwiększać efektywność procesów wytwarzania oprogramowania, gdyż usunięcie usterek wykrytych podczas przeglądów jest zwykle o wiele tańsze i prostsze, niż korekta wynikających z nich awarii znalezionych w trakcie wykonywania testów dynamicznych.
 Przeglądy są zwykle wykonywane ręcznie poprzez czytanie dokumentacji. Istnieje dla nich również wsparcie narzędziowe, głównie w zakresie umożliwienia pracy grupowej i zarządzania wynikami przeglądu.
 Przeglądom mogą podlegać wszystkie artefakty tworzone lub wykorzystywane w przedsięwzięciu produkty procesu wytwarzania oprogramowania:
 ■ specyfikacja i modele wymagań;
 ■ projekt oprogramowania;
 ■ kod;
 ■ plany testów, projektu;
 ■ specyfikacja testów, włączając w to przypadki testowe, skrypty testowe;
 ■ podręczniki użytkownika;
 ■ strony webowe (projekty i makiety).
 Główne korzyści z wykonywania przeglądów według ISTQB są następujące:
 ■ wczesne wykrycie i możliwość naprawy usterek, czyli wczesne testowanie i związane z nim korzyści;
 ■ możliwość wykrycia usterek niemożliwych lub trudnych do wykrycia w testach dynamicznych (np. problemy z wymaganiami);
 ■ zwiększenie produktywności produkcji oprogramowania – innymi słowy zwiększenie skuteczności procesów wytwórczych poprzez umożliwienie podniesienia jakości planów i dokumentów stanowiących podstawę prac projektowania i implementacji produktu;
 ■ redukcja czasu produkcji oprogramowania poprzez podniesienie jakości podstaw do projektowania i implementacji;
 ■ zmniejszenie kosztów i czasu testowania – większość defektów można wykryć na etapie tworzenia dokumentacji; tym samym testowanie dynamiczne może skupić się na wykrywaniu awarii niemożliwych do znalezienia w drodze testów statycznych; ponadto, analiza dokumentacji stanowiącej podstawy testów umożliwia wczesne zrozumienie istoty i celów aplikacji oraz wspomaga prace nad projektowaniem testów;
 ■ ogólne zmniejszenie kosztu wytwarzania i użytkowania oprogramowania – co wynika z wcześniej opisanych czynników;
 ■ zmniejszenie liczby usterek – testy statyczne umożliwiają wczesne wykrycie usterek i ich poprawę; tym samym zmniejsza się liczba defektów przechodzących do późniejszych etapów wytwarzania;
 ■ usprawnienie komunikacji poprzez czytanie i analizę artefaktów poddawanych testom statycznym; oprócz standardowego celu, jakim jest wykrywanie usterek, testy statyczne umożliwiają wymianę wiedzy i komunikację dotyczącą przedmiotu testów.
 Warto zwrócić uwagę na no, iż zarówno przeglądy, jak i analiza statyczna oraz testy dynamiczne mają ten sam cel – znajdowanie błędów. Różnica polega na rodzaju wykrywanych problemów – testy statyczne wykrywają zasadniczo usterki (przyczyny awarii), podczas gdy same awarie są znajdowane podczas testów dynamicznych. Techniki statyczne oraz dynamiczne uzupełniają się wzajemnie, umożliwiając wykrywanie różnych typów błędów na różnych etapach wytwarzania oprogramowania.
 Typowe usterki, które łatwiej wykryć w testach statycznych niż dynamicznych, to:
 ■ odchylenia od standardów;
 ■ usterki w wymaganiach;
 ■ usterki w projekcie;
 ■ niedostateczna pielęgnowalność;
 ■ nieprawidłowe specyfikacje interfejsów.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-3.1.1
 	Wskazać produkty, które mogą zostać sprawdzone przez różne techniki testowania statycznego.

	LO-3.1.2
 	Opisać znaczenie i wartość statystycznych technik testowania w ocenie produktów procesu rozwoju oprogramowania.

	LO-3.1.3
 	Potrafić wyjaśnić różnice między testami statycznymi a dynamicznymi.


3.2. Proces przeglądu
 Celem podrozdziału jest opisanie procesu realizacji przeglądu, ról i odpowiedzialności oraz charakterystyk poszczególnych rodzajów przeglądów i kluczowych czynników sukcesu dla wdrożenia przeglądów w organizacji.

3.2.1. Wprowadzenie
Planując realizację przeglądów, warto uwzględnić to, iż istnieje co najmniej kilka typów przeglądów, różniących się poziomem formalizacji, celami i sposobem realizacji.
 Przeglądy można sklasyfikować według poziomu sformalizowania oraz według rodzaju. Pierwsze kryterium dzieli przeglądy na formalne i nieformalne.
 Definicja 3.3. Przegląd formalny
 Przegląd formalny (ang. formal review) – przegląd charakteryzujący się udokumentowanymi procedurami i wymaganiami, np. inspekcja (ISTQB/SJSI, 2013).
 Definicja 3.4. Przegląd nieformalny
 Przegląd nieformalny (ang. informal review) – przegląd, który nie jest oparty na formalnej (udokumentowanej) procedurze (ISTQB/SJSI, 2013).
 Poziom sformalizowania stosowany dla danego przeglądu zależy od czynników, wśród których najistotniejsze są:
 ■ dojrzałość procesu produkcyjnego;
 ■ wymagania wynikające z prawa i regulacji branżowych;
 ■ wymagania dotyczące udokumentowania przebiegu i wyników przeglądu.
 Drugie kryterium podziału klasyfikuje przeglądy ze względu na ich cele i sposób realizacji. Zgodnie z tym kryterium i na podstawie standardu IEEE 1028 można wyróżnić następujące typy przeglądów (IEEE, 2008):
 ■ przejrzenie;
 ■ przegląd techniczny;
 ■ przegląd kierowniczy;
 ■ audyt;
 ■ inspekcja.
 Rodzaj przeglądu oraz proces jego przeprowadzenia zależy od celów, jakie przed nim stawiamy. Celami takimi może być: znajdowanie usterek, zrozumienie przedmiotu testów, przekazanie wiedzy członkom zespołu lub przedyskutowanie i podjęcie decyzji odnośnie do podejścia do projektowania czy architektury, jakie należy przyjąć.
 W programie ISTQB Certyfikowany Tester na poziomie podstawowym omówione są jedynie: przegląd nieformalny, przejrzenie, inspekcja oraz przegląd techniczny.
 3.2.2. Kroki przeglądu formalnego
Proces przeglądu formalnego w ujęciu ISTQB składa się z następujących faz:
 1. Planowanie. Czynność ta obejmuje:
 ■ ustalenie celów przeglądu, np. ocena zgodności ze standardem, wykrycie defektów;
 ■ wybór uczestników przeglądu i przydzielenie im odpowiednich ról, np. wybór recenzentów, skryby i moderatora;
 ■ ustalenie kryteriów wejścia i zakończenia (dla bardziej formalnych typów przeglądów); kryterium wejścia może być spełnienie wymagań dotyczących kompletności dokumentu będącego przedmiotem przeglądu;
 ■ wybór fragmentów dokumentu do przejrzenia, czyli ustalenie zakresu przeglądu.
 Definicja 3.5. Kryteria wejścia
 Kryteria wejścia (ang. entry criteria) – zbiór ogólnych i specyficznych warunków, których spełnienie jest wymagane do kontynuacji procesu dla określonego zadania (ISTQB/SJSI, 2013).
 2. Rozpoczęcie. Czynność ta obejmuje:
 ■ sprawdzenie kryteriów wejścia (dla bardziej formalnych typów przeglądów);
 ■ rozesłanie dokumentów do uczestników przeglądu wraz z opisem celów oraz procesu realizacji przeglądu.
 3. Przygotowanie indywidualne. Czynność ta obejmuje:
 ■ przygotowanie uczestników do spotkania przeglądowego przez przejrzenie i analizę dokumentów przekazanych w ramach poprzedniej czynności przeglądowej;
 ■ zapisanie potencjalnych defektów, pytań i komentarzy w ustalonej wcześniej w ramach opisu sposobu realizacji przeglądu formie (np. rejestru uwag).
 4. Spotkanie przeglądowe – kontrola/ocena/zapisanie wyników. Czynność ta obejmuje:
 ■ odbycie spotkania przeglądowego w ustalonym w ramach przygotowania terminie i miejscu;
 ■ dyskusję na temat wykrytych problemów, zapisywanie defektów i rekomendacji dotyczących ich poprawiania, podejmowanie decyzji co do defektów;
 ■ udokumentowanie wyników przeglądu oraz sporządzenie protokołu (dla bardziej formalnych typów przeglądów).
 5. Poprawki (obróbka). Czynność ta obejmuje:
 ■ korektę znalezionych defektów, wykonywaną zwykle przez autora;
 ■ uaktualnianie statusów defektów (dla bardziej formalnych typów przeglądów).
 6. Zakończenie. Czynność ta obejmuje:
 ■ weryfikację poprawności korekty defektów i sprawdzenie, czy wszystkie usterki zostały obsłużone zgodnie z ustaleniami;
 ■ sprawdzenie kryteriów zakończenia (dla bardziej formalnych typów przeglądów);
 ■ zebranie metryk w celu oceny skuteczności przeglądu, np. liczby wykrytych defektów, które spowodowałby awarie w oprogramowaniu, liczby defektów w podziale na krytyczność itd.
 Definicja 3.6. Metryka
 Metryka (ang. metric) – skala pomiaru i sposób jej stosowania (ISO/IEC, 1999).
 3.2.3. Role i odpowiedzialność
Kolejnym ważnym elementem planowania przeglądu jest ustalenie ról i odpowiedzialności. ISTQB wskazuje następujące role biorące udział w przygotowaniu i realizacji przeglądu.
 Tabela 3.1. Role i odpowiedzialność w procesie przeglądu
 	 Rola
  	 Odpowiedzialność
  
	 Kierownik
  	 Decyduje o wykonaniu przeglądów w danym projekcie oraz przydziela czas w harmonogramie projektu i inne zasoby niezbędne do realizacji przeglądu
 Zadaniem kierownika jest ponadto weryfikacja spełnienia celów przeglądu oraz ocena wartości uzyskanej z realizacji przeglądu
  
	 Moderator
  	 Prowadzi proces przeglądu produktu poddawanego ocenie, włączając w to planowanie przeglądu, prowadzenie spotkań i weryfikację realizacji ustaleń podjętych w ramach spotkania przeglądowego. Ważnym zadaniem moderatora jest też często podejmowanie czynności służących osiągnięciu konsensusu między interesariuszami reprezentującymi różne punkty widzenia, w tym rozwiązywanie konfliktów
  
	 Autor
  	 Osoba będąca autorem lub koordynatorem prac wytworzenia dokumentu podlegającego przeglądowi. Może być odpowiedzialna za prezentację przedmiotu będącego obiektem przeglądu i z reguły odpowiada za wprowadzenie zmian i korekt wymaganych do podniesienia jakości dokumentu
  
	 Przeglądający (recenzent, kontroler, inspektor)
  	 Osoba z odpowiednim przygotowaniem biznesowym lub technicznym odpowiedzialna za analizę dokumentu poddawanego przeglądowi, spisanie uwag i usterek do przeglądanego produktu. Przeglądający powinni reprezentować różne punkty widzenia w celu zebrania wszechstronnej informacji zwrotnej o badanym obiekcie i powinni brać udział w każdym spotkaniu przeglądowym
  
	 Protokólant (skyba, sekretarz)
  	 Osoba, która dokumentuje wszystkie decyzje, zagadnienia, problemy lub kwestie do uzgodnienia, które pojawiły się na spotkaniu przeglądowym
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Definicja 3.7. Moderator
 Moderator (ang. moderator) – lider i główna osoba odpowiedzialna za prowadzenie inspekcji lub przeglądu (ISTQB/SJSI, 2013).
 Definicja 3.8. Przeglądający
 Przeglądający (ang. reviewer) – osoba zaangażowana w przegląd, która identyfikuje i opisuje odstępstwa w przeglądanym produkcie lub projekcie. Przeglądający mogą być dobierani tak, aby reprezentować różne punkty widzenia i pełnić różne role w procesie przeglądu (ISTQB/SJSI, 2013).
 Definicja 3.9. Protokólant
 Protokólant (ang. scribe) – osoba, która podczas spotkania przeglądowego rejestruje w dzienniku przeglądu każdy zgłoszony defekt lub sugestię odnośnie do usprawnienia procesu. Protokólant musi zapewnić, że dziennik przeglądu jest czytelny i zrozumiały (ISTQB/SJSI, 2013).
 Realizację przeglądów warto wspomagać dodatkowymi środkami służącymi zwiększeniu skuteczności wykrywania problemów i tym samym – zwiększeniu efektywności samego przeglądu. Przykładem takich środków pomocniczych są listy kontrolne. Mogą one umożliwiać ocenę wybranych charakterystyk oprogramowania (np. użyteczności na podstawie listy kontrolnej przygotowanej na bazie heurystyk dotyczących użyteczności) czy weryfikację dokumentu pod kątem istnienia typowych problemów (np. lista kontrolna wspierająca badanie kryteriów jakości wymagań).
 3.2.4. Typy przeglądów
Jak już wspomniano w podrozdziale 3.2. Proces przeglądu, istnieje wiele rodzajów przeglądów. Kilka z nich zostanie omówionych później, warto jednak wspomnieć, iż dany dokument może podlegać więcej niż jednemu przeglądowi. W zależności od celu i potrzeby, dla określonego artefaktu można zastosować kilka typów przeglądów – np. inspekcja specyfikacji wymagań może być wykonana przed przejrzeniem wymagań z klientem.
 Definicję przeglądu nieformalnego podano już na początku podrozdziału 3.2. Proces przeglądu, wyjaśnijmy zatem pozostałe terminy.
 Definicja 3.10. Przejrzenie
 Przejrzenie (ang. walkthrough) – przedstawienie przez autora, krok po kroku, dokumentu w celu zebrania informacji i ustalenia wspólnego rozumienia jego zawartości (IEEE, 2008).
 Definicja 3.11. Przegląd techniczny
 Przegląd techniczny (ang. technical review) – dyskusja w grupie współpracowników skupiająca się na osiągnięciu porozumienia w zakresie aspektów technicznych (Gilb & Graham, 1993; IEEE, 2008).
 Definicja 3.12. Inspekcja
 Inspekcja (ang. inspection) – rodzaj przeglądu koleżeńskiego polegający na wizualnej weryfikacji dokumentów w celu wykrycia defektów, np. niezgodności ze standardami projektowymi lub dokumentacją wyższego poziomu. Jest to najbardziej formalna technika przeglądu, zawsze oparta na udokumentowanej procedurze (IEEE, 2008; IEEE, 1990).
 Podstawowe informacje o typach przeglądów podsumowano w tabeli 3.2.
 Tabela 3.2. Typy przeglądów
 	 Kryterium
  	 Wartość
  
	 Przegląd nieformalny
  
	 Cel
  	 Tani sposób na osiągnięcie niewielkich korzyści
  
	 Poziom sformalizowania
  	 Nieformalny
 Wynik przeglądu może być udokumentowany
  
	 Sposób realizacji
  	 Może przybrać formę programowania w parach oraz przeglądu projektu lub kodu przez kierownika zespołu
  
	 Uwagi
  	 Użyteczność i przydatność wyników może być różna w zależności od doświadczenia i motywacji przeglądających
  
	 Przejrzenie
  
	 Cel
  	 Uczenie się, zrozumienie, znajdowanie usterek
  
	 Poziom sformalizowania
  	 Od nieformalnego do bardzo formalnego
 Opcjonalny raport z przeglądu
  
	 Sposób realizacji
  	 Spotkanie prowadzi autor i odbywa się ono w grupie koleżeńskiej (przegląd koleżeński), w której skład opcjonalnie wchodzi protokólant (którym nie jest autor)
 Sesje przejrzenia nie są ograniczone czasowo
 Elementem opcjonalnym jest przygotowanie przeglądających przed spotkaniem
  
	 Uwagi
  	 Przejrzenie może przybrać formę scenariuszy opisujących dany aspekt
  
	 Przegląd techniczny
  
	 Cel
  	 Przedyskutowanie, podjęcie decyzji, ocena alternatyw, wyszukanie usterek, rozwiązanie problemów technicznych oraz sprawdzenie zgodności ze specyfikacją i standardami
  
	 Poziom sformalizowania
  	 Od nieformalnego do bardzo formalnego
 Wymagany raport z przeglądu
  
	 Sposób realizacji
  	 Obejmuje zdefiniowany proces wykrywania defektów realizowany przez kolegów i ekspertów technicznych z opcjonalnym udziałem kierownictwa
 Przegląd techniczny powinien być prowadzony przez przeszkolonego moderatora (nie autora)
 Wymagane jest przygotowanie przeglądających przed spotkaniem oraz przygotowanie raportu z przeglądu, który zawiera listę uwag, ocenę czy produkt spełnia wymagania oraz w razie potrzeby rekomendacje dotyczące wskazanych problemów
  
	 Uwagi
  	 Przegląd może być organizowany jako przegląd koleżeński bez udziału kierownictwa
 Przegląd może wykorzystywać listy kontrolne
  
	 Inspekcja
  
	 Cel
  	 Wyszukanie usterek
  
	 Poziom sformalizowania
  	 Formalny
 Wymagany raport z przeglądu
  
	 Sposób realizacji
  	 Zwykle przegląd koleżeński prowadzony przez przeszkolonego moderatora (nie przez autora)
 Inspekcja ma zdefiniowane role, metryki i formalny proces oparty na regułach i listach kontrolnych, włączając w to zdefiniowane kryteria wejścia i zakończenia
 Wymagane jest przygotowanie przed spotkaniem przeglądowym oraz opracowanie raportu z inspekcji zawierającego listę uwag
 Korekty są potwierdzane w drodze formalnego procesu kontroli wykonania napraw
  
	 Uwagi
  	 Przegląd może obejmować aspekty doskonalenia procesów
 Opcjonalną rolą jest udział czytającego
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Warto zaznaczyć, iż przejrzenia, przeglądy techniczne oraz inspekcje można wykonywać w grupie osób równych rangą – kolegów z tego samego szczebla organizacji. Taki przegląd nosi nazwę przeglądu koleżeńskiego.
 Definicja 3.13. Przegląd koleżeński
 Przegląd koleżeński (ang. peer review) – przegląd produktów powstałych podczas wytwarzania oprogramowania przeprowadzany przez kolegów ich twórcy, który ma na celu wskazanie defektów i możliwości poprawek (ISTQB/SJSI, 2013).
 3.2.5. Czynniki wpływające na powodzenie przeglądów
Nieodpowiednio zaplanowane czy zrealizowane przeglądy nie wnoszą żadnej wartości do procesu wytwarzania, nie poprawiają też jakości produktu. Źle zrealizowany przegląd bądź brak czynności następujących po przeglądzie (np. korekty usterek) może spowodować zniechęcenie uczestników i obawę przez kolejną próbą wdrożenia przeglądów w projekcie czy organizacji.
 Aby uniknąć takich problemów, warto rozważyć kilka aspektów, które mogą zwiększyć szanse powodzenia przeglądów. Czynniki te obejmują m.in.:
 ■ wsparcie kierownictwa (zapewnienie niezbędnych zasobów czasowych, finansowych, ludzkich i sprzętowych);
 ■ zdefiniowanie jasnego i mierzalnego celu dla każdego przeglądu;
 ■ odpowiednie dostosowanie technik przeglądania do celów przeglądu, do typu i poziomu produktu oraz charakterystyki przeglądających;
 ■ odpowiednie nastawienie względem realizacji przeglądu (przegląd jest prowadzony w atmosferze zaufania i współpracy) oraz wykrywanych usterek (celem jest wykrycie problemów w dokumencie, nie dotyczy to autora, a celem nadrzędnym – ulepszenie produktu);
 ■ zaangażowanie odpowiednich dla danego typu przeglądu i celu osób;
 ■ uznanie roli testerów jako wartościowych przeglądających, którzy – wyszukując usterki – przyczyniają się do podniesienia jakości przedmiotu przeglądu i jednocześnie poznają produkt, co pozwala im przygotować testy wcześniej;
 ■ uwzględnienie czynników personalnych i psychologicznych (np. obawa autora przed krytyką i potencjalnymi konsekwencjami usterek);
 ■ jeżeli jest to potrzebne – wsparcie przeglądów listami kontrolnymi w celu podniesienia skuteczności znajdowania usterek;
 ■ jeżeli jest to potrzebne – zapewnienie szkoleń w technikach przeglądowych, szczególnie w przypadku bardziej formalnych technik (np. inspekcja).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-3.2.1
 	Opisać kroki, role i odpowiedzialności związane z typowym przeglądem formalnym.

	LO-3.2.2
 	Wskazać różnice między różnymi typami przeglądów: przeglądem nieformalnym, przeglądem technicznym, przejrzeniem i inspekcją.

	LO-3.2.3
 	Wskazać czynniki wpływające na skuteczne przeprowadzanie przeglądów.


3.3. Analiza statyczna za pomocą narzędzi
 Celem podrozdziału jest opisanie celów i zastosowania analizy statycznej.

Analiza statyczna to kolejna obok przeglądów technika statyczna. Jej celem jest wykrycie usterek w kodzie programu lub w modelach bez uruchamiania oprogramowania.
 Definicja 3.14. Analiza statyczna
 Analiza statyczna (ang. static analysis) – analiza artefaktów oprogramowania, np. wymagań bądź kodu programu przeprowadzona bez wykonywania tych artefaktów (ISTQB/SJSI, 2013).
 Podobnie jak w przypadku przeglądów, analiza statyczna może znaleźć usterki, które są trudne lub niemożliwe do znalezienia w drodze testów dynamicznych i tak jak przeglądy, wykrywa usterki, a nie wywołane przez nie awarie.
 Korzyści analizy statycznej są bardzo podobne do zalet przeglądów:
 ■ wczesne wykrywanie usterek, jeszcze przed wykonaniem testów dynamicznych i tym samym możliwość ich szybszego usunięcia;
 ■ wykrycie defektów trudnych do wykrycia przez testowanie dynamiczne.
 Ponadto, analiza statyczna umożliwia osiągnięcie następujących korzyści:
 ■ wczesne wykrywanie „podejrzanych” obszarów czy fragmentów aspektów kodu lub projektu przez wyliczenie miar, takich jak wysoki stopień złożoności;
 Definicja 3.15. Złożoność
 Złożoność (ang. complexity) – stopień trudności do nauczenia, utrzymania i weryfikacji, według którego moduł lub system i/lub jego wewnętrzna struktura został (została) zaprojektowany (a) (ISTQB/SJSI, 2013).
 ■ wykrywanie zależności i niespójności w modelach oprogramowania;
 ■ zwiększenie pielęgnowalności kodu i projektu poprzez wskazanie obszarów problematycznych i możliwość rozwiązania usterek;
 ■ zapobieganie defektom poprzez wyciąganie wniosków z wyników analizy statycznej (np. nauka programowania zgodnie z określonymi zasadami i dobrymi praktykami).
 Analiza statyczna jest wykonywana za pomocą odpowiednich narzędzi, które badają określone aspekty kodu oprogramowania (np. przepływ sterowania lub przepływ danych) oraz wygenerowane wyniki w postaci HTML-a lub XML-a.
 Definicja 3.16. Przepływ sterowania
 Przepływ sterowania (ang. control flow) – sekwencja zdarzeń (w postaci ścieżki) mająca miejsce podczas pracy modułu lub systemu (ISTQB/SJSI, 2013).
 Definicja 3.17. Przepływ danych
 Przepływ danych (ang. data flow) – abstrakcyjna reprezentacja sekwencji i możliwych zmian stanu obiektu danych, w której dostępne stany obiektu to: utworzenie, użycie lub usunięcie (Beizer, 1990).
 Typowe usterki wykrywane przez analizę statyczną to:
 ■ odwołanie do niezainicjalizowanej zmiennej;
 ■ niewykorzystywane lub niepoprawnie zadeklarowane zmienne;
 ■ martwy kod;
 ■ brakująca albo błędna logika (pętle potencjalnie nieskończone);
 ■ niespójne interfejsy między modułami;
 ■ zbyt skomplikowane konstrukcje;
 ■ naruszenie standardów kodowania;
 ■ słabe punkty zabezpieczeń;
 ■ naruszenie reguł składni kodu i modeli oprogramowania.
 Analiza statyczna jest zwykle wykonywana przez programistów przed lub w trakcie testów modułowych i integracyjnych oraz podczas umieszczania („komitowania” – od ang. commit) kodu w narzędziu do kontroli wersji. Może być też wykonywana przez projektantów podczas modelowania oprogramowania.
 Jak już wspomniano, analiza statyczna jest zwykle realizowana za pomocą narzędzi, które umożliwiają sprawdzenie zgodności ze zdefiniowanymi regułami lub standardami kodowania. Warto uwzględnić to, iż narzędzia do analizy statycznej mogą zaraportować dużą liczbę ostrzeżeń, którymi należy w odpowiedni sposób zarządzać, aby uzyskać jak największe korzyści z użycia narzędzia, nie marnując przy tym czasu na dokładną analizę wszystkich wygenerowanych ostrzeżeń.
 Pewne elementy analizy statycznej, w tym obliczanie miar dotyczących kodu źródłowego (np. miar złożoności), są wbudowane w kompilatory.
 Definicja 3.18. Kompilator
 Kompilator (ang. compiler) – narzędzie, które tłumaczy programy napisane w języku wysokiego poziomu na ich odpowiedniki w języku maszynowym (IEEE, 1990).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-3.3.1
 	Wskazać typowe błędy wykrywane przez analizę statyczną i umieć porównać je z przeglądami i testami dynamicznymi.

	LO-3.3.2
 	Opisać, używając przykładów, typowe korzyści z analizy statycznej.

	LO-3.3.3
 	Wymienić typowe defekty kodu i projektu, które mogą zostać wykryte przez narzędzia do analizy statycznej.


3.4. Przykładowe pytania
Pytanie 3.1. LO-3.1.3
 Które z następujących stwierdzeń wyjaśnia tezę mówiącą, iż testowanie statyczne oraz dynamiczne uzupełniają się wzajemnie?
 [A] Testowanie statyczne oraz dynamiczne mają różne cele i służą do szukania innego typu błędów.
 [B] Testowanie statyczne oraz dynamiczne mają wspólnie ten sam cel i służą do szukania tego samego typu błędów.
 [C] Testowanie statyczne oraz dynamiczne mają różne cele, ale służą do szukania tego samego typu błędów.
 [D] Testowanie statyczne oraz dynamiczne mają wspólnie ten sam cel, ale służą do szukania różnego typu błędów.
 LO-3.1.3 Wyjaśnić różnice między testami statycznymi a dynamicznymi.
 Odpowiedź: D
 Uzasadnienie: D poprawnie opisuje relacje między testami statycznymi a dynamicznymi, jak wyjaśniono w rozdziale Techniki statyczne a proces testowania – wspólnie dążą do tego samego celu – wykrywania niezgodności – lecz różnymi sposobami. Wykrywają też usterki różnego rodzaju.
 Pytanie 3.2. LO-3.2.1
 Jakie są podstawowe kroki przeglądu formalnego?
 [A] Inicjalizacja, rozpoczęcie, spotkanie przeglądowe, obróbka, sprawdzenie.
 [B] Planowanie, przygotowanie, spotkanie przeglądowe, sprawdzenie, zamknięcie.
 [C] Planowanie, rozpoczęcie, indywidualne przygotowanie, spotkanie przeglądowe, obróbka, zamknięcie.
 [D] Przygotowanie, spotkanie przeglądowe, obróbka, analiza przyczynowo-skutkowa.
 LO-3.2.1 Opisać kroki, role i odpowiedzialności związane z typowym przeglądem formalnym. 
 Odpowiedź: C
 Uzasadnienie: C poprawnie opisuje kroki przeglądu, jak wyjaśniono w rozdziale Kroki przeglądu formalnego. A, B i D zawierają nieprawdziwe czynności lub są niepełne.
 Pytanie 3.3. LO-3.2.1
 Która z wymienionych ról nie powinna pełnić funkcji sekretarza w przeglądzie formalnym?
 [A] Kierownik projektu.
 [B] Moderator spotkania przeglądowego.
 [C] Recenzent.
 [D] Autor produktu pracy.
 LO-3.2.1 Opisać kroki, role i odpowiedzialności związane z typowym przeglądem formalnym. 
 Odpowiedź: B
 Uzasadnienie: Moderator nie powinien być jednocześnie sekretarzem, niemożliwe bowiem jest skuteczne monitorowanie przebiegu spotkania i robienie notatek ze wszystkich ustaleń i dyskusji. Pozostałe role mogą pełnić rolę sekretarza.
 Pytanie 3.4. LO-3.2.2
 Który z wymienionych typów przeglądów będzie najbardziej odpowiedni do przeglądania specyfikacji modułów krytycznych ze względu na bezpieczeństwo?
 [A] Przegląd nieformalny.
 [B] Przegląd koleżeński.
 [C] Inspekcja.
 [D] Przejrzenie.
 LO-3.2.2 Wskazać różnice między różnymi typami przeglądów: przeglądem nieformalnym, przeglądem technicznym, przejrzeniem i inspekcją. 
 Odpowiedź: C
 Uzasadnienie: C jest najbardziej formalnym typem przeglądu i z tego powodu najlepiej nadaje się do przeglądania specyfikacji modułów krytycznych ze względu na bezpieczeństwo, gdzie ważny jest udokumentowany proces i wyniki przeglądu oraz systematyczna kontrola zgodności przedmiotu przeglądu z określonymi wymaganiami.
 Pytanie 3.5. LO-3.2.2
 Który z wymienionych typów przeglądów będzie najbardziej odpowiedni do prezentacji dokumentu specyfikacji wymagań, aby wyjaśnić cele i zakres przedsięwzięcia członkom zespołu projektowego?
 [A] Przegląd techniczny.
 [B] Przegląd formalny.
 [C] Inspekcja.
 [D] Przejrzenie.
 LO-3.2.2 Wskazać różnice między różnymi typami przeglądów: przeglądem nieformalnym, przeglądem technicznym, przejrzeniem i inspekcją. 
 Odpowiedź: D
 Uzasadnienie: Jednym z celów przejrzenia jest wyjaśnienie i zebranie opinii, dlatego D najlepiej realizuje założony cel. A, B i C są zbyt formalne i mają z założenia inne cele.
 Pytanie 3.6. LO-3.3.2
 Które z następujących zdań o analizie statycznej nie jest prawdziwe?
 [A] Analiza statyczna może być stosowana jako środek zapobiegający występowaniu usterek.
 [B] Analiza statyczna może pomóc wykryć usterki trudne do znalezienia w drodze testów dynamicznych.
 [C] Analiza statyczna pomaga zmniejszyć ogólne koszty projektu poprzez wczesne znajdowanie i możliwość korekty usterek.
 [D] Analiza statyczna umożliwia osiągnięcie podstawowego celu testowania, jakim jest wymuszanie awarii w oprogramowaniu.
 LO-3.3.2 Opisać, używając przykładów, typowe korzyści z analizy statycznej. 
 Odpowiedź: D
 Uzasadnienie: D jest błędne, ponieważ analiza statyczna nie wymusza awarii (jest techniką statyczną, czyli stosowaną bez uruchomienia oprogramowania), a wykrywa usterki. A, B i C są korzyściami z analizy statycznej wskazanymi w rozdziale Analiza statyczna przy użyciu narzędzi.
 Pytanie 3.7 LO-3.3.3
 Który z wymienionych problemów najprawdopodobniej nie zostanie wykryty podczas analizy statycznej?
 [A] Odwołanie do niezainicjalizowanej zmiennej.
 [B] Martwy kod.
 [C] Niespójne wymagania.
 [D] Naruszenie standardów kodowania.
 LO-3.3.3 Wymienić typowe defekty kodu i projektu, które mogą zostać wykryte przez narzędzia do analizy statycznej.
 Odpowiedź: C
 Uzasadnienie: C można wykryć w drodze przeglądu, lecz nie analizy statycznej. A, B i D są problemami, które można wykryć w drodze analizy statycznej wskazanymi w rozdziale Analiza statyczna przy użyciu narzędzi.
4

TECHNIKI PROJEKTOWANIA TESTÓW
Rozdział składa się z następujących podrozdziałów: Proces rozwoju testów, Techniki oparte na specyfikacji lub czarnoskrzynkowe, Techniki oparte na strukturze lub białoskrzynkowe, Techniki oparte na doświadczeniu oraz Wybór technik testowania.
 Problematyka poruszona w pierwszym podrozdziale dotyczy opracowywania przypadków testowych – czyli projektowania testów. Treść kolejnych trzech podrozdziałów uzupełnia ten podrozdział o wyjaśnienie zasad projektowania testów według określonych podejść: opartego na specyfikacji, na strukturze oraz na doświadczeniu.
 Ostatni podrozdział dotyczy wyboru technik testowania – wyjaśnia podstawowe przesłanki służące do określenia właściwego dla danego kontekstu podejścia do projektowania testów.
 W kolejnych podrozdziałach wyjaśniono następujące pojęcia:
 ■ podrozdział 4.1: specyfikacja przypadków testowych, projekt testu, harmonogram wykonania testu, specyfikacja procedury testowej, skrypt testowy, śledzenie;
 ■ podrozdział 4.2: czarnoskrzynkowa technika projektowania przypadków testowych, technika projektowania testów oparta na doświadczeniu, technika projektowania testów, białoskrzynkowa technika projektowania przypadków testowych, analiza wartości brzegowych, testowanie na podstawie tablicy decyzyjnej, podział na klasy równoważności, testowanie przejść między stanami, testowanie oparte na przypadkach użycia;
 ■ podrozdział 4.3: pokrycie kodu, pokrycie decyzji, pokrycie instrukcji, testowanie oparte na strukturze;
 ■ podrozdział 4.4: testowanie eksploracyjne, atak (usterkowy).
 4.1. Proces rozwoju testów
 Celem podrozdziału jest wyjaśnienie procesu rozwoju testów – głównych czynności i ich wyników.

Zgodnie z podstawowym procesem testowania wykonywanie testów poprzedza analiza i projektowanie oraz implementacja testów. Te trzy czynności składają się na proces rozwoju testów.
 Pierwszym elementem tego procesu jest analiza testów – czyli badanie podstaw testów celem określenia warunków testowych. Warunki te definiują element lub zdarzenie, które może zostać sprawdzone przez jeden lub więcej przypadków testowych – może to być funkcja, transakcja, atrybut jakościowy czy element struktury oprogramowania. Na tym etapie istotne jest zapewnienie możliwości śledzenia między warunkami testowymi a odpowiednimi elementami podstaw testów np.: specyfikacją wymagań czy pojedynczymi wymaganiami. Śledzenie powiązań umożliwia późniejsze wykonanie analizy wpływu w przypadku zmian wymagań oraz pozwala na ustalenie pokrycia wymagań dla danego zbioru testów.
 Definicja 4.1. Śledzenie
 Śledzenie (ang. traceability) – zdolność identyfikowania powiązanych elementów w dokumentacji i oprogramowaniu, np. wymagań i odpowiadających im testów (ISTQB/SJSI, 2013).
 Podczas analizy testów stosowane jest podejście zdefiniowane w strategii lub planie testów, wskazujące zarówno stosowane techniki projektowania testów, jak i podejście do planowania testów (np. podejście oparte na analizie ryzyka).
 Warunki testowe określone w ramach analizy podstawy testów są dalej rozwijane w przypadki testowe (wysokiego lub niskiego poziomu), uzupełnione przez dane testowe. Czynności te wykonuje się w ramach projektowania testów przy użyciu konkretnych technik projektowania, opisanych w dalszych podrozdziałach tego rozdziału.
 Definicja 4.2. Projekt testu
 Projekt testu (ang. test design) – proces przekształcania ogólnych celów testowania w uszczegółowione warunki testowe i przypadki testowe lub specyfikacja projektu testu (ISTQB/SJSI, 2013).
 Przypadek testowy obejmuje następujące informacje:
 ■ wartości wejściowe;
 ■ warunki wstępne;
 ■ wyniki oczekiwane;
 ■ warunki zakończenia.
 Wszystkie wymienione elementy odnoszą się do określonego warunku testowego czy celu testów i są opracowane tak, by umożliwić ich pokrycie.
 Cennych wskazówek dotyczących opracowywania i zawartości specyfikacji projektu testów (zawierającej warunki testowe) oraz specyfikacji przypadków testowych dostarcza standard IEEE 829-1998 Standard for Software Test Documentation (IEEE, 1998).
 Przykładowy szablon do dokumentacji warunków testowych przedstawiono w tabeli 4.1.
 Tabela 4.1. Przykładowy szablon opisu warunków testowych
 	 Grupa warunków testowych
  	 Warunki testowe
  
	 ID grupy
  	 Nazwa grupy
  	 ID
  	 Nazwa
  	 Opis
  	 Oczekiwane zachowanie
  
	 G_001
  	 Wyszukiwanie
  	 TC_01
  	 Wyszukiwanie z domyślnymi kryteriami
  	 Weryfikacja wyszukiwania przy użyciu domyślnych kryteriów wyszukiwania
  	 System wyświetla wyniki spełniające domyślne kryteria wyszukiwania
  
	 
  	 
  	 TC_02
  	 Wyszukiwanie z wprowadzanymi kryteriami
  	 Weryfikacja wyszukiwania przy użyciu określonych przez użytkownika kryteriów wyszukiwania
  	 System wyświetla wyniki spełniające kryteria wyszukiwania wybrane przez użytkownika
  

Źródło: opracowanie własne
 Uzupełnieniem specyfikacji projektu testów jest przypadek testowy oraz procedura testowa.
 Przykład 4.1. Przekształcenie warunku testowego w elementy przypadku testowego
 	 Warunek testowy: Wyszukiwanie klienta
 Przypadek testowy (pozytywny):
 ■ wartości wejściowe: id klienta;
 ■ warunki wstępne: użytkownik o danym id istnieje w bazie danych;
 ■ wyniki oczekiwane: system prezentuje szczegółowe dane klienta o określonym id;
 ■ warunki zakończenia: znalezienie klienta w bazie danych i prezentacja jego danych.
  

Definicja 4.3. Specyfikacja przypadków testowych
 Specyfikacja przypadków testowych (ang. test case specification) – dokument specyfikujący zbiór przypadków testowych (cel, wejścia, czynności testowe, oczekiwane rezultaty i wstępne warunki wykonania) dla elementu testowego (IEEE, 1998).
 Typowa dokumentacja przypadku testowego obejmuje specyfikację:
 ■ zestawu wartości wejściowych;
 ■ warunków początkowych;
 ■ oczekiwanych wyników;
 ■ warunków końcowych.
 Zawartość specyfikacji przypadków testowych opisuje standard IEEE 829 Standard for Software Test Documentation, wskazując informacje, które powinny być zawarte w dokumentacji przypadku testowego (porównaj tab. 4.2).
 Tabela 4.2. Przykładowa struktura przypadku testowego
 	 Atrybut
  	 Opis
  
	 ID
  	 Unikalny identyfikator przypadku testowego
  
	 Elementy testowe
  	 Lista elementów, np. warunków testowych, weryfikowanych przez dany przypadek testowy
  
	 Specyfikacja wejścia
  	 Określenie informacji wejściowych wymaganych do wykonania przypadku testowego, np. danych wejściowych itd.
  
	 Specyfikacja wyścia
  	 Określenie informacji wyjściowych po wykonaniu przypadku testowego, np. wynik obliczeń wykonywanych przez system, wygenerowany dokument itd.
  
	 Potrzeby środowiskowe
  	 Opis wymagań dotyczących środowiska wykonywania przypadku testowego
  
	 Specjalne wymagania proceduralne
  	 Lista wszelkich ograniczeń i wymagań co do procedury wykonywania przypadku testowego
  
	 Zależności między przypadkami testowymi
  	 Lista przypadków testowych, które muszą być wykonane przed uruchomieniem danego przypadku testowego
  

Źródło: opracowanie na podstawie IEEE 829:1998 oraz Johassen, Haas, 2008
 Bardzo ważnym elementem specyfikacji przypadku są wyniki oczekiwane. Ponieważ służą one do oceny poprawności funkcjonowania systemu, powinny być zdefiniowane przed wykonaniem testów oraz jednoznacznie określone. Wyniki oczekiwane opisują zwykle: wyjścia (wyniki wykonania określonej operacji), zmiany danych i stanu oprogramowania lub obiektów w nim istniejących (np. zmiana stanu faktury po wykonaniu operacji zapłaty).
 Kolejnym elementem procesu rozwoju testów jest implementacja. Przypadki testowe są dalej rozwijane, implementowane, priorytetyzowane i porządkowane w postaci specyfikacji procedury testowej zawierającej kolejność działań realizowanych podczas wykonania testu.
 Definicja 4.4. Specyfikacja procedury testowej
 Specyfikacja procedury testowej (ang. test specification) – dokument określający ciąg akcji umożliwiający wykonanie testu. Znana także jako skrypt testowy lub manualny skrypt testowy (IEEE, 1998).
 W praktyce procedura to inaczej scenariusz testowy określający poszczególne kroki niezbędne do kolejności wykonywania danego testu. Zgodnie z IEEE 829 procedura testowa powinna obejmować informacje zawarte w tabeli 4.3.
 Tabela 4.3. Przykładowa struktura procedury testowej
 	 Atrybut
  	 Opis
  
	 ID
  	 Unikalny identyfikator procedury
  
	 Cel
  	 Opis celu procedury oraz odniesienie do przypadku testowego, którego dotyczy
  
	 Specjalne wymagania
  	 ■ określenie, czy procedura ma być wykonywana manualnie czy jest elementem skryptów automatycznych
 ■ opis etapu/fazy, w której procedura ma być wykonywana (np. testy systemowe, akceptacyjne, regresyjne)
 ■ środowisko testowe niezbędne do uruchomienia procedury
 ■ specjalne umiejętności wymagane do uruchomienia procedury
  
	 Kroki procedury
  	 Przykładowa lista czynności wymaganych do wykonania procedury:
 ■ logowanie do systemu
 ■ ustawienie środowiska
 ■ start (uruchomienie)
 ■ wykonywanie testu
 ■ pomiary wyników testu
 ■ podsumowanie
 ■ zależności
  

Źródło: opracowanie na podstawie IEEE 829:1998 oraz Johassen, Haas, 2008
 Zgodnie z formalnym podejściem do tworzenia dokumentacji projektu testów należy zatem opracować dokumentację przypadków testowych oraz – osobno – scenariuszy testowych dla każdego przypadku. W praktyce, ze względu na ograniczenia czasowe, często stosowanym podejściem jest ujęcie scenariuszy w ramach dokumentacji przypadku testowego.
 Przykładowe podejście do tworzenia dokumentacji testowej przedstawiono w tabeli 4.4.
 Tabela 4.4. Przykładowy szablon opisu procedury testowej
 	 Przypadki
 testowe
  	 Procedury testowe
  
	 ID grupy
  	 ID przypadku
  	 ID
  	 Nazwa
  	 Warunki początkowe
  	 Opis
  	 Wyzwalacz
  	 Oczekiwane zachowanie
  	 Złożoność
  
	 G_01
  	 TC_01
  	 P_01
  	 Wyszukiwanie
  	 Brak
  	 Procedura umożliwiająca weryfikację wyszukiwania i zakupu produktu
  	 Brak
  	 Dodanie do koszyka wybranego produktu
  	 Średnia
  
	 G_02
  	 TC_07
  	 P_01
  	 Wyszukiwanie
  	 Brak
  	 Procedura umożliwiająca weryfikację wyszukiwania i zakupu produktu
  	 Brak
  	 Dodanie do koszyka wybranego produktu
  	 Średnia
  

Źródło: opracowanie własne
 W przypadku wykonywania testów przy użyciu narzędzi sekwencja czynności niezbędnych do wykonania testu jest ujęta w skrypcie testowym, który jest postrzegany jako automatyczna procedura testowa.
 Definicja 4.5. Skrypt testowy
 Skrypt testowy (ang. test script) – powszechnie używana nazwa specyfikacji procedury testowej, zwłaszcza automatycznej (ISTQB/SJSI, 2013).
 Procedury testowe i automatyczne skrypty testowe są następnie układane w harmonogram wykonania testów określający kolejność wykonania procedur i automatycznych skryptów testowych.
 Definicja 4.6. Harmonogram wykonania testu
 Harmonogram wykonania testu (ang. test execution schedule) – schemat wykonania procedur testowych (ISTQB/SJSI, 2013).
 Przy tworzeniu harmonogramu wykonania testów należy uwzględnić nie tylko uporządkowanie samych procedur i skryptów, ale i dodatkowe aspekty, jak: testy regresywne, priorytety wykonywania testów (bazujące np. na analizie ryzyka) oraz zależności techniczne i logiczne (niektóre testy będą musiały być wykonane przed innymi, nawet tymi „ważniejszymi” z punktu widzenia ryzyka czy krytyczności).
 Rozważmy przykład. Na schemacie przedstawiono strukturę i powiązania między wymaganiami (W). Każde wymaganie ma określony poziom krytyczności. Biorąc pod uwagę sposób organizacji wymagań oraz ich krytyczność, harmonogram wykonywania testów można ułożyć następująco:
 TC1 (W1) → TC2 (W2) → TC3 (W3) → TC4 (W4) → TC5 (W5)
 Warto zauważyć, iż ze względu na powiązania między wymaganiami W1–W2 oraz W3–W4 testowanie wymagań o wysokiej krytyczności musi obejmować testy wymagań mniej krytycznych (W2 oraz W3).
 [image: 11876.png]
 Rysunek 4.1. Przykład zależności między wymaganiami
 Źródło: opracowanie własne
 Opisany proces rozwoju testów może być wykonywany na wiele różnych sposobów, niekoniecznie tak sformalizowanych. Może być również nieformalny, z minimalną dokumentacją lub w ogóle bez dokumentacji (np. w niektórych przypadkach przed wykonaniem testów identyfikowane są wyłącznie warunki testowe, bez ich formalnego uszczegóławiania w postaci przypadków testowych).
 Poziom formalizacji procesu rozwoju testów zależy od kontekstu testowania (np. od metody wytwarzania oprogramowania – w metodykach lekkich preferowany jest niski poziom dokumentacji), dojrzałości procesów rozwoju oprogramowania i testowania (wyższe poziomy dojrzałości z reguły implikują konieczność opracowania zestawu dokumentacji), ograniczeń czasowych i budżetowych, wymagań związanych z bezpieczeństwem i uregulowaniami prawnymi (zewnętrzne standardy i regulacje mogą narzucić konieczność zachowania wysokiego poziomu formalizacji) oraz od doświadczenia zaangażowanych ludzi.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.1.1
 	Odróżnić projekt testów od specyfikacji przypadków testowych oraz od procedury testowej.

	LO-4.1.2
 	Potrafić porównać następujące pojęcia: warunek testowy, przypadek testowy, procedura testowa.

	LO-4.1.3
 	Potrafić ocenić jakość przypadków testowych, przez prawdzenie czy:
 – mają jednoznaczne powiązania z wymaganiami;
 – zawierają wynik oczekiwany.

	LO-4.1.4
 	Utworzyć z przypadków testowych dobrze ustrukturalizowaną procedurę testową na poziomie szczegółowości odpowiadającym wiedzy testerów.


4.2. Kategorie technik projektowania testów
 Celem podrozdziału jest opisanie podstawowych kategorii technik projektowania testów.

Istnieje wiele różnych technik projektowania testów. Celem każdej z nich jest zdefiniowanie warunków testowych, przypadków testowych i danych testowych przy użyciu odmiennego podejścia.
 Definicja 4.7. Technika projektowania testów
 Technika projektowania testów (ang. test design technique) – procedura używana do wywodzenia i/lub wybierania przypadków testowych (ISTQB/SJSI, 2013).
 Program ISTQB proponuje podział technik projektowania testów na techniki czarnoskrzynkowe (określane również jako techniki oparte na specyfikacji) oraz białoskrzynkowe (określane też jako strukturalne lub bazujące na strukturze). Jako osobna kategoria wymienione są techniki oparte na doświadczeniu.
 Definicja 4.8. Czarnoskrzynkowa technika projektowania przypadków testowych
 Czarnoskrzynkowa technika projektowania przypadków testowych (ang. black-box test design technique) – procedura wyprowadzająca i/lub wybierająca przypadki testowe na podstawie analizy specyfikacji, funkcjonalnej lub niefunkcjonalnej, modułu lub systemu bez odniesienia do jego wewnętrznej struktury (ISTQB/SJSI, 2013).
 Definicja 4.9. Białoskrzynkowa technika projektowania przypadków testowych
 Białoskrzynkowa technika projektowania przypadków testowych (ang. white-box test design technique) – procedura tworzenia i/lub wybierania przypadków testowych oparta na analizie wewnętrznej struktury modułu lub systemu (ISTQB/SJSI, 2013).
 Definicja 4.10. Technika projektowania testów oparta na doświadczeniu
 Technika projektowania testów oparta na doświadczeniu (ang. experienced-based test design technique) – procedura projektowania i/lub wyboru przypadków testowych na podstawie doświadczenia, wiedzy i intuicji testera (ISTQB/SJSI, 2013).
 Tabela 4.5 podsumowuje kluczowe informacje dotyczące tych trzech rodzajów technik projektowania testów.
 Warto wspomnieć o tym, że w ramach wymienionych wcześniej kategorii istnieje wiele konkretnych technik projektowania testów. Niektóre z nich można przyporządkować jednoznacznie do jednej kategorii, inne zawierają elementy na styku wielu kategorii.
 W celu uproszczenia w ISTQB przyjęto, iż techniki projektowania testów oparte na specyfikacji nazywane są technikami czarnoskrzynkowymi, a techniki oparte na strukturze – białoskrzynkowymi. Techniki bazujące na doświadczeniu omówione są oddzielnie.
Tabela 4.5. Porównanie technik projektowania testów
	 
	Techniki czarnoskrzynkowe
	Techniki białoskrzynkowe
	Techniki oparte 
na doświadczeniu

	Synonim
	Techniki oparte na specyfikacji
	Techniki strukturalne Techniki oparte 
na strukturze
	–

	Metoda projektowania testów 
	Analiza podstawy testów bez odniesienia do ich wewnętrznej struktury
Generowanie przypadków testowych z modeli oprogramowania
	Analiza wewnętrznej struktury modułu lub systemu
Testy projektowane 
celem uzyskania określonego poziomu pokrycia
	Wykorzystanie doświadczenia i wiedzy interesariuszy o oprogramowaniu, jego środowisku i sposobie użytkowania

	Główna podstawa testów
	Specyfikacja modułu lub systemu bez odniesienia do jego wewnętrznej struktury
	Wewnętrzna struktura modułu lub systemu
	Doświadczenie, wiedza 
i intuicja testerów, programistów, użytkowników oraz innych interesariuszy 

	Dodatkowa podstawa testów
	Doświadczenie programistów, testerów i użytkowników
	Listy typowych defektów/awarii 
Potencjalne obszary awarii

	Wspierane typy testów
	Funkcjonalne i niefunkcjonalne


Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.2.1
 	Opisać, do czego przydatne są techniki projektowania testów oparte na specyfikacji (czarnoskrzynkowe) oraz techniki oparte na strukturze (białoskrzynkowe) oraz wymienić typowe dla nich techniki.

	LO-4.2.2
 	Objaśnić cechy, podobieństwa oraz różnice między technikami opartymi na specyfikacji, strukturze i doświadczeniu.


4.3. Techniki oparte na specyfikacji lub czarnoskrzynkowe
 Celem tego podrozdziału jest omówienie najważniejszych technik projektowania testów opartych na specyfikacji.

4.3.1. Podział na klasy równoważności
Technika podziału na klasy równoważności polega na takim zorganizowaniu wejść do systemu, by utworzyć grupy, które powodują podobne zachowanie oprogramowania. Zakłada się, iż dane znajdujące się w określonej klasie równoważności z dużym prawdopodobieństwem przetwarzane są w ten sam sposób.
 Definicja 4.11. Podział na klasy równoważności
 Podział na klasy równoważności (ang. equivalence partitioning) – czarnoskrzynkowa technika projektowania przypadków testowych, w której przypadki testowe projektowane są tak, aby użyć elementy z klas równoważności. W szczególności przypadki testowe projektowane są tak, aby co najmniej raz pokryć każdą klasę równoważności, czyli by z każdej klasy równoważności wziąć jednego reprezentanta (ISTQB/SJSI, 2013).
 Technikę stosuje się nie tylko dla wejść do systemu, ale i wyjść, wartości wewnętrznych, wartości zależnych od czasu oraz parametrów interfejsów. Może zostać zastosowana w odniesieniu do wartości wejściowych wprowadzanych ręcznie, przez interfejsy oraz do parametrów interfejsów podczas testów integracyjnych.
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 Rysunek 4.2. Koncepcja klas równoważności
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 Zasady zastosowania techniki są następujące:
 ■ klasy równoważności identyfikuje się dla danych poprawnych, czyli tych wartości, które powinny zostać zaakceptowane przez system;
 ■ klasy równoważności identyfikuje się dla danych niepoprawnych, czyli wartości, które system powinien odrzucić.
 Testy projektowane są tak, by pokrywały akceptowalne i nieakceptowalne klasy równoważności.
 Przykład 4.2. Przykład zastosowania techniki klas równoważności
 	 Temperaturę wody w pralce można ustawić w zakresie między 300 C a 850 C włącznie.
 Klasy równoważności są następujące:
 ■ klasa wartości niepoprawnych (-∞; 30) oraz (85; ∞);
 ■ klasa wartości poprawnych <30;85>.
Wartości dla przypadków testowych:
 ■ dla testów klasy wartości poprawnej: 50;
 ■ dla testów klas wartości niepoprawnych: 20; 90.
Obliczanie pokrycia:
 ■ 1 przypadek testowy dla pokrycia klasy wartości poprawnej;
 ■ 2 przypadki testowe dla pokrycia klas wartości niepoprawnych.
  

Podział na klasy równoważności można zastosować na każdym poziomie testowania.
 4.3.2. Analiza wartości brzegowych
Typowym uzupełnieniem techniki podziału na klasy równoważności jest analiza wartości brzegowych. Obie techniki wymagają określenia tzw. wartości brzegowych – czyli takich wartości wejścia lub wyjścia, które są na granicy klas równoważności lub w najbliższym przyrostowym sąsiedztwie tej granicy. Typową wartością graniczną są wartości minimalna i maksymalna zakresu danych.
 Definicja 4.12. Analiza wartości brzegowych
 Analiza wartości brzegowych (ang. boundary value analysis) – czarnoskrzynkowa technika projektowania przypadków testowych, w której przypadki te są projektowane na bazie wartości brzegowych (ISTQB/SJSI, 2013).
 Technika ta opiera się na założeniu, iż istnieje większe prawdopodobieństwo błędnego zachowania oprogramowania dla wartości na krawędziach klas równoważności niż wewnątrz klas. Z tego powodu warto wykonać testy, które weryfikują zachowanie systemu na krawędziach klas równoważności.
 Technika analizy wartości brzegowych może być użyta dla klas równoważności wartości wprowadzanych przez interfejs użytkownika, ale i dla przedziałów czasowych czy zakresów tablic.
 Zasady zastosowania techniki są następujące:
 ■ wartość brzegowa poprawnego przedziału to poprawna wartość brzegowa;
 ■ wartość brzegowa niepoprawnego przedziału to niepoprawna wartość brzegowa.
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 Rysunek 4.3. Koncepcja analizy wartości brzegowych
 Źródło: Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 Testy projektowane są tak, by pokrywały zarówno poprawne, jak i niepoprawne wartości brzegowe, czyli przypadki testowe powinny obejmować sprawdzenie każdej wartości brzegowej.
 Przykład 4.3. Przykład zastosowania techniki analizy wartości brzegowych
 	 Temperaturę wody w pralce można ustawić w zakresie między 300 C a 850 C włącznie.
 Wartości brzegowe są następujące: 30, 85.
 Wartości dla przypadków testowych:
 ■ dla testów poprawnych wartości brzegowych: 30, 85;
 ■ dla testów niepoprawnych wartości brzegowych: 29, 86;
 ■ dla pełnego testu wartości brzegowych: 29, 30, 31, 84, 85, 86.
Obliczanie pokrycia:
 ■ 2 przypadki testowe dla pokrycia poprawnych wartości brzegowych;
 ■ 2 przypadki testowe dla pokrycia niepoprawnych wartości brzegowych;
 ■ 6 przypadków testowych dla pełnego testu wartości brzegowych.
  

Analiza wartości brzegowych może zostać zastosowana na każdym poziomie testowania.
 4.3.3. Testowanie na podstawie tablicy decyzyjnej
Tablica decyzyjna przedstawia kombinację wejść i/lub czynników (przyczyn) z odpowiadającymi im wyjściami i akcjami (skutkami).
 Tablic decyzyjnych zwykle używa się do przedstawiania następujących aspektów:
 ■ złożone reguły biznesowe, które oprogramowanie musi realizować;
 ■ wymagania zawierające warunki i zależności logiczne.
 By zastosować technikę opartą na tablicy decyzyjnej, należy poddać analizie specyfikację systemu i określić warunki wejściowe (zwane też warunkami uruchamiającymi) odpowiadające za poszczególne decyzje (czynności) systemu. Następnie opracowywana jest tabela, w której przedstawia się wyniki decyzji na podstawie kombinacji warunków. Zarówno warunki wejściowe, jak i zachowanie systemu są często zapisywane w postaci wartości boolowskich – prawda lub fałsz.
 Definicja 4.13. Testowanie na podstawie tablicy decyzyjnej
 Testowanie na podstawie tablicy decyzyjnej (ang. decision table testing) – czarnoskrzynkowa technika projektowania przypadków testowych polegająca na sprawdzeniu działania modułu lub systemu w reakcji na kombinacje warunków wejściowych podanych w tablicy decyzyjnej (Van Veenendaal, 2004).
 Opracowana tabela decyzyjna zawiera warunki wejściowe, przy czym zwykle stosuje się kombinacje prawdy i fałszu dla wszystkich warunków wejściowych oraz działania (akcje) wynikające z każdej z tych kombinacji.
 Poszczególne kolumny w tabeli reprezentują reguły biznesowe reprezentowane w postaci unikalnej kombinacji warunków oraz skutki, czyli działanie systemu związane z daną regułą biznesową.
 Testy projektowane są tak, by pokryć każdą kolumnę w tablicy, co zwykle oznacza wykorzystanie wszystkich kombinacji warunków uruchamiających. Przykład budowy tablicy decyzyjnej znajduje się w tabeli 4.6.
 Tabela 4.6. Budowa tablicy decyzyjnej
 	 	 REGUŁA 1
  	 REGUŁA 2
  	 REGUŁA 3
  	 REGUŁA 4
  
	 WARUNKI
  
	 (W1)
  	 F
  	 T
  	 T
  	 F
  
	 (W2)
  	 F
  	 F
  	 T
  	 T
  
	 AKCJE
  
	 (A1)
  	 F
  	 T
  	 T
  	 F
  
	 (A2)
  	 F
  	 F
  	 T
  	 T
  

Źródło: opracowanie własne
 Techniką powiązaną są grafy przyczynowo-skutkowe wizualizujące powiązania między czynnikami wpływu a poszczególnymi akcjami.
 Przykład 4.4. Przykład zastosowania techniki na podstawie tablicy decyzyjnej
 	 W zależności od kilku warunków klient banku może być traktowany jako VIP i otrzymać ofertę kredytu.
 Warunki, których spełnienie jest konieczne do uzyskania statusu VIP:
 ■ status klienta banku;
 ■ wysoki stan rachunku bankowego (>100 000 zł);
 ■ comiesięczne wpłaty w wysokości nie niższej niż 10 000 zł.
Warunki, których spełnienie jest konieczne do uzyskania kredytu o określonej wysokości:
 ■ status klienta banku;
 ■ wysoki stan rachunku bankowego (>100 000 zł);
 ■ brak zaległości kredytowych.
Na podstawie wcześniejszego opisu można wskazać następujące warunki wejściowe:
 ■ czy jest klientem banku?
 ■ czy posiada wysoki stan rachunku bankowego?
 ■ czy ma zaległości w spłacie kredytu?
 ■ czy comiesięczne wpłaty przekraczają 10 000 zł?
Oraz następujące akcje:
 ■ udzielić kredytu;
 ■ nadać status VIP.
Informacje te można przedstawić w postaci grafu przyczynowo-skutkowego:
  

[image: 11971.png]
 Rysunek 4.4. Przykład grafu przyczynowo-skutkowego
 Źródło: opracowanie własne
	 Tablica decyzja opracowana na podstawie wcześniej podanych informacji przedstawia się następująco:
  

Tabela 4.7. Przykład tablicy decyzyjnej
 	 	 PT1
  	 PT2
  	 PT3
  	 PT4
  	 PT5
  	 PT6
  	 PT7
  	 PT8
  	 PT9
  
	 Warunki
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  
	 Klient banku
  	 F
  	 T
  	 T
  	 T
  	  T
  	 T
  	 T
  	 T
  	 T
  
	 Stan rachunku > 100 000 zł
  	  –
  	 F
  	 F
  	  F
  	  F
  	 T
  	 T
  	 T
  	 T
  
	 Zalega ze spłatą kredytu
  	  –
  	 F
  	 F
  	 T
  	  T
  	  F
  	 F
  	 T
  	 T
  
	 Miesięczne wpłaty > 10 000 zł
  	  –
  	 F
  	 T
  	  F
  	  T
  	  F
  	 T
  	 F
  	 T
  
	 Akcje
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  	 
  
	 Zaproponować nowy kredyt
  	  N
  	  N
  	  N
  	  N
  	  N
  	 T
  	 T
  	 N
  	 N
  
	 Zaproponować status VIP
  	  N
  	  N
  	  N
  	  N
  	  N
  	  N
  	 T
  	 N
  	 T
  

Źródło: opracowanie własne
	 Warto zwrócić uwagę na to, że w przypadku osoby niebędącej klientem banku sprawdzanie dalszych warunków jest bezcelowe – jest to w tabeli oznaczone znakiem „–”.
 Przykładowe wartości dla przypadków testowych:
 ■ klient ze stanem rachunku > 100 000 zł, miesięcznymi wpłatami > 10 000 zł i bez zaległości (wynik testu: zaproponować status VIP, zaproponować nowy kredyt);
 ■ klient ze stanem rachunku < 100 000 zł, miesięcznymi wpłatami > 10 000 zł i z zaległościami (wynik testu: nie proponować statusu VIP, nie proponować nowego kredytu).
Obliczanie pokrycia:
 ■ 9 przypadków testowych do pokrycia wszystkich reguł biznesowych (kombinacji warunków wejściowych).
  

4.3.4. Testowanie przejść między stanami
System może różnie odpowiadać w zależności od aktualnych warunków oraz od historii (od stanu). W takim przypadku zachowanie systemu można opisać diagramem przejść stanów (automatem skończonym).
 Ta technika testowania ma zastosowanie w przypadku systemów, w których istnieją obiekty mające różne stany lub sam system zachowuje się inaczej w zależności od aktualnych warunków oraz od historii (stanu). Takie zachowanie oprogramowania można opisać diagramem przejść stanów (automatem skończonym).
 Definicja 4.14. Testowanie przejść między stanami
 Testowanie przejść między stanami (ang. state transition testing) – czarnoskrzynkowa technika projektowania przypadków testowych, w której przypadki są projektowane tak, aby sprawdzały dozwolone oraz niedozwolone przejścia między stanami (ISTQB/SJSI, 2013).
 Przejścia między stanami warunkowane są spełnieniem określonych kryteriów, którymi mogą być czynności użytkownika, systemu, zdarzenia czasowe itd. Jeśli specyfikacja wymagań/systemu wskazuje na istnienie elementów, które mogą przybierać różne stany w zależności od określonych czynników, można takie zagadnienie zamodelować za pomocą diagramu maszyny stanów. W tym celu należy:
 ■ określić stany, w których może się znaleźć obiekt/system;
 ■ wskazać możliwe przejścia między poszczególnymi stanami;
 ■ określić wejścia, zdarzenia i warunki, które powodują przejścia między stanami i których spełnienie jest konieczne do przejścia z jednego stanu w drugi.
 Istotnym warunkiem umożliwiającym zastosowanie techniki przejść między stanami jest upewnienie się, że stany testowanego systemu lub obiektu są rozdzielne, zdefiniowane oraz ich liczba jest skończona.
 Zależności między stanami oraz wejściami przedstawiane są w postaci tabeli stanów. Oprócz przejść prawidłowych może ona również pokazywać przejścia nieprawidłowe oznaczane zwykle znakiem „–” lub „x”.
 Przykład obrazujący koncepcję zastosowania techniki przejść między stanami przedstawiono na rysunku 4.5.
 [image: 12028.png]
 Rysunek 4.5. Przykład diagramu przejść stanów (1)
 Źródło: opracowanie własne
 Tabela przejść stanów dla diagramu przedstawia się następująco:
 Tabela 4.8. Przykład tablicy przejść stanów (1)
 	 	 A1
  	 A2
  
	 (S1)
  	 –
  	 S2
  
	 (S2)
  	 S1
  	 –
  
	 (S3)
  	 S1
  	 –
  

Źródło: opracowanie własne
 Projektowanie przypadków testowych polega na opracowaniu testów weryfikujących np.:
 ■ pokrycie każdego stanu;
 ■ wykonanie każdego przejścia;
 ■ wykonanie typowej sekwencji stanów;
 ■ wykonanie specyficznych sekwencji przejść;
 ■ przetestowanie przejść niedozwolonych.
 W przypadku przedstawionego wcześniej diagramu można zaprojektować sytuacje testowe pozwalające pokryć każde możliwe przejście między stanami. Wynik projektowania przedstawiono w tabeli 4.9.
 Tabela 4.9. Przypadki testowe dla pojedynczych przejść między stanami
 	 Przypadek testowy
  	 1
  	 2
  	 3
  
	 Stan początkowy
  	 S1
  	 S2
  	 S3
  
	 Wejście
  	 A2
  	 A1
  	 A1
  
	 Wynik oczekiwany
  	 W2
  	 W1
  	 W1
  
	 Stan końcowy
  	 S2
  	 S1
  	 S1
  

Źródło: opracowanie własne
 Oczywiście przetestowanie wyłącznie pojedynczych przejść może okazać się niewystarczające – dlatego też można rozwinąć projekt testów, uwzględniając sekwencje przejść. Przykład przedstawiono w tabeli 4.10.
 Tabela 4.10. Przypadki testowe dla określonej sekwencji przejść między stanami
 	 Przypadek testowy
  	 1
  	 2
  	 3
  
	 Stan początkowy
  	 S1
  	 S2
  	 S3
  
	 Wejście
  	 A2
  	 A1
  	 A1
  
	 Wynik oczekiwany
  	 W2
  	 W1
  	 W1
  
	 Następny stan
  	 S2
  	 S1
  	 S1
  
	 Wejście
  	 A1
  	 A2
  	 A2
  
	 Wynik oczekiwany
  	 W1
  	 W2
  	 W2
  
	 Stan końcowy
  	 S1
  	 S2
  	 S2
  

Źródło: opracowanie własne
 W podobny sposób tworzy się przypadki testowe dla najdłuższych przejść czy typowej sekwencji przejść między stanami.
 Przykład 4.5. Przykład zastosowania techniki przejść między stanami
 	 Rysunek przedstawia możliwe stany oraz przejścia między stanami dla przypadku użycia bankomatu.
  

[image: 12088.png]
 Rysunek 4.6. Przykład diagramu przejść stanów (2)
 Źródło: State transition testing, http://learnthebasicsofsoftwaretesting.blogspot.com/2013/05/state-transition-testing.html
 	 Tablica stanów opracowana na podstawie diagramu przedstawia się następująco:
  

Tabela 4.11. Przykład tablicy przejść stanów (2)
 	 	 Wprowadź kartę
  	 Poprawny PIN
  	 Błędny PIN
  
	 (S1) Start
  	 S2
  	 
  	 
  
	 (S2) Czekaj na PIN
  	 
  	 S6
  	 S3
  
	 (S3) Pierwsza próba
  	 
  	 S6
  	 S4
  
	 (S4) Druga próba
  	 
  	 S6
  	 S5
  
	 (S5) Trzecia próba
  	 
  	 
  	 S7
  
	 (S6) Dostęp do rachunku
  	 
  	 ?
  	 ?
  
	 (S7) Zabierz kartę
  	 S1 (dla nowej karty)
  	 
  	 
  

Źródło: State transition testing, http://learnthebasicsofsoftwaretesting.blogspot.com/2013/05/state-transition-testing.html
 	 Komórki tabeli, w których istnieje wartość (np. ze stanu S1 do S2 przy wykonaniu akcji „wprowadź kartę”) reprezentują przejścia prawidłowe. „Puste” komórki to przejścia niedozwolone wykorzystywane przy projektowaniu testów „negatywnych”, czyli sprawdzających, czy transakcje oznaczone jako niemożliwe rzeczywiście nie są w systemie możliwe do wykonania.
 Przypadki testowe dla uzyskania różnego rodzaju pokrycia:
 1) Dla pokrycia każdego stanu:
 ■ PT1: 1, 2, 3, 4, 5, 6, 7;
 ■ PT2: 1, 2, 3, 6.
 2) Dla pokrycia typowej sekwencji stanów:
 ■ PT1: 1, 2, 3, 6.
  

Innym typem pokrycia dla testów projektowanych przy użyciu techniki przejść stanów mogą być testy polegające na „odwiedzeniu” każdego stanu co najmniej raz.
 [image: 12132.png]
 Rysunek 4.7. Przykład zestawu testów, które „odwiedzają” każdy stan co najmniej raz
 Źródło: opracowanie własne na podstawie rysunku 4.6
 Testowanie przejść między stanami stosuje się głównie do:
 ■ testów oprogramowania wbudowanego oraz ogólnie w automatyce;
 ■ zamodelowania i testowania obiektu biznesowego mającego określone stany;
 ■ testowania przejść między formatkami.
 4.3.5. Testowanie na podstawie przypadków użycia
W projektach realizowanych w technologiach obiektowych i modelujących rozwiązanie przy użyciu UML popularne jest projektowanie testów na podstawie przypadków użycia. Technika ta jest stosowana również w innych przypadkach – zasadniczo wtedy, gdy wymagania opisywane są za pomocą przypadków użycia.
 Przypadek użycia opisuje interakcje między aktorami (rolami użytkownika końcowego lub systemami zewnętrznymi), które powodują powstanie wyniku wartościowego z punktu widzenia użytkownika lub klienta. Przypadki użycia mogą być opracowywane na różnych poziomach abstrakcji:
 ■ wysokopoziomowy przypadek użycia – jest to tzw. biznesowy przypadek użycia, stosowany na poziomie procesów biznesowych i niezawierający informacji o technologii użytej do wytworzenia rozwiązania;
 ■ systemowy przypadek użycia – stosowany na poziomie funkcjonalności konkretnego systemu.
 Niezależnie od poziomu abstrakcji dokumentacja przypadku użycia obejmuje następujące informacje:
 ■ warunki wstępne, które muszą zostać spełnione, żeby przypadek użycia został wykonany;
 ■ warunki końcowe, czyli widoczne dla aktora rezultaty wykonania przypadku oraz stan systemu po zakończeniu przypadku użycia;
 ■ scenariusz użycia, opisujący poszczególne czynności aktora niezbędne do osiągnięcia określonego celu przypadku użycia; zazwyczaj opracowywany jest scenariusz główny (tj. najbardziej prawdopodobny) oraz scenariusze alternatywne opisujące inne niż w scenariuszu głównym sposoby uzyskania danego wyniku.
 Testy projektowane są tak, by zweryfikować wszystkie scenariusze, włącznie z warunkami wstępnymi i końcowymi.
 Definicja 4.15. Testowanie na podstawie przypadków użycia
 Testowanie na podstawie przypadków użycia (ang. use case testing) – czarnoskrzynkowa technika projektowania przypadków testowych, w której przypadki testowe są projektowane w ten sposób, by wykonywane były scenariusze użycia (ISTQB/SJSI, 2013).
 Przykład przypadku użycia oraz wynikającego z niego testu jest następujący.
 Przykład 4.6. Przykład zastosowania techniki testowania na podstawie przypadków użycia
 Tabela 4.12. Przykład opisu przypadku użycia w formie tabelarycznej
 	 Id
  	 UCS_001
  
	 Nazwa
  	 Wyszukaj klienta
  
	 Krótki opis
  	 Funkcja ma na celu wyszukanie klienta w systemie na podstawie wprowadzonych kryteriów wyszukiwania
  
	 Aktor
  	 Doradca klienta
  
	 Zdarzenia i przepływy
  	 Brak
  
	 Główny scenariusz powodzenia
  	 Użytkownik wybiera opcję Wyszukiwanie klienta
 System wyświetla formularz wyszukiwania (Ekran GUI 001 Wyszukiwanie klienta)
 Użytkownik wprowadza wymagane kryteria wyszukiwania i wybiera akcję „Wyszukaj”
 System wyświetla wyniki wyszukiwania w postaci listy (Ekran GUI 001_1 Wyszukiwanie klienta – Wyniki)
  
	 Scenariusze alternatywne
  	 Brak
  
	 Wyjątki
  	 3a.1. Użytkownik nie wprowadził niezbędnych kryteriów wyszukiwania i wybrał akcję „Wyszukaj”
 3a.2. System wyświetla komunikat błędu „Należy wprowadzić wszystkie minimalne kryteria wyszukiwania” i zaznacza brakujące wartości na ekranie
  
	 Punkty rozszerzenia
  	 Brak
  
	 Warunki początkowe
  	 Użytkownik ma uprawnienia do realizacji funkcjonalności
  
	 Warunki końcowe
  	 System wyświetla zgodne z kryteriami wyszukiwania wyniki wyszukiwania w postaci listy
  
	 Relacje
  	 UCS_002 Przeglądaj listę klientów
 Ekran GUI 001 Wyszukiwanie klienta
 Ekran GUI 001_1 Wyszukiwanie klienta – Wyniki
  

Źródło: opracowanie własne
 	 Na podstawie przedstawionego wcześniej opisu tworzone są przypadki testowe, zarówno dla scenariusza głównego, jak i wszystkich możliwości, wyjątków i punktów rozszerzenia. Przykład testu dla scenariusza głównego przedstawiono w tabeli 4.13.
  

Tabela 4.13. Przykład testu opartego na scenariuszu przypadku użycia
 	 Id
  	 TC_001
  
	 Nazwa
  	 Wyszukiwanie klienta
  
	 Cel
  	 Przypadek testowy ma na celu weryfikację funkcji wyszukiwanie klienta w systemie na podstawie wprowadzonych kryteriów wyszukiwania
  
	 Użytkownik
  	 Doradca klienta
  
	 Warunek początkowy
  	 Użytkownik jest zalogowany do systemu i posiada uprawnienia roli „Doradca klienta”
  
	 Scenariusz testu
  	 Wybierz opcję „Wyszukiwanie klienta”
 Sprawdź, czy system wyświetla formularz wyszukiwania zgodny z Ekran GUI 001 Wyszukiwanie klienta
 Wprowadź wymagane kryteria wyszukiwania (imię i nazwisko lub PESEL)
 Wybierz akcję „Wyszukaj”
  
	 Wynik oczekiwany
  	 System wyświetla wyniki wyszukiwania w postaci listy opisane na Ekran GUI 001_1 Wyszukiwanie klienta – Wyniki
  
	 Warunki początkowe
  	 Użytkownik ma uprawnienia do realizacji funkcjonalności
  
	 Warunki końcowe
  	 System wyświetla zgodne z kryteriami wyszukiwania wyniki wyszukiwania
 w postaci listy
  

Źródło: opracowanie własne
 Ponieważ przypadki użycia opisują przepływy procesu przez system na podstawie najbardziej prawdopodobnych rzeczywistych schematów użycia oprogramowania (co więcej, schematów postrzeganych przez różne role użytkowników końcowych), projektowane w ten sposób przypadki testowe są bardzo przydatne do wykrywania usterek w przepływach procesów biznesowych i są często stosowane w projektowaniu testów akceptacyjnych, w których ma brać udział klient/użytkownik. Kolejnym zastosowaniem przypadków testowych bazujących na przypadkach użycia jest wykrywanie usterek dotyczących integracji na wyższym poziomie – defektów związanych z interakcją i interfejsami różnych modułów, podsystemów czy systemów (np. opisane w ramach przypadku użycia przekazywanie dokumentów między systemami).
 Projektowanie przypadków testowych z przypadków użycia może zostać połączone z innymi technikami projektowania testów opartymi na specyfikacji.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.3.1
 	Napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.

	LO-4.3.2
 	Wyjaśnić główny cel każdej z czterech technik testowania, na jakim poziomie testowania mogą zostać użyte i jak można dla nich zmierzyć pokrycie.

	LO-4.3.3
 	Wyjaśnić, na czym polega testowanie na podstawie przypadków użycia i przedstawić korzyści płynące z jego zastosowania.


4.4. Techniki oparte na strukturze lub białoskrzynkowe
 Celem tego podrozdziału jest omówienie najważniejszych technik projektowania testów opartych na strukturze.

4.4.1. Wprowadzenie
Testowanie oparte na strukturze (białoskrzynkowe) bazuje na wiedzy o strukturze oprogramowania lub systemu. Strukturą taką mogą być różne obiekty, w zależności od poziomu testów, na którym stosuje się technikę białoskrzynkową.
 Tabela 4.14. Przykład struktur dla różnych poziomów testów
 	 Poziom testów
  	 Przykład analizowanej struktury
  
	 Testy modułowe
  	 Kod – instrukcje, decyzje, rozgałęzienia, rozróżnialne ścieżki
  
	 Testy integracyjne
  	 Hierarchia wywołań – diagram przedstawiający sposób wywoływania modułów przez inne moduły
  
	 Testy systemowe
  	 Budowa menu aplikacji, proces biznesowy, struktura strony webowej
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Na poziomie podstawowym certyfikacji ISTQB omówione są techniki projektowania testów bazujące na instrukcjach, decyzjach oraz rozgałęzieniach. Techniki te bazują na przepływie kontroli i generalnie mają na celu pokrycie wszystkich instrukcji czy bloków instrukcji w kodzie programu lub specyficznych kombinacji instrukcji służących określonemu celowi. Wszystkie z opisanych technik, jak również inne techniki strukturalne wykorzystują pojęcie pokrycia.
 Definicja 4.16. Pokrycie kodu
 Pokrycie kodu (ang. code coverage) – metoda analityczna określająca, które części programu zostały wykonane (pokryte) przez zestaw testowy oraz które części nie zostały wykonane, np. pokrycie instrukcji kodu, pokrycie decyzji, pokrycie warunków (ISTQB/SJSI, 2013).
 Obliczenie pokrycia umożliwia określenie, jaki odsetek określonych elementów struktury został przetestowany przez dany zestaw testowy. Na tej postawie można wskazać elementy niezweryfikowane przez testy i rozszerzyć zakres testów w taki sposób, by uzyskać 100% pokrycie.
 Z uwagi na dużą liczbę elementów do przetestowania w testowaniu strukturalnym przydatne jest wsparcie narzędziowe.
 Wymagana jest również wiedza o budowie i działaniu danej struktury. W przypadku kodu podstawowe zasady funkcjonowania jego głównych składników zostały przedstawione w tabeli 4.15.
Tabela 4.15. Podstawowe polecenia i budowa kodu
 	 
  	 Opis
  	 Schemat przepływu kontroli
  
	 Kod sekwencyjny
  	 Kod wykonywany instrukcja po instrukcji.
  	 [image: 12210.png]
  
	 If
  	 Polecenie if umożliwia uzależnienie wykonania fragmentu programu od wyniku sprawdzenia określonego warunku. Jeżeli warunek jest spełniony wykonany zostanie kod programu, jeżeli warunek nie jest spełniony, kod programu zostanie pominięty.
 Składnia polecenia if:
 1  if (warunek)
 2    {
 3     instrukcja1;
 4     instrukcja2;
 5    }
  	 [image: 12217.png]
  
	 If else
  	 Polecenie if....else jest rozszerzeniem polecenia if. Umożliwia ono wykonanie jednego fragmentu kodu, gdy warunek zostanie spełniony, a drugiego fragmentu kodu, gdy warunek nie zostanie spełniony.
 Składnia polecenia if…else:
 1  if(warunek)
 2  {
 3   // polecenia A
 4  }
 5  else
 6  {
 7   // polecenia B
 8  }
  	 [image: 12225.png]
  
	 For
  	 Polecenie for umożliwia wielokrotne wykonanie tego samego kodu, zmieniając tylko wartość zmiennej. Do tego idealnie nadaje się pętla for.
 Składnia polecenia for:
 1 int i;
 2 for(i=0;i<10;i++)
 3   {
 4      //instrukcje do wykonania w pętli
 5    }
  	 [image: 12235.png]
  
	 While
  	 Polecenie while wykonuje blok instrukcji tak długo, jak długo spełniony jest warunek.
 Składnia polecenia while:
 1  while (warunek)
 2    {
 3      //blok instrukcji do wykonania
 4    }
  	 [image: 12244.png]
  
	 Do…while
  	 Pętla do..while jest odmianą pętli while. Różnią się one miejscem sprawdzania warunku – w do...while sprawdzenie warunku następuje po wykonaniu bloku instrukcji. Oznacza to, że blok instrukcji w pętli wykona się przynajmniej raz.
 Składnia polecenia do...while:
 1  do
 2    {
 3     //blok instrukcji do wykonania
 4    }while (warunek)
  	 [image: 12252.png]
  
	 Switch/case
 	 Polecenie switch umożliwia wykonanie jednej z akcji zależnej od zwróconej czy odczytanej wartości. Switch to polecenie wyboru wielowariantowego.
 Składnia polecenia switch:
 1  switch (var)
 2    {
 3     case 1:
 4       //instrukcje dla var=1
 5       break;
 6     case 2:
 7       //instrukcje dla var=2
 8       break;
 9     default:
 10       // instrukcje domyślne (jeżeli var różne od 1 i 2)
 11   }
  	 [image: 12263.png]
  

Źródło: Sterowanie wykonywaniem kodu, http://www.plociennik.info/index.php/sterowanie-wykonywaniem-kodu; Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 4.4.2. Testowanie i pokrycie instrukcji
W testowaniu instrukcji dąży się do uzyskania określonego pokrycia instrukcji. Technika polega na takim projektowaniu przypadków testowych, by wykonać określone instrukcje.
 Definicja 4.17. Pokrycie instrukcji
 Pokrycie instrukcji (ang. statement coverage) – odsetek instrukcji wykonywalnych, które zostały przetestowane przez zestaw testowy (ISTQB/SJSI, 2013).
 Odsetek wykonywalnych instrukcji przetestowany przez zestaw testów określa osiągnięte pokrycie instrukcji. Jeśli pokrycie jest mniejsze niż 100%, zwykle dąży się do jego zwiększenia poprzez zaprojektowanie przypadków testowych weryfikujących instrukcje niesprawdzone przez dotychczasowe testy.
Pokrycie instrukcji = liczba wykonywalnych instrukcji pokrytych przez (zaprojektowane lub wykonane) przypadki testowe/liczba wszystkich wykonywalnych instrukcji w testowanym kodzie
 Testowanie instrukcji jest jedną z form testowania opartego na przepływach sterowania (kontroli).
 Rozważmy następujący przykład wyjaśniający zastosowanie tej techniki. Dany jest fragment kodu:
 1.  if (a > b)
 2.  printf („a większe niż b”);
 3.  else
 4.  printf („b jest większe niż a”);
5.  if (a == 1)
 6.  printf („a ma wartość 7”);
 7.  printf („koniec programu”)
 
Ramka 4.1. Przykład kodu źródłowego nr 1
 Źródło: opracowanie własne
[image: 12291.png]
 Rysunek 4.8. Graf przepływu kontroli dla kodu źródłowego nr 1
 Źródło: opracowanie własne
 TC1: a = 7, b = 0
 Wykonane instrukcje: I2, I6, I7
 Pokrycie instrukcji = 3/4 = 75%
 Osiągnięty poziom pokrycia to „zaledwie” 75%. Jeden przypadek testowy zatem nie wystarczy, by uzyskać pełne pokrycie instrukcji – należy dodać kolejny test, który przetestuje instrukcje niewykonane w ramach pierwszej próby.
 TC2: a = 3, b = 1
 Wykonane instrukcje: I4, I7
 Pokrycie instrukcji = 2/4 = 50%
 Wykonanie obu testów umożliwia nam więc przetestowanie instrukcji: I2, I4, I6, I7, co daje stuprocentowe pokrycie instrukcji (sprawdzono wszystkie cztery instrukcje).
 4.4.3. Testowanie i pokrycie decyzji
Pokrycie decyzji polega na zmierzeniu, jaki odsetek wyników decyzji [np. wyniku prawda lub fałsz instrukcji if (jeżeli)] został przetestowany przez zestaw testów. W tej technice przypadki testowe są projektowane w taki sposób, by pokryć określone wyniki decyzji. Jest to technika nawiązująca do testowania gałęzi – gałęzie rozpoczynają się w punktach decyzyjnych i reprezentują przekazanie sterowania do poszczególnych miejsc w kodzie. Testowanie decyzji różni się od testowania gałęzi tym, że skupia się na weryfikacji pokrycia wyników decyzji (warunków logicznych), nie zaś samych gałęzi.
 Definicja 4.18. Pokrycie decyzji
 Pokrycie decyzji (ang. decision coverage) – odsetek możliwych wyników decyzji, które zostały przetestowane przez zestaw testowy. 100% pokrycia decyzji jest równoważny 100% pokrycia gałęzi oraz implikuje 100% pokrycia instrukcji (ISTQB/SJSI, 2013).
 Testowanie decyzji jest jedną z form testowania opartego na przepływie sterowania – badany jest konkretny przepływ wiodący przez poszczególne punkty decyzyjne.
Pokrycie decyzji = liczba wyników decyzji pokrytych przez (zaprojektowane lub wykonane) przypadki testowe/liczba wszystkich wyników decyzji znajdujących się w testowanym kodzie
 Warto zwrócić uwagę na to, iż pokrycie decyzji jest mocniejsze niż pokrycie instrukcji. 100% pokrycia decyzji gwarantuje 100% pokrycia instrukcji, ale nie odwrotnie.
 W testowaniu decyzji, podobnie jak i w testowaniu instrukcji, można użyć diagramu przepływu sterowania, by przedstawić wyniki wykonania każdej decyzji.
 Rozważmy raz jeszcze przykład.
 W przedstawionym kodzie istnieją dwa punkty decyzyjne – W1 i W2.
 1.  if (a > b) (W1)
 2.   printf („a większe niż b”);
 3.  else
 4.   printf („b jest większe niż a”);
 5.  if (a == 1) (W2)
 6.   printf („a ma wartość 7”);
 7.  printf („Koniec programu”)
 
Ramka 4.2. Decyzje w kodzie źródłowym nr 1
 Źródło: opracowanie własne
 Przedstawmy powyższy kod w postaci schematu blokowego – pomoże to określić przypadki testowe umożliwiające sprawdzenie wszystkich wyników decyzji.
 [image: 12313.png]
 Rysunek 4.9. Przykład przepływu kontroli dla testów decyzji w kodzie źródłowym nr 1
 Źródło: opracowanie własne
 Poprzednio zaprojektowane dwa przypadki testowe TC1 oraz TC2 zapewniły 100% pokrycia instrukcji. Sprawdźmy teraz, czy umożliwią one pokrycie decyzji.
 TC1: a = 7, b = 0
 Test ten umożliwia przejście ścieżką oznaczoną na rysunku kolorem pomarańczowym.
 TC2: a = 3, b = 1
 Ten test wykonuje ścieżkę oznaczoną na zielono.
 Oba testy umożliwiają sprawdzenie wyników obu decyzji:
	 	 TC1
  	 TC2
  
	 Wartość zmiennych
  	 a = 7
 b = 0
  	 a = 3
 b = 1
  
	 Sprawdzany warunek
  	 W1 (a > b)
  	 W2 (a == 7)
  	 W1 (a > b)
  	 W2 (a == 7)
  
	 Wynik decyzji
  	 T
  	 T
  	 F
  	 F
  

Rozważmy kolejny przykład.
 1.  a=1;
 2.  while (a<b)
 3.  a=a+1;
 4.  printf („Koniec programu”)
 
 Ramka 4.3. Przykład kodu źródłowego nr 2
 Źródło: opracowanie własne
Przedstawmy ten kod w postaci schematu przepływu kontroli.
 [image: 12345.png]
 Rysunek 4.10. Schemat przepływu kontroli dla kodu źródłowego nr 2
 Źródło: opracowanie własne
 Zaprojektujmy teraz przypadek testowy, który umożliwi wykonanie instrukcji „a = a + 1”. Przyjmijmy: TC: b = 3
 Ten test umożliwi wykonanie następujących instrukcji w kodzie:
 [image: 12354.png]
 Rysunek 4.11. Przykład przepływu kontroli dla testów decyzji w kodzie źródłowym nr 2
 Źródło: opracowanie własne
 W przypadku tego kodu jeden przypadek testowy umożliwił osiągnięcie nie tylko 100% pokrycia instrukcji, ale i decyzji.
 Przedstawione przykłady nie stanowią ani normy, ani reguły – przypadki testowe wymagane do osiągnięcia 100% pokrycia instrukcji okazały się wystarczające do uzyskania pełnego pokrycia decyzji. Nie jest to jednak regułą – wystarczy przeanalizować kolejne fragmenty kodu.
 1.  c= a - b;
 2.  if (a == 100)
 3.  printf („a jest równe 100”);
 4.  if (c > 0)
 5.  printf („a jest większe niż b”);
 6.  printf („Koniec programu”);

Ramka 4.4. Przykład kodu źródłowego nr 3
 Źródło: opracowanie własne
 W przypadku tego kodu wystarczy jeden przypadek testowy, by osiągnąć 100% pokrycia instrukcji, lecz do zapewnienia pełnego pokrycia decyzji potrzeba już dwóch testów.
 4.4.4. Inne techniki oparte na strukturze
Oprócz wymienionych wcześniej technik istnieją inne techniki projektowania testów oparte na strukturze. Przykładem jest testowanie i pokrycie warunków lub wielokrotne pokrycie warunków, które są jeszcze mocniejsze niż pokrycie decyzji.
 Wymienione wcześniej techniki opierają się na przepływie sterowania. Jest i inne podejście do projektowania testów opartych na strukturze – testy bazujące na przepływie danych. W przypadku zastosowania tego podejścia schemat przepływu kontroli „uzupełniany” jest o informacje opisujące sposób, w jaki program „obsługuje” dane. Typowymi aspektami do badania są operacje DUK: czyli zdefiniowanie (ang. define), użycie (ang. use) oraz „zabicie” (ang. kill) zmiennej istniejącej w kodzie.
 Przykładowym kryterium pokrycia w testowaniu opartym na przepływie danych może być pokrycie ścieżek definicji – użycia, które wymaga, by dla każdej zmiennej zweryfikować ścieżkę przepływu kontroli od zdefiniowania zmiennej, aż po jej „zabicie”.
 Warto zauważyć, że sama koncepcja pokrycia może zostać zastosowana nie tylko na poziomie testów modułowych, ale i na innych poziomach testowania. Przykładowo, w testach integracyjnych można pokusić się o określenie pokrycia modułów (procent przetestowanych modułów), komponentów (procent przetestowanych komponentów) czy klas (procent klas przetestowanych przez zestaw testów).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.4.1
 	Opisać pojęcie pokrycia kodu i jego znaczenie.

	LO-4.4.2
 	Wyjaśnić pojęcia: pokrycia instrukcji i pokrycia decyzji oraz podać powody, dla których te pojęcia mogą zostać użyte nie tylko na poziomie testów modułowych, ale np. też dla procedur biznesowych na poziomie testów systemowych.

	LO-4.4.3
 	Napisać przypadki testowe dla danych przepływów sterowania, stosując techniki testowania instrukcji i testowania decyzji.

	LO-4.4.4
 	Ocenić kompletność testów według zdefiniowanych kryteriów zakończenia na podstawie pokrycia instrukcji i decyzji.


4.5. Techniki oparte na doświadczeniu
 Celem podrozdziału jest omówienie najważniejszych technik projektowania testów opartych na doświadczeniu.

Kolejnym podejściem do projektowania testów są techniki oparte na doświadczeniu. W tym przypadku testy projektowane są na podstawie wiedzy i intuicji testerów oraz ich doświadczenia z podobnymi aplikacjami i technologiami.
 Techniki oparte na doświadczeniu są często wykorzystywane jako uzupełnienie technik systematycznych, ponieważ mogą być one bardzo przydatne w opracowaniu przypadków testowych, których nie da się łatwo zaprojektować, używając technik formalnych. Rekomenduje się, by techniki oparte na doświadczeniu były stosowane po technikach systematycznych – jako uzupełnienie i sposób uniknięcia paradoksu pestycydów (patrz podrozdz. 1.3. Ogólne zasady testowania).
 Techniki bazujące na doświadczeniu są niewątpliwie cennym uzupełnieniem innych technik projektowania testów – szczególnie w przypadku braku dokumentacji czy innych podstaw testów, na których można oprzeć systematyczne opracowywanie przypadków testowych czy w sytuacji presji czasowej uniemożliwiającej zaprojektowanie szczegółowych testów – należy jednak zwrócić uwagę na to, iż ich skuteczność i wiarygodność wyników jest silnie zależna od doświadczenia testerów.
 Często wykorzystywaną (nawet nieświadomie) techniką opartą na doświadczeniu jest zgadywanie błędów. Technika ta polega na projektowaniu przypadków testowych w taki sposób, by wykryć najbardziej prawdopodobne usterki – innymi słowy, aby przewidzieć obszary występowania i typy możliwych błędów. Technika ta opiera się silnie na doświadczeniu osób ją wykorzystujących, jak również na danych historycznych: wnioskach z poprzednich przedsięwzięć, typowych obszarów ryzyka, charakterystykach członków zespołu wytwórczego (niektórzy mają tendencję do popełniania określonych błędów, co pozwala na całkiem skuteczne przewidywanie usterek na podstawie wiedzy o tym, kto będzie odpowiedzialny za wykonanie poszczególnych komponentów, funkcji czy obszarów produktu).
 Technika zgadywania błędów może przybierać formę ustrukturyzowaną – w tej formie projektowanie testów opiera się na sporządzeniu listy możliwych defektów i na zaprojektowaniu testów „atakujących” te defekty. To podejście nazywane jest atakiem usterkowym. Listy defektów i awarii można budować na podstawie doświadczenia, dostępnych danych na temat usterek i awarii, przyczyn ich powstawania oraz na ogólnej wiedzy dotyczącej przyczyn wadliwości oprogramowania.
 Definicja 4.19. Atak (usterkowy)
 Atak (usterkowy) [ang. (fault) attack] – ukierunkowane działanie mające na celu ocenę jakości, w szczególności niezawodności obiektu testów, poprzez wymuszanie wystąpienia określonej awarii (ISTQB/SJSI, 2013).
 Kolejną techniką opartą na doświadczeniu są testy eksploracyjne.
 Definicja 4.20. Testowanie eksploracyjne
 Testowanie eksploracyjne (ang. exploratory testing) – nieformalna technika projektowania testów, w której tester projektuje testy w czasie, gdy są one wykonywane, i wykorzystuje informacje zdobyte podczas testowania do projektowania nowych i lepszych testów (Van Veenendaal, 2004).
 Testowanie eksploracyjne, koncepcja opracowana przez Cema Kanera, jest zdefiniowane jako „jednoczesne poznawanie aplikacji, projektowanie i wykonywanie testów oraz zapisywanie wyników ich wykonania” (ISTQB/SJSI, 2013).
 [image: 12378.png]
 Rysunek 4.12. Koncepcja testowania eksploracyjnego
 Źródło: opracowanie własne na podstawie definicji techniki
 Przypadki testowe nie są projektowane przed rozpoczęciem wykonywania testów i nie są opisane w specyfikacji testów – przeciwnie, są projektowane dynamicznie (podczas pracy z obiektem poddawanym testom), wykonywane i modyfikowane w zależności od potrzeb i odczuć testera. Skuteczność tej techniki testowania silnie zależy od doświadczenia, wyczucia i umiejętności osoby ją wykorzystującej, jednak jest jedną z najbardziej skutecznych i niedrogich metod uzupełnienia testów systematycznych, szczególnie wtedy, gdy brakuje możliwości opracowania szczegółowych przypadków testowych przed wykonaniem czynności testowych lub gdy specyfikacja wymagań nie jest wystarczająco dokładna (lub jej brak), by móc zastosować techniki testowania oparte na specyfikacji. Testy eksploracyjne są również cennym środkiem do kontroli procesu testowania celem upewnienia się, że wykryto wszystkie najpoważniejsze usterki. Zainteresowanym polecam podręcznik testowania eksploracyjnego autorstwa Cema Kanera (www.kaner.com/pdfs/QAIExploring.pdf).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.5.1
 	Podać powody pisania przypadków testowych opierających się na intuicji, doświadczeniu oraz wiedzy na temat często spotykanych usterek.

	LO-4.5.2
 	Porównać techniki oparte na doświadczeniu z technikami opartymi na specyfikacji.


4.6. Wybór technik testowania
 Celem podrozdziału jest wskazanie najważniejszych czynników wpływających na wybór techniki projektowania testów.

Jak wynika z poprzednich podrozdziałów tego rozdziału, istnieje wiele technik projektowania testów. Pojawia się zatem pytanie, jaką technikę wybrać w danym przypadku. Zależy to od wielu czynników, wśród których najistotniejsze to:
 ■ typ systemu – inaczej podchodzi się do testów systemów krytycznych ze względu na bezpieczeństwo niż do standardowych aplikacji webowych; inaczej testuje się aplikacje z interfejsem użytkownika niż systemy wbudowane itd.;
 ■ obowiązujące regulacje prawne i standardy dziedzinowe mogące narzucić wymagany poziom i typ pokrycia;
 ■ wymagania klienta lub kontraktu – mogą one wskazywać techniki, które powinny być zastosowane, oraz poziom pokrycia, który należy uzyskać;
 ■ poziom i typ ryzyka – obszary obarczone wyższym ryzykiem powinny być weryfikowane przy użyciu „silniejszych” technik;
 ■ cel testów, w szczególności dotyczący pokrycia;
 ■ dostępna dokumentacja systemu, np. zastosowanie przypadków użycia może wskazywać na możliwość zastosowania techniki opartej na przypadkach użycia;
 ■ wiedza testerów – wiedza dziedzinowa czy wiedza o typowych usterkach przydaje się w zastosowaniu technik opartych na doświadczeniu;
 ■ czas i budżet – czynniki te często ograniczają możliwości zastosowania technik systematycznego projektowania testów;
 ■ cykl rozwoju oprogramowania i model stosowany w wytwarzaniu – przykładowo, w metodach zwinnych istnieje silny nacisk na testy modułowe (kodu).
 Warto również uwzględnić to, iż niektóre z opisanych technik można z większą korzyścią zastosować tylko na niektórych poziomach testowania – np. techniki oparte na przypadkach użycia sprawdzają się najlepiej w testach systemowych i akceptacyjnych. Inne techniki można z równym powodzeniem stosować na wszystkich poziomach testów.
 W praktyce podczas projektowania przypadków testowych zwykle stosowane są różne techniki projektowania testów – by zapewnić odpowiednie pokrycie testowanego obiektu i zminimalizować ryzyko pominięcia istotnych usterek przy jednoczesnym uwzględnieniu ograniczeń projektowych (jak czas i budżet).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-4.6.1
 	Potrafić podzielić techniki projektowania testów według ich dopasowania do danego kontekstu, podstawy testowania, modeli oraz cech oprogramowania.


4.7. Przykładowe pytania
Pytanie 4.1. LO-4.1.1
 Który z następujących dokumentów określa kolejność wykonywania przypadków testowych?
 [A] Specyfikacja przypadku testowego.
 [B] Projekt testów.
 [C] Procedura testowa.
 [D] Plan testów.
 LO-4.1.1 Odróżnić projekt testów od specyfikacji przypadków testowych oraz od procedury testowej. 
 Odpowiedź: C
 Uzasadnienie: C to dokument opisujący kolejność wykonywania przypadków testowych. A dotyczy samego przypadku testowego. B to „proces przekształcania ogólnych celów testowania w uszczegółowione warunki testowe i przypadki testowe lub specyfikacja projektu testu”. D to dokument zarządczy wyższego rzędu.
 Pytanie 4.2. LO-4.2.1
 Która z następujących odpowiedzi przedstawia listę koncepcji projektowania testów, która może być w całości zakwalifikowana jako techniki czarnoskrzynkowe?
 [A] Podział na klasy równoważności, tablica decyzyjna, przejścia między stanami, analiza wartości granicznych.
 [B] Podział na klasy równoważności, pokrycie decyzji, przypadki użycia.
 [C] Podział na klasy równoważności, tablica decyzyjna, pokrycie instrukcji, przypadki użycia.
 [D] Podział na klasy równoważności, pokrycie decyzji, analiza wartości granicznych.
 LO-4.2.1 Opisać, do czego przydatne są techniki projektowania testów oparte na specyfikacji (czarnoskrzynkowe) oraz techniki oparte na strukturze (białoskrzynkowe). 
 Odpowiedź: A
 Uzasadnienie: A wymienia tylko techniki czarnoskrzynkowe. B i D zawiera pokrycie decyzji, czyli technikę białoskrzynkową. C zawiera pokrycie instrukcji, czyli technikę białoskrzynkową.
 Pytanie 4.3. LO-4.2.1
 Która z następujących technik należy do technik białoskrzynkowych?
 [A] Tablica decyzyjna.
 [B] Pokrycie warunków.
 [C] Podział na klasy równoważności.
 [D] Pokrycie przejść między stanami.
 LO-4.2.1 Opisać, do czego przydatne są techniki projektowania testów oparte na specyfikacji (czarnoskrzynkowe) oraz techniki oparte na strukturze (białoskrzynkowe). 
 Odpowiedź: B
 Uzasadnienie: Tylko B jest techniką białoskrzynkową. A, C i D to techniki czarnoskrzynkowe.
 Pytanie 4.4. LO-4.3.1
 Należy wyliczyć premię pracownika. Premia nie może być ujemna, lecz może wynosić zero. Pracownik może być zatrudniony na okres nie dłuższy niż 2 lata, dłuższy niż 2, ale krótszy niż 5, 5 do 10 lat lub dłuższy niż 10 lat. W zależności od okresu zatrudnienia pracownik albo nie otrzymuje premii, albo wynosi ona odpowiednio: 10, 25 lub 35%. Ile klas równoważności jest potrzebnych do obliczenia premii?
 [A] 3.
 [B] 5.
 [C] 2.
 [D] 4.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: D
 Uzasadnienie: Są 4 klasy równoważności: (0; 2), < 2; 5), < 5, 10) i < 5; ∞).
 Pytanie 4.5. LO-4.3.1
 Ceny produktu mogą przyjmować wartości z zakresu od 3,00 zł do 5,99 zł włącznie.
 Które z następujących wartości wejściowych będą najlepsze do zaprojektowania przypadków testowych na podstawie poprawnych wartości granicznych?
 [A] 3,00; 5,99.
 [B] 2,99; 5,00.
 [C] 2,99; 3,00; 3,01; 4,99; 5,00.
 [D] 4,50.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: A
 Uzasadnienie: Wartościami granicznymi są tu 3,00; 5,99. Istotne jest stwierdzenie „wartości z zakresu od 3,00 zł do 5,99 zł włącznie”.
 Pytanie 4.6. LO-4.3.1
 Ceny produktu mogą przyjmować wartości z zakresu od 3,00 zł do 5,99 zł włącznie.
 Które z następujących wartości wejściowych będą najlepsze do zaprojektowania przypadków testowych na podstawie niepoprawnych wartości granicznych?
 [A] 3,00; 5,99.
 [B] 2,99; 5,00.
 [C] 2,99; 6,00.
 [D] 3,01; 6,00.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: C
 Uzasadnienie: Niepoprawnymi wartościami granicznymi są tu 2,99; 6,00, czyli liczby leżące tuż poza klasą wartości prawidłowych. Istotne jest stwierdzenie „wartości z zakresu od 3,00 zł do 5,99 zł włącznie”.
 Pytanie 4.7. LO-4.3.1
 Ceny produktu mogą przyjmować wartości z zakresu od 3,00 zł do 5,99 zł włącznie.
 Które z następujących wartości wejściowych będą najlepsze do zaprojektowania przypadków testowych na podstawie klasy równoważności?
 [A] 3,00; 5,00.
 [B] 1,00; 4,50; 5,00.
 [C] 1,00, 4,50; 7,00.
 [D] 4,50.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: C
 Uzasadnienie: Są trzy klasy równoważności: (0; 3), < 3; 5,99 >, (5,99; ∞). Tylko C podaje wartości leżące w każdej z wymienionych klas.
 Pytanie 4.8. LO-4.3.1
 Dana jest następująca tablica decyzyjna:
 	 	 Reguła 1
  	 Reguła 2
  	 Reguła 3
  	 Reguła 4
  
	 Warunki
  
	 Mieszkaniec Polski?
  	 Fałsz
  	 Prawda
  	 Prawda
  	 Prawda
  
	 Wiek od 18 do 55 lat?
  	 –
  	 Fałsz
  	 Prawda
  	 Prawda
  
	 Przeszłość chorobowa?
  	 –
  	 –
  	 Fałsz
  	 Prawda
  
	 Akcje
  
	 Ubezpieczyć?
  	 Fałsz
  	 Fałsz
  	 Prawda
  	 Prawda
  
	 Oferować 10% zniżki?
  	 Fałsz
  	 Fałsz
  	 Prawda
  	 Fałsz
  

Jaki jest oczekiwany rezultat dla każdego z następujących przypadków testowych?
 PT1: 32-letni mieszkaniec Berlina, leczony na przewlekłą chorobę.
 PT2: 65-letni niemający przeszłości chorobowej mieszkaniec Warszawy.
 [A] PT1 – Nie ubezpieczać, PT2 – Nie ubezpieczać.
 [B] PT1 – Ubezpieczać, bez zniżki, PT2 – Nie ubezpieczać.
 [C] PT1 – Nie ubezpieczać, PT2 – Ubezpieczać z 10% zniżką.
 [D] PT1 – Ubezpieczać z 10% zniżką, PT2 – Ubezpieczać, bez zniżki.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: A
 Uzasadnienie: Informacje opisujące oba przypadki testowe pozwalają sprawdzić następujące kombinacje warunków i określić wynik:
 PT 1       PT 2
 	 	 Reguła 1
  	 Reguła 2
  	 Reguła 3
  	 Reguła 4
  
	 Warunki
  
	 Mieszkaniec Polski?
  	 Fałsz
  	 Prawda
  	 Prawda
  	 Prawda
  
	 Wiek od 18 do 55 lat?
  	 –
  	 Fałsz
  	 Prawda
  	 Prawda
  
	 Przeszłość chorobowa?
  	 –
  	 –
  	 Fałsz
  	 Prawda
  
	 Akcje
  
	 Ubezpieczyć?
  	 Fałsz
  	 Fałsz
  	 Prawda
  	 Prawda
  
	 Oferować 10% zniżki?
  	 Fałsz
  	 Fałsz
  	 Prawda
  	 Fałsz
  

Pytanie 4.9. LO-4.3.1
 Dana jest następująca tabela przejść między stanami:
 	 
  	 A
  	 B
  	 C
  
	 S0
  	 S1
  	 S2
  	 –
  
	 S1
  	 –
  	 S2
  	 –
  
	 S2
  	 S0
  	 –
  	 S1
  

Które z przedstawionych jest nieprawidłowym przejściem między stanami?
 [A] B ze stanu S1.
 [B] A ze stanu S1.
 [C] B ze stanu S0.
 [D] A ze stanu S1.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: D
 Uzasadnienie: Niemożliwe jest przejście ze stanu S1 do A – co jest oznaczone znakiem „–” w tabeli.
 Pytanie 4.10. LO-4.3.1
 Dany jest następujący graf przejść między stanami.
 [image: 12443.png]
 Który z przedstawionych przypadków testowych pokryje następujący ciąg przejść: S1 S2 S0 S1 S2 S1?
 [A] A, B, C, D, B.
 [B] B, C, A, B, D.
 [C] B, C, A, B.
 [D] B, D, B, C, A.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: B
 Uzasadnienie: Należy rozpocząć od stanu S1, przejść do S2, dalej do S0, potem do S1, kolejno do S2 i zakończyć w S1. Odpowiada to sekwencji przejść B, C, A, B, D.
 Pytanie 4.11. LO-4.3.1
 Rozważ następujący diagram stanów.
 [image: 12451.png]
 	 Przypadek testowy
  	 PT1
  	 PT2
  	 PT3
  	 PT4
  	 PT5
  
	 Stan początkowy
  	 S1
  	 S2
  	 S2
  	 S3
  	 S3
  
	 Wejście
  	 A2
  	 A1
  	 A3
  	 A4
  	 A1
  
	 Wynik oczekiwany
  	 W2
  	 W1
  	 W3
  	 W2
  	 W1
  
	 Stan końcowy
  	 S2
  	 S1
  	 S3
  	 S2
  	 S1
  

Które z następujących zdań o diagramie stanów i tablicy przypadków testowych jest prawdziwe?
 [A] Zaprojektowane przypadki testowe mogą być wykorzystane do pokrycia poprawnych i niepoprawnych przejść na diagramie stanów.
 [B] Zaprojektowane przypadki testowe pokrywają wszystkie możliwe pojedyncze przejścia na diagramie stanów.
 [C] Zaprojektowane przypadki testowe pokrywają tylko wybrane pojedyncze przejścia na diagramie stanów.
 [D] Zaprojektowane przypadki testowe pokrywają najdłuższe przejścia między stanami na diagramie stanów.
 LO-4.3.1 Potrafić napisać przypadki testowe na podstawie podanych modeli oprogramowania, używając techniki klas równoważności, analizy wartości brzegowych, testowania na podstawie tablicy decyzyjnej, testowania przejść między stanami.
 Odpowiedź: B
 Uzasadnienie: Tabela przedstawia wszystkie możliwe pojedyncze przejścia na diagramie stanów. A jest błędne, ponieważ tabela nie przedstawia przejść niedozwolonych (brak znaku „–” w tabeli). C jest błędne, ponieważ w tabeli przedstawiono wszystkie pojedyncze przejścia. D jest błędne ponieważ tabela nie pokazuje najdłuższych przejść (np. S2 → S1 → S3 → S1).
 Pytanie 4.12. LO-4.3.2
 Które z następujących stwierdzeń dotyczących techniki podziału na klasy równoważności jest prawdziwe?
 a) Technika polega na podziale możliwych wejść na klasy, gdzie dla wszystkich elementów danej klasy system zachowa się tak samo.
 b) Technika wykorzystuje zarówno poprawne, jak i niepoprawne klasy równoważności.
 c) Technika ma zastosowanie wyłącznie do poprawnych klas równoważności.
 d) Technika powinna wykorzystywać przynajmniej dwie wartości z każdej klasy równoważności.
 e) Technika może być używana do testowania klas równoważności wejść wprowadzanych tylko z graficznego interfejsu użytkownika.
 [A] Stwierdzenia zawarte w punktach a, b oraz e są prawdziwe, c oraz d są fałszywe.
 [B] Stwierdzenia zawarte w punktach a, c oraz e są prawdziwe, b oraz e są fałszywe.
 [C] Stwierdzenia zawarte w punktach a oraz e są prawdziwe, b, c oraz d są fałszywe.
 [D] Stwierdzenia zawarte w punktach a oraz b są prawdziwe, c, d oraz e są fałszywe.
 LO-4.3.2 Wyjaśnić główny cel każdej z czterech technik testowania, na jakim poziomie testowania mogą zostać użyte i jak można dla nich zmierzyć pokrycie. 
 Odpowiedź: A
 Uzasadnienie: Stwierdzenia zawarte w punktach a, b są prawdziwe (z definicji techniki klas równoważności, jak opisano w rozdziale Podział na klasy równoważności). Stwierdzenie zawarte w punkcie c jest nieprawdziwe – technikę można stosować do niepoprawnych klas. Stwierdzenie zawarte w punkcie d jest nieprawdziwe – wystarczy 1 wartość z każdej klasy. Stwierdzenie zawarte w punkcie e jest nieprawdziwe – technikę można zastosować nie tylko do wartości wprowadzanych poprzez GUI.
 Pytanie 4.13. LO-4.3.3
 Jaka jest minimalna liczba przypadków testowych dla pokrycia instrukcji oraz minimalna liczba przypadków testowych dla pokrycia decyzji dla następującego fragmentu kodu?
 1. z= x - y;
 2. if ((x == 10) && (z > 0))
 3. printf („y jest mniejsze niż 10”);
 4. if (z = 0)
 5. printf („x jest równe y”);
 6. printf („koniec”)
 [A] 1, 2.
 [B] 2, 2.
 [C] 2, 3.
 [D] 1, 3.
 LO-4.4.3 Potrafić napisać przypadki testowe dla danych przepływów sterowania, stosując techniki testowania instrukcji i testowania decyzji. 
 Odpowiedź: B
 Uzasadnienie: W kodzie są dwie decyzje:
 if ((x ==10) && (z > 0))
 if (z = 0)
 Aby uzyskać pokrycie instrukcji i decyzji należy zastosować 2 przypadki testowe, np. x = 10 i y = 10 oraz x = 9, y = 8.
 Pytanie 4.14. LO-4.3.3
 Jaka jest minimalna liczba przypadków testowych dla pokrycia instrukcji oraz minimalna liczba przypadków testowych dla pokrycia decyzji dla następującego fragmentu kodu?
 1. x = 100;
 2. if (y > 100)
 3. printf („y większe od 100”);
 4. else
 5. x = 120;
 6. if (x == 100)
 7. (
 8. printf(„x równa się 100”);
 9. if (z ==0)
 10. printf („z równa się 0)”;
 11. )
 12. else
 13. printf („x różne od 100”);
 14. printf („Koniec”);
 [A] 1, 2.
 [B] 2, 2.
 [C] 2, 3.
 [D] 1, 3.
 LO-4.4.3 Potrafić napisać przypadki testowe dla danych przepływów sterowania, stosując techniki testowania instrukcji i testowania decyzji. 
 Odpowiedź: C
 Uzasadnienie: W kodzie są trzy decyzje:
 if (y > 100)
 if (x == 100)
 if (z == 0).
 Testy należy zaprojektować tak, by wykonać wszystkie instrukcje i sprawdzić wyniki decyzji.
 Przyjmując TC 1: y = 110, z = 0 oraz TC2: y = 0, z = 0, uzyskujemy 100% pokrycia instrukcji. Należy dodać jeszcze TC3: y = 110, z = 1, by uzyskać 100% pokrycia decyzji.
 Pytanie 4.15. LO-4.4.4
 Rozważ następujący kod:
 1. scanf(„%d”, czas)
 2. if (czas < 12)
 3. printf(„%d przed południem”, czas)
 4. if (czas > 12)
 5. printf(„%d po południu”, czas)
 6. if (czas = 12)
 7. printf („%d 12 w południe”).
 Jaki poziom pokrycia decyzji zostanie osiągnięty przy wykorzystaniu przypadków testowych TC1: czas = 9 oraz TC2: czas = 20?
 [A] 100%, czyli 6/6.
 [B] 50%, czyli 3/6.
 [C] 67%, czyli 4/6.
 [D] 83%, czyli 5/6.
 LO-4.4.4 Potrafić ocenić kompletność testów według zdefiniowanych kryteriów zakończenia na podstawie pokrycia instrukcji i decyzji.
 Odpowiedź: D
 Uzasadnienie: W kodzie są trzy decyzje:
 if (czas < 12)
 if (czas > 12)
 if (czas = 12)
 TC1: czas = 9 oraz TC2: czas = 20 umożliwiają sprawdzenie 5 z 6 możliwych wyników decyzji.
 Pytanie 4.16. LO-4.4.4
 Rozważ następujący kod:
 1. scanf(„%d”, czas)
 2. if (czas < 12)
 3. printf(„%d przed południem”, czas)
 4. if (czas > 12)
 5. printf(„%d po południu”, czas −12)
 6. if (czas = 12)
 7. printf („%d 12 w południe”).
 Jaki poziom pokrycia decyzji zostanie osiągnięty przy wykorzystaniu przypadku testowego TC1: czas = 12?
 [A] 17%, czyli 1/6.
 [B] 50%, czyli 3/6.
 [C] 67%, czyli 4/6.
 [D] 83%, czyli 5/6.
 LO-4.4.4 Potrafić ocenić kompletność testów według zdefiniowanych kryteriów zakończenia na podstawie pokrycia instrukcji i decyzji.
 Odpowiedź: A
 Uzasadnienie: W kodzie są trzy decyzje:
 if (czas < 12)
 if (czas > 12)
 if (czas = 12)
 TC1: czas = 12 umożliwia sprawdzenie 1 z 6 możliwych wyników decyzji.
 Pytanie 4.17. LO-4.4.4
 Zaprojektowano przypadki testowe, które pokrywają 100% pokrycia instrukcji oraz 100% pokrycia decyzji następującego fragmentu kodu:
 if (x > y)
 z = x
 else
 z = y
 Potem do kodu dodano następujący fragment:
 printf („z wynosi: %d”, z)
 printf („x wynosi: %d”, x)
 printf („y wynosi: %d”, y)
 Ile nowych przypadków testowych trzeba zaprojektować, by utrzymać obecne pokrycie instrukcji i decyzji?
 [A] Należy zaprojektować jeden przypadek testowy w celu zapewnienia 100% pokrycia decyzji.
 [B] Należy zaprojektować dwa dodatkowe przypadki testowe, by uzyskać 100% pokrycia instrukcji.
 [C] Wystarczą istniejące przypadki testowe.
 [D] Należy zaprojektować jeden przypadek testowy w celu zapewnienia 100% pokrycia instrukcji.
 LO-4.4.4 Potrafić ocenić kompletność testów według zdefiniowanych kryteriów zakończenia na podstawie pokrycia instrukcji i decyzji.
 Odpowiedź: C
 Uzasadnienie: Dodany kod to same instrukcje wykorzystujące dane, które są już zdefiniowane i były wykorzystywane wcześniej. Nie dodano żadnych decyzji. Powoduje to, że istniejące przypadki testowe wystarczą do utrzymania 100% pokrycia instrukcji i decyzji.
 Pytanie 4.18. LO-4.4.4
 Jednym z celów testowania w projekcie jest przymus 100% pokrycia decyzji. Dla grafu przepływu sterowania pokazanego na rysunku wykonano następujące testy: TC1, TC2 oraz TC3.
 [image: 12487.png]
 TC1 pokrywa ścieżkę: A, B, E, D, G.
 TC2 pokrywa ścieżkę: A, B, E, G.
 TC3 pokrywa ścieżkę: A, C, F, G.
 Które z następujących zdań odnoszących się do celu testów, jakim jest pokrycie decyzji, jest poprawne?
 [A] Decyzja E nie jest w pełni przetestowana.
 [B] Osiągnięto 100% pokrycia decyzji.
 [C] Decyzja B nie jest w pełni przetestowana.
 [D] Decyzja D nie jest w pełni przetestowana.
 LO-4.4.4 Potrafić ocenić kompletność testów według zdefiniowanych kryteriów zakończenia na podstawie pokrycia instrukcji i decyzji.
 Odpowiedź: C
 Uzasadnienie: Nie przetestowano wyniku decyzji B wiodącej do D (B → D).
 Pytanie 4.19. LO-4.5.1
 Co jest najlepszą podstawą do testowania przy użyciu ataku usterek?
 [A] Doświadczenie, dane o usterkach i awariach, wiedza o awariach oprogramowania.
 [B] Analiza ryzyka wykonana na początku projektu.
 [C] Przypadki użycia opracowane na postawie przepływów biznesowych przez ekspertów dziedzinowych.
 [D] Wyniki oczekiwane uzyskane przez porównanie z istniejącym systemem.
 LO-4.5.1 Podać powody pisania przypadków testowych opierających się na intuicji, doświadczeniu oraz wiedzy na temat często spotykanych usterek. 
 Odpowiedź: A
 Uzasadnienie: Testowanie użycia ataku usterek wymaga doświadczenia, danych o usterkach itd. – jak wyjaśniono w rozdziale Techniki oparte na doświadczeniu. B i C odnoszą się do technik systematycznych. D nie dostarcza wiedzy o usterkach.
 Pytanie 4.20. LO-4.6.1
 Które z przedstawionych podejść do testów sprawdzi się najlepiej w projekcie, w którym jest duża presja czasu, a specyfikacja wymagań jest szczątkowa?
 [A] Testowanie na podstawie przypadków użycia.
 [B] Pokrycie warunków.
 [C] Testowanie eksploracyjne.
 [D] Testowanie ścieżek.
 LO-4.6.1 Potrafić podzielić techniki projektowania testów według ich dopasowania do danego kontekstu, podstawy testowania, modeli oraz cech oprogramowania.
 Odpowiedź: C
 Uzasadnienie: W projekcie, w którym jest duża presja czasu, a specyfikacja wymagań jest szczątkowa, najlepiej sprawdzą się techniki oparte na doświadczeniu – w tym przypadku testowanie eksploracyjne, ponieważ zebranie danych do zastosowania A, B i D nie będzie możliwe.
5

ZARZĄDZANIE TESTOWANIEM
Rozdział składa się z następujących podrozdziałów: Organizacja testów, Planowanie i szacowanie testów, Monitorowanie postępu testów i nadzór, Zarządzanie konfiguracją, Ryzyko a testowanie oraz Zarządzanie incydentami.
 W pierwszym podrozdziale opisano sposób organizacji testów oraz zadania kluczowych uczestników procesu testowego.
 W drugim podrozdziale wyjaśniono podstawowe koncepcje i techniki planowania oraz szacowania wysiłku testowego.
 W kolejnym podrozdziale została poruszona problematyka czynności monitorowania postępu testów oraz nadzoru nad testami (zwanego też kontrolą testów).
 W następnym podrozdziale wprowadzono do tematyki zarządzania konfiguracją, w szczególności zarządzania wersją, i znaczenia tej dyscypliny w kontekście testowania.
 Podrozdział piąty dotyczy zarządzania ryzykiem i znaczenia ryzyka dla organizacji i planowania testów.
 W ostatnim podrozdziale opisano proces zarządzania incydentami.
 ■ W poszczególnych podrozdziałach zostały wyjaśnione następujące pojęcia: podrozdział 5.1: tester, lider testów, kierownik testów;
 ■ podrozdział 5.2: podejście do testów, strategia testów;
 ■ podrozdział 5.3: gęstość błędów, współczynnik awarii, nadzorowanie testu, monitorowanie testów, sumaryczny raport z testów;
 ■ podrozdział 5.4: zarządzanie konfiguracją, kontrola wersji;
 ■ podrozdział 5.5: ryzyko produktowe, ryzyko projektowe, ryzyko, testowanie oparte na ryzyku;
 ■ podrozdział 5.6: rejestracja incydentu, zarządzanie incydentami, raport o incydencie.
 5.1. Organizacja testów
 Celem podrozdziału jest omówienie najważniejszych aspektów organizacji testów w organizacji.

5.1.1. Wprowadzenie
Planując organizację procesów testowych w danym przedsiębiorstwie czy projekcie, należy rozważyć kilka elementów:
 ■ niezależność testowania na różnych poziomach testów i względem różnych celów testowania;
 ■ zadania i odpowiedzialności osób zaangażowanych w testowanie;
 ■ dobór i organizację procesów testowych;
 ■ dobór narzędzi i technik.
 W tym podrozdziale zostaną omówione pierwsze dwa elementy; pozostałe – czyli procesy oraz techniki – były wyjaśnione we wcześniejszych rozdziałach, narzędzia z kolei są przedmiotem ostatniego rozdziału książki.
 5.1.2. Organizacja testów a ich niezależność
Jak już wspomniano w podrozdziale 1.5. Psychologia testowania, wyższe poziomy niezależności mogą podnieść skuteczność wykrywania usterek zarówno w testach dynamicznych, jak i w przeglądach.
 Istnieje co najmniej kilka poziomów niezależności:
 ■ brak niezależnych testerów, twórcy (np. programiści) testują własne produkty pracy;
 ■ niezależni testerzy funkcjonujący wewnątrz zespołu projektowego;
 ■ niezależny zespół testowy lub grupa testerów funkcjonująca wewnątrz organizacji podlegająca kierownikowi projektu lub zarządowi;
 ■ niezależni testerzy z departamentów biznesowych lub społeczności użytkowników;
 ■ niezależni specjaliści zajmujący się określonymi typami testów, np. testerzy użyteczności, zabezpieczeń lub osoby zajmujące się certyfikacją oprogramowania (czyli przeprowadzają certyfikację oprogramowania na zgodność z regulacjami prawnymi lub standardami);
 ■ niezależni testerzy, którzy zostali wynajęci lub pracują poza daną organizacją.
 Zwykle stosuje się różne poziomy niezależności dla różnych poziomów testów, w szczególności w przypadku dużych, złożonych projektów. Przy wytwarzaniu aplikacji krytycznych ze względu na bezpieczeństwo zaleca się wykorzystanie niezależnych testerów z uwagi na wymaganą obiektywność oraz dostarczenie dowodów spełnienia określonych wymagań jakościowych. Nie wyklucza to możliwości zaangażowania programistów czy ogólnie twórców w czynności testowe, jednak dotyczy to zwykle niższych poziomów testów.
 Tabela 5.1. Korzyści i wady niezależności
 	 Korzyści wysokiego stopnia niezależności
  	 Wady wysokiego stopnia niezależności
  
	 ■ Możliwość dostrzeżenia innych usterek niż te wykrywane przez twórców artefaktów poddawanych testom
 ■ Możliwość weryfikacji założeń poczynionych podczas specyfikacji i implementacji systemu
  	 ■ Ryzyko izolacji od zespołu deweloperskiego (jeżeli niezależność jest całkowita)
 ■ Ryzyko utraty poczucia odpowiedzialności za jakość przez twórców artefaktów poddawanych testom
 ■ Ryzyko pojawienia się „wąskiego gardła” w postaci niezależnych testerów, od których decyzji zależą dalsze kroki projektowe
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Jak wynika z opisu poziomów niezależności, testerzy to nie jedyne osoby mogące wykonywać zadania testerskie. Pewne czynności testowe są często realizowane przez osoby pełniące inne role, np.: kierownika projektu, menedżera jakości, programistę, eksperta biznesowego lub dziedzinowego, użytkowników. Ich zaangażowanie i konkretne czynności, za które będą odpowiedzialni, są przedmiotem ustaleń poczynionych podczas organizacji testów w danej organizacji czy projekcie.
 5.1.3. Zadania lidera testów oraz testera
W realizacji procesów testowych bierze udział wielu interesariuszy projektu – część z nich była wymieniona w poprzednim rozdziale, warto jednak mieć świadomość, że nie jest to pełna lista. Z punktu widzenia ustalania ról testerskich podstawowe pozycje, jakie można wskazać w testowaniu, to tester oraz lider testów.
 Definicja 5.1. Tester
 Tester (ang. tester) – wykwalifikowany profesjonalista, zaangażowany w testowanie modułu lub systemu (ISTQB/SJSI, 2013).
 Definicja 5.2. Kierownik testów
 Kierownik testów (ang. test manager) – osoba odpowiedzialna za zarządzanie projektem w zakresie czynności związanych z testowaniem, w zakresie zasobów uczestniczących w testowaniu oraz oceny przedmiotu testu. Osoba, która kieruje, zarządza, administruje, planuje i reguluje ocenę przedmiotu testu. Określany również jako lider testów (ISTQB/SJSI, 2013).
 Zadania wykonywane przez osoby pełniące te role zależą od: kontekstu projektowego i produktowego, charakterystyki osób pełniących te role, organizacji procesu testowego oraz cech samego przedsiębiorstwa.
 Lider testów, nazywany również kierownikiem testów lub koordynatorem testów, to osoba odpowiedzialna zwykle za planowanie, monitorowanie i kontrolę zadań i czynności testowych. Funkcję lidera testów może pełnić kierownik projektu, kierownik zespołu wytwórczego, kierownik zapewnienia jakości lub kierownik zespołu testowego.
 W większych projektach mogą być obecne dwa stanowiska: lidera oraz kierownika testów.
 Tester wykonuje zadania zdefiniowane przez lidera testów i wnosi wkład do planowania procesów testowych, wykorzystując swe praktyczne doświadczenie i wiedzę.
 Tabela 5.2 przedstawia listę typowych zadań wykonywanych przez wspomniane dwie role.
 Tabela 5.2. Typowe zadania lidera testów i testera
 	 Czynność testowa
  	 Lider testów
  	 Tester
  
	 Planowanie testów
  	 ■ Koordynacja uzgodnienia strategii oraz planu testów z kierownikami projektu i innymi interesariuszami
 ■ Opracowanie lub przegląd strategii testów w projekcie oraz polityki testów w organizacji
 ■ Prezentacja perspektywy i wymagań testowania w kontekście innych zadań projektowych (np. planowanie integracji)
 ■ Planowanie testów z uwzględnieniem kontekstu, celu testów i ryzyka; planowanie obejmuje wybór podejścia do testów, szacowanie czasu, pracochłonności i kosztów testowania, pozyskanie zasobów, określenie poziomów testów, cykli testowych oraz ustalenie procesu zarządzania incydentami
 ■ Aktualizacja planów zgodnie z wynikami oraz postępem testów
 ■ Podejmowanie działań koniecznych do rozwiązania problemów
 ■ Zorganizowanie procesu zarządzania konfiguracją testaliów umożliwiającego zwiększenie możliwości śledzenia powiązań
 ■ Wybór i wprowadzenie odpowiednich metryk do mierzenia postępu testów i oceny jakości procesu testowego oraz produktu
 ■ Podejmowanie decyzji dotyczących potrzeby automatyzacji – co należy zautomatyzować, w jakim stopniu i w jaki sposób
 ■ Wybór narzędzi wspierających testy
 ■ Organizacja szkoleń z użycia narzędzi dla testerów (jeśli istnieje taka potrzeba)
  	 ■ Dostarczenie informacji potrzebnej do opracowania planów testów i przegląd planów
 ■ Współtworzenie środowiska testowego (może to być koordynacja pracy administratorów oraz osób odpowiedzialnych za sieć)
  
	 Analiza i projektowanie testów
  	 ■ Inicjowanie czynności specyfikacji i przygotowania testów
  	 ■ Analiza, przegląd oraz ocena wymagań użytkownika, specyfikacji oraz modeli ze szczególnym uwzględnieniem testowalności
 ■ Opracowanie specyfikacji testów
 ■ Przeglądanie testów wytworzonych przez innych
 ■ Używanie narzędzi do administracji lub zarządzania testami
  
	 Implementacja i wykonanie testów
  	 ■ Inicjowanie czynności, implementacji i wykonania testów
 ■ Decydowanie o implementacji środowiska testowego
  	 ■ Przygotowanie i pozyskanie danych testowych
 ■ Implementacja testów na wszystkich poziomach, wykonanie i logowanie testów, ocena wyników oraz dokumentowanie odchyleń od oczekiwanych wyników
 ■ Używanie narzędzi do monitorowania testów, gdy jest to wymagane
 ■ Automatyzacja testów (może być wspierana przez programistę lub eksperta od automatyzacji testów)
 ■ Pomiar wydajności modułów i systemów (jeżeli ma zastosowanie)
  
	 Ocena kryteriów zakończenia i raportowanie
  	 ■ Monitorowanie wyników wykonania testów oraz sprawdzanie spełnienia kryteriów zakończenia
 ■ Opracowanie raportów podsumowujących testy, bazując na informacjach zebranych podczas testów
  	 
  

Źródło: opracowanie na podstawie ISTQB, 2012; Akredytowane materiały szkoleniowe testerzy.pl „ISTQB Poziom Podstawowy (Foundation Level)” autorstwa R. Smilgin.
 Warto zwrócić uwagę na to, iż czynności analizy i projektowania testów, wykonanie konkretnych typów testów lub automatyzacja mogą być wykonywane przez testerów wyspecjalizowanych w określonych rolach, jednak w zależności od poziomu testów oraz ryzyka produktowego i projektowego rolę testerów mogą pełnić różne osoby.
 Przykładowo, na poziomie testów modułowych i integracyjnych rolę testerów pełnią zwykle programiści, na poziomie testów akceptacyjnych – eksperci biznesowi lub użytkownicy końcowi. Testerami w produkcyjnych testach akceptacyjnych mogą być operatorzy systemu.
 Przykładowy skład zespołu testowego może przedstawiać się następująco:
 ■ lider testów;
 ■ testerzy (analitycy testowi, programiści automatów testowych, wykonujący testy);
 ■ inni interesariusze (zaangażowanie pośrednie lub czasowe):
 ○ kierownik projektu (ogólna koordynacja prac projektowych),
 ○ kierownik jakości (wsparcie przy opracowaniu planu testów),
 ○ programista (testy modułowe, integracyjne),
 ○ specjalista biznesowy i/lub dziedzinowy (testy akceptacyjne),
 ○ ekspert odpowiedzialny za infrastrukturę (testy wydajnościowe).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-5.1.1
 	Opisać ważność testowania niezależnego.

	LO-5.1.2
 	Wyjaśnić korzyści i wady niezależnego testowania w organizacji.

	LO-5.1.3
 	Uznać potrzebę włączenia różnych członków zespołu podczas tworzenia zespołu testerskiego.

	LO-5.1.4
 	Pamiętać zadania typowego lidera testów oraz testera.


5.2. Planowanie i szacowanie testów
 Celem podrozdziału jest opisanie czynności i elementów składających się na planowanie i szacowanie testów.

5.2.1. Wprowadzenie
Podstawową odpowiedzialnością kierownika testów i pierwszym zadaniem przy ustaleniu koncepcji testowania w danym przedsięwzięciu jest zaplanowanie czynności testowych. Obejmuje to ustalenie podejścia do testów oraz ogólnie planu testów dla danego projektu, szacowanie wysiłku wymaganego do realizacji poszczególnych zadań, zabezpieczenie zasobów oraz analizę ryzyka. Elementy te zostaną opisane w dalszej części tego podrozdziału.
 5.2.2. Planowanie testów
Planowanie testów to pierwszy etap realizacji czynności testowych w projekcie deweloperskim lub utrzymaniowym. Cele i konkretne czynności planowania opisane są w kolejnym punkcie tego podrozdziału, warto natomiast zwrócić uwagę no to, iż planowanie jest czynnością ciągłą i wykonuje się je dla wszystkich procesów oraz zadań cyklu życia oprogramowania związanych w naszym przypadku – z testowaniem. Ustalone na początku projektu plany mogą ulec zmianie w wyniku informacji zebranych z monitorowania testów i innych informacji zwrotnych z czynności testowych. Przykładem takich zmian może być dostosowanie planów do zmieniających się ryzyk czy bieżącej sytuacji w projekcie związanej np. z opóźnieniami czy pojawieniem się dodatkowych ograniczeń organizacyjnych.
 Najogólniej można przyjąć, iż testy planuje się, by określić:
 ■ cele i zakres testów;
 ■ harmonogram testowania;
 ■ podejście (sposób przeprowadzenia testów);
 ■ techniki projektowania i wykonania testów;
 ■ zasoby niezbędne do realizacji czynności testowych;
 ■ produkty prac testowych;
 ■ ryzyka związane z testowaniem.
 Wyniki planowania mogą zostać udokumentowane w głównym planie testów lub w oddzielnych planach testów dla każdego poziomu, np. dla testów systemowych oraz testów akceptacyjnych. Wzorce dokumentów wykorzystywanych w planowaniu i innych czynnościach testowych zawarte są w standardzie dla dokumentacji testowej IEEE 829-1998 Standard for Software Test Documentation (IEEE, 1998).
 Rekomendowana przez standard zawartość planu testów przedstawia się następująco:
 Plan testów
 1.  Identyfikator planu testów.
 2.  Wprowadzenie.
 3.  Opis przedmiotu testów.
 4.  Zakres testów – testowane cechy.
 5.  Wyłączenia z zakresu.
 6.  Podejście do testowania.
 7.  Kryteria zaliczenia/niezaliczenia testów.
 8.  Kryteria zawieszenia i wznowienia testowania.
 9.  Produkty prac (artefakty).
 10.  Czynności i zadania testowania.
 11.  Środowiska testowe.
 12.  Role i odpowiedzialności.
 13.  Potrzeby szkoleniowe, zapotrzebowanie na zasoby.
 14.  Harmonogram.
 15.  Ryzyka i plany awaryjne.
 16.  Zatwierdzenie planu.
 
Ramka 5.1. Zawartość planu testów.
 Źródło: IEEE 829-1998 oraz Johassen Haas, 2008
Wyjaśnijmy skrótowo poszczególne punkty planu.
 Tabela 5.3. Zawartość planu testów
 	 Element
  	 Opis
  
	 Identyfikator planu testów
  	 Unikalny identyfikator planu testów umożliwiający jednoznaczne zidentyfikowanie dokumentu
  
	 Wprowadzenie
  	 Ten rozdział podsumowuje zawartość planu testów, czyli zawiera krótki opis celu i zakresu dokumentu, przedsięwzięcia, którego dotyczy plan testów, oraz celów ustalonych dla procesu testowania. W razie potrzeby należy tu też podać odwołania do innych dokumentów opisujących procesy i czynności powiązane z testowaniem
  
	 Opis przedmiotu testów
  	 Ten punkt planu testów zawiera listę elementów, które zostaną poddane testom – np. aplikacje, procedury użytkowania czy instalacji, dokumentacja użytkownika, specyfikacje produktu itd.
  
	 Zakres testów – testowane cechy
  	 Lista wszystkich cech oprogramowania, które zostaną poddane testom, czyli zostaną objęte zakresem testowania. Może to być lista wymagań wysokopoziomowych uzyskanych od klienta, idealnie ze wskazaniem sposobu realizacji testów
  
	 Wyłączenia
 z zakresu
  	 Lista wszystkich cech oprogramowania, które nie będą przedmiotem testów – np. wymagania wydajnościowe czy bezpieczeństwa testowane w ramach odrębnej inicjatywy testowej. Decyzja o wyłączeniu z zakresu testów określonych cech powinna być uzasadniona, tzn. należy określić powód wyłączenia
  
	 Podejście
 do testowania
 	 Opis podejścia do testowania oprogramowania wraz ze wskazaniem sposobu osiągnięcia celów testowania. W ramach opisu podejścia wskazane jest określenie głównych faz czy etapów testów, poszczególnych czynności, wykorzystywanych technik i narzędzi. Opis podejścia do testów może obejmować podział testów na poziomy (np. jednostkowe, integracyjne, systemowe i akceptacyjne) wraz z kryteriami przejścia między poszczególnymi poziomami (kryteria wejścia i wyjścia)
  
	 Kryteria zaliczenia/niezaliczenia dla elementów testowych
  	 W tej części planu należy określić kryteria, które pozwolą ocenić, czy dany element „przeszedł” testy, czyli został wykonany zgodnie ze specyfikacją i wymaganiami. Kryteria te należy określić dla każdego obiektu testów
  
	 Kryteria zawieszenia
 i wznowienia testowania
  	 Kryteria zawieszenia to warunki i okoliczności powodujące podjęcie decyzji o czasowym zatrzymaniu realizacji wszystkich lub wybranych aktywności testowych zdefiniowanych w planie testów. Przykładowymi kryteriami zawieszenia dla testowania aplikacji może być negatywny wynik „testów dymnych” dla wersji oprogramowania przekazanej do testów, czy liczba wykrytych usterek o wysokiej krytyczności uniemożliwiająca kontynuację prac
  
	 Produkty prac (artefakty)
 	 Lista artefaktów będących produktami procesu testowego, np.:
 ■ dokumentacja zarządcza – plan testów, szczegółowe harmonogramy
 ■ specyfikacje testów – przypadki testowe, procedury, raporty, skrypty
 ■ wyniki wykonywania testów
 ■ dane testowe
 ■ raporty z postępu realizacji testów
  
	 Czynności
 i zadania testowania
  	 W tej części planu należy zdefiniować wszystkie czynności testowe, np.:
 ■ planowanie testów
 ■ projektowanie przypadków testowych (manualnych, automatycznych)
  
	 Czynności
 i zadania testowania
 	 ■ przygotowanie danych testowych i środowisk testowych, włączając w to instalację, konfigurację i naukę obsługi narzędzi wspierających
 ■ wykonanie testów, z uwzględnieniem testów potwierdzających i regresyjnych
 ■ raportowanie wyników wykonywania testów
 ■ monitorowanie i nadzór nad testami
 ■ raportowanie postępu testów
 ■ czynności na zakończenie testów
  
	 Środowiska testowe
 	 Należy określić wymagania wobec środowiska testowego – czyli np.:
 ■ wymagania dotyczące sprzętu i oprogramowania niezbędnego do realizacji procesu testowego
 ■ wymagania dotyczące konfiguracji: stacji roboczych, serwerów, baz danych, systemów operacyjnych itd.
 ■ pożądane warunki pracy, w tym powierzchnia biurowa, telefony, dostęp do internetu
  
	 Role i odpowiedzialności
 	 Wskazanie osób odpowiedzialnych za realizację poszczególnych zadań testowych, stworzenie i utrzymywanie testaliów, konfigurację środowisk, przekazanie oprogramowania i innych produktów do testów. Informacje prezentowane w tym rozdziale można zawrzeć w części dotyczącej zadań testowych i produktów testowania, np. w postaci macierzy RACI przedstawiającej różne poziomy zaangażowania interesariuszy w tworzenie danego produktu czy realizację zadania.
 Warto pamiętać, że macierz RACI znana jest również jako macierz przypisania odpowiedzialności (ang. responsibility assignment matrix, RAM), a jej nazwa pochodzi od pierwszych liter angielskich terminów definiujących zaangażowanie różnych ról interesariuszy w określone zadania/produkty. RACI oznacza:
 ■ R (ang. responsible) – odpowiedzialny – interesariusz realizujący dane zadanie
 ■ A (ang. accountable) – rozliczany (również osoby zatwierdzające lub organ dokonujący ostatecznego zatwierdzenia) – ten, który jest ostatecznie odpowiedzialny za prawidłowe i dokładne zakończenie zadania lub dostarczenie produktu oraz ten, który deleguje do pracy osoby odpowiedzialne
 ■ C (ang. consulted) – konsultujący (czasami określany jako doradca) – interesariusze proszeni o opinie na temat realizowanej pracy/dostarczanego produktu są zazwyczaj ekspertami przedmiotowymi
 ■ I (ang. informed) – informowany – osoba informowana o realizacji prac, aktualnych postępach lub jedynie o zakończeniu zadania lub produktu
  
	 Potrzeby szkoleniowe, zapotrzebowanie na zasoby
  	 Lista potrzeb szkoleniowych i kadrowych niezbędnych do realizacji poszczególnych prac testowych. Lista ta może przybrać formę opisu kompetencji koniecznych do pełnienia określonych ról testowych, ze szczególnym wskazaniem na kompetencje, których aktualnie brakuje w zespole, co przełoży się na konieczność kształcenia, szkoleń czy zatrudnienia specjalisty
  
	 Harmonogram
 	 Terminy rozpoczęcia i zakończenia wykonywania poszczególnych zadań wraz z określeniem ich pracochłonności, kamieni milowych, głównych produktów prac oraz odpowiedzialności za realizację poszczególnych zadań
  
	 Ryzyka i plany awaryjne
 	 W tej części planu należy określić zagrożenia, które mogą wystąpić podczas planowania i realizacji testowania – czynniki, których wystąpienie może mieć negatywny wpływ na powodzenie przedsięwzięcia testowego. Ponadto, dla każdego istotnego ryzyka należy podać działania mające na celu łagodzenie ryzyka lub plany awaryjne na wypadek zaistnienia zdarzenia określonego jako ryzyko
  
	 Zatwierdzenie planu
  	 Lista interesariuszy projektu, którzy muszą zatwierdzić plan, by wszedł on w życie
  

Źródło: IEEE 829-1998 oraz Johassen Haas, 2008
 Oprócz planu testów w projekcie testowym tworzone i wykorzystywane są inne dokumenty, jak np.: przypadki i procedury testowe, raporty itp. Planowanie procesu testowego odbywa się więc na różnych poziomach:
 ■ całego przedsięwzięcia testowego;
 ■ pojedynczego poziomu;
 ■ czynności wykonywanych w ramach danego poziomu testów.
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 Rysunek 5.1. Struktura dokumentacji testów wg IEEE 829: 1998 (przerywaną linią oznaczono dokumenty wprowadzone w wersji normy z 2008 roku)
 Źródło: opracowanie na postawie IEEE 829-1998 oraz IEEE 829-2008
 Przykładowy sposób organizacji dokumentacji testowej w projekcie przedstawia rysunek 5.2.
 Podczas planowania testów należy uwzględnić co najmniej kilka czynników mogących wpłynąć na podejście i pracochłonność testowania:
 ■ polityka i strategia testowania w organizacji – dokumenty te powinny określać misję oraz wskazywać ogólny kierunek i podejście do testowania, z którym plany testów w poszczególnych projektach powinny być zgodne;
 ■ zakres testów – im większy zakres testów, tym więcej czynności do wykonania i tym dłużej mogą one trwać; należy również uwzględnić możliwe dodatkowe komplikacje, jak testowanie systemu rozproszonego czy systemu realizowanego przez wielu producentów;
[image: 7919.png]
Rysunek 5.2. Przykładowa struktura dokumentacji testowej w projekcie
Źródło: opracowanie własne
■ cele testów – czyli co testowanie ma osiągnąć; celem może być osiągnięcie wymaganego poziomu pokrycia testowego itd.;
 ■ ryzyka – ryzyka produktowe wskazują, co powinno być przedmiotem testowania i w jakim zakresie; ryzyka projektowe mogą wpływać na sposób organizacji procesów testowych;
 ■ ograniczenia – testowanie nie odbywa się w izolacji, toteż ograniczenia projektowe, jak czas i budżet odnoszą się również do czynności testowych; plan testów musi uwzględniać założenia, ograniczenia i wymagania dotyczące całego projektu;
 ■ krytyczność produktu – generalnie, im bardziej krytyczny produkt, tym silniejsze techniki testowe powinny być zastosowane i tym więcej „dowodów” poprawności działania oraz spełnienia określonych wymagań trzeba będzie dostarczyć;
 ■ testowalność – podczas planowania należy uwzględnić poziom testowalności poszczególnych elementów czy produktów poddawanych testom; w przypadku niskiej możliwości weryfikacji określonych charakterystyk należy wskazać potencjalne rozwiązania minimalizujące związane z tym ryzyko;
 ■ dostępność zasobów (sprzętowych, programowych i ludzkich) – czyli określenie, czy istnieją i są dostępne zasoby niezbędne do realizacji wszystkich planowanych czynności testowych; w przypadku personelu należy też uwzględnić wymagane kompetencje i umiejętności, gdyż może pojawić się potrzeba organizacji szkoleń lub innych form doskonalenia kwalifikacji; może też okazać się konieczne zatrudnienie nowych pracowników lub zlecenie pewnych prac osobom spoza organizacji.
 Oczywiście wstępne plany wykonane na początku projektu mogą nie zawierać wszystkich szczegółowych informacji. Dlatego też są one uzupełniane w miarę realizacji prac projektowych i uzyskiwania dodatkowych informacji.
 Podsumowując, planowanie testów może obejmować następujące czynności:
 ■ ustalenie zakresu i celów testowania;
 ■ określenie przedmiotu testowania („co testować”);
 ■ ustalenie ryzyk związanych z testowaniem;
 ■ zintegrowanie czynności testowych z procesami wytwarzania produktu;
 ■ koordynacja zadań testowych z innymi zadaniami cyklu życia oprogramowania: zakupami, dostawami, rozwojem, działaniem produkcyjnym oraz pielęgnacją;
 ■ zdefiniowanie ogólnego podejścia do testowania włącznie z definicją poziomów testów oraz kryteriów wejścia i zakończenia;
 ■ określenie sposobu oceny wyników testów;
 ■ opracowanie harmonogramów testów, włączając w to harmonogramy: analizy i projektowania testów oraz implementacji, wykonania i oceny testów;
 ■ ustalenie poziomu szczegółowości przypadków i procedur testowych koniecznego do dostarczenia informacji wystarczającej do powtarzalnego przygotowania i wykonania testów;
 ■ przydział zasobów do zadań testowych, włączając w to przypisanie zadań testowych do poszczególnych ról;
 ■ określenie niezbędnej liczby, poziomu szczegółowości, struktury oraz wzorców dokumentacji testowej;
 ■ wybór metryk do monitorowania i kontroli przygotowania i wykonania testów, naprawy defektów oraz elementów ryzyka.
 Ważnym elementem planowania testów jest ustalenie kryteriów wejścia i wyjścia. Definicje tych terminów zostały już przedstawione wcześniej – celem przypomnienia wyjaśnijmy je pokrótce raz jeszcze.
 Kryteria wejścia definiują warunki pozwalające na rozpoczęcie testów na początku poziomu testów lub w momencie, gdy zbiór testów jest gotowy do wykonania.
 Kryteria zakończenia określają warunki, które muszą być spełnione, by móc zakończyć testy na danym poziomie lub by stwierdzić, że zbiór testów osiągnął określony cel.
 Oba typy kryteriów są niezbędne do odpowiedniego zaplanowania i koordynacji prac testowych, w szczególności poziomów testów. Umożliwiają również ocenę kompletności zrealizowanych prac i gotowość do przejścia do kolejnego etapu w procesie testowym (lub wytwórczym).
 Tabela 5.4. Przykłady ogólnych kryteriów wejścia i zakończenia
 	 	 Przykładowe zagadnienia
  
	 Kryteria wejścia
  	 ■ Dostępność i gotowość środowiska testowego
 ■ Gotowość narzędzi testowych w środowisku testowym
 ■ Dostępność testowalnego kodu
 ■ Dostępność danych testowych
  
	 Kryteria zakończenia
  	 ■ Miary staranności (pokrycie kodu, funkcjonalności lub ryzyka)
 ■ Estymata gęstości błędów miary niezawodności
 ■ Koszt (zużycie budżetu)
 ■ Istniejące ryzyko (np. niepoprawione usterki lub brak pokrycia pewnych obszarów)
 ■ Harmonogram (np. czas do wypuszczenia produktu na rynek)
  

Źródło: opracowanie na podstawie ISTQB, 2012
 5.2.3. Szacowanie testów
Elementem planowania procesu testowego jest szacowanie wysiłku wymaganego do realizacji przewidzianych czynności oraz czasu ich trwania. Szacowanie, jak nazwa wskazuje, to pewnego rodzaju prognoza wartości – prognoza, nie da się bowiem ze 100% pewnością przewidzieć dokładnego wyniku. Szacowanie jest istotnym elementem planowania, ponieważ umożliwia określenie parametrów, których monitorowanie podczas realizacji projektu pozwala kontrolować przebieg czynności i zgodność rzeczywistych wyników z planami. Bez punktu odniesienia w postaci estymat jakakolwiek kontrola przedsięwzięcia jest niemożliwa.
 Szacowanie pracochłonności, najogólniej ujmując, polega na określeniu czasu i zasobów niezbędnych do realizacji określonych prac. Przyjmuje się, że w przypadku testowania pracochłonność na ogół wynosi od 10 do 30% pracochłonności całego projektu lub od 50 do 80% pracochłonności kodowania. Wartości te są jedynie orientacyjne, dokładne bowiem szacunki silnie zależą od uwarunkowań i wymagań konkretnego projektu oraz specyfiki produktu.
 Szacowanie pracochłonności testów odbywa się ogólnie w drodze zastosowania jednego lub obu z następujących podejść:
 ■ podejścia opartego na metrykach; szacowanie opiera się na pomiarach minionych lub podobnych projektów lub na typowych wartościach;
 ■ podejścia opartego na ekspertach; szacowanie polega na wycenie pracochłonności zadań przez ich przyszłych wykonawców lub przez ekspertów branżowych.
 Przykładem podejścia opartego na metrykach jest szacowanie metodą punktów testowych. Metoda ta polega na szacowaniu pracochłonności testowania różnych elementów systemu określanych jako punkty funkcyjne. Punktami funkcyjnymi mogą być np.:
 ■ wejścia i wyjścia z aplikacji;
 ■ interakcje z użytkownikiem;
 ■ interfejsy zewnętrzne do innych systemów;
 ■ pliki generowane lub używane przez system.
 Do każdego takiego elementu przypisuje się odpowiednią wagę (typowo od 3 do 15), która powinna uwzględniać współczynnik skomplikowania testów. Liczba punktów funkcyjnych jest wyznaczana na podstawie sumy wag elementów systemu, co definiuje rozmiar systemu, który następnie przelicza się na wysiłek wytworzenia rozwiązania – a w przypadku testowania i zastosowania analizy punktów testowych – na pracochłonność testowania.
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Rysunek 5.3. Przykład procedury zastosowania metody delfickiej przy użyciu kwestionariuszy
Źródło: opracowanie na podstawie Helmer-Hirschberg, 1967
Przykładem podejścia do szacowania opartego na ekspertach jest opracowana w latach 50. ubiegłego wieku przez RAND Corporation metoda delficka (więcej informacji o metodzie na http://www.rand.org/). Metoda ta polega na przedstawieniu danego zagadnienia ekspertom – czyli osobom, które mają doświadczenie i zetknęły się z już podobnym problemem lub mają wiedzę przydatną do jego rozwiązania. Istota metody polega na indywidualnym, niezależnym szacowaniu przez kilku ekspertów. W dalszej kolejności opinie ekspertów są analizowane, a czynności szacowania powtarzane z uwzględnieniem uwag i wątpliwości celem osiągnięcia konsensusu – wspólnego zdania na dany temat. Metoda delficka jest bardzo popularnym podejściem do szacowania, co zaowocowało powstaniem kilku modyfikacji, spośród których chyba najbardziej znanym wariantem jest Wideband Delphi.
 Niezależnie od przyjętej metody szacowania należy pamiętać, iż szacowanie testów powinno uwzględniać wszystkie zadania procesu testowego: planowanie i kontrolę, analizę i projektowanie testów, implementację i wykonanie testów, szacowanie kryteriów zakończenia i raportowanie oraz czynności zamykające testy.
 Pracochłonność testów może zależeć od wielu czynników, które najogólniej można podzielić na trzy kategorie:
 ■ cechy produktu:
 ○ jakość specyfikacji oraz innych informacji używanych jako podstawa testów,
 ○ wielkość produktu, np. liczba wymagań,
 ○ złożoność dziedziny problemu,
 ○ wymagania na niezawodność oraz zabezpieczenia,
 ○ wymagania na dokumentację, którą należy tworzyć w ramach czynności testowych i stopień szczegółowości tej dokumentacji;
 ■ cechy procesu produkcyjnego:
 ○ stabilność organizacji,
 ○ użyte narzędzia,
 ○ proces testowy,
 ○ umiejętności ludzi,
 ○ presja czasu;
 ■ wyniki testów:
 ○ liczba znalezionych usterek oraz pracochłonność napraw i przeróbek – czynniki te mogą znacząco zmienić wstępne oszacowania.
Przykład 5.1. Wykres Gantta
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Rysunek 5.4. Przykład wykresu Gantta przedstawiający prosty harmonogram testów
Źródło: opracowanie własne
Po wyliczeniu pracochłonności należy przydzielić zasoby do zadań oraz określić harmonogram realizacji prac. Można posłużyć się w tym celu technikami znanymi z zarządzania projektem, jak wykresy Gantta często stosowane do wizualizacji harmonogramów.
 Oprócz harmonogramowania wysokopoziomowych czynności testowych należy zaplanować również harmonogram wykonania poszczególnych testów – czyli przypadków i procedur testowych. Ważnym aspektem tego zagadnienia jest ustalenie powiązań i zależności między testowanymi elementami (np. wymaganiami), ponieważ będą one wpływały na kolejność wykonywania testów. Przykład obrazujący to zagadnienie przedstawiono już w podrozdziale 4.1. Proces rozwoju testów.
 5.2.4. Podejście do testowania, strategia testowania
Elementem planu testów dla danego projektu jest podejście do testów. Podejście do testów można postrzegać jako implementację strategii testów w konkretnym projekcie. Ogólna strategia testów opracowana zwykle na poziomie organizacji jest uszczegóławiana o informacje dotyczące konkretnego przedsięwzięcia przez podejście do testów opisane w ramach planu i projektu testów.
 Definicja 5.3. Podejście do testów
 Podejście do testów (ang. test approach) – implementacja strategii testów dla konkretnego projektu. Zwykle zawiera: decyzje podjęte na podstawie celów i analizy ryzyka projektu (testowego), punkty startowe procesu testowego, techniki projektowania testu do wykorzystania, kryteria wyjścia i typy testu do wykonania (ISTQB/SJSI, 2013).
 Definicja 5.4. Strategia testów
 Strategia testów (ang. test strategy) – wysokopoziomowy opis poziomów testów, które mają być wykonane, oraz testów w ramach tych poziomów dla organizacji lub programu (jednego lub kilku projektów) – ISTQB/SJSI, 2013.
 Podejście do testów można uznać za punkt wyjściowy do planowania procesu testowania, wyboru technik projektowania testów i stosowanych typów testów, a także do definiowania kryteriów wejścia i zakończenia.
 Wybór podejścia odbywa się zwykle w wyniku analizy celów projektu (testowego) oraz oceny ryzyka, głównie produktowego, ponieważ ma to wpływ na wymagania dotyczące np. koniecznego pokrycia testowego czy technik testowych, ale i projektowego – niektóre z ryzyk projektowych bowiem mogą być zredukowane poprzez zastosowanie odpowiedniego podejścia do testów. Na wybór ten składają się ponadto następujące czynniki:
 ■ kontekst projektu i produktu;
 ■ cele testów;
 ■ ryzyka, organiczenia oraz wymagania dotyczące produktu;
 ■ charakterystyka produktu (np. system niestandardowy a z półki);
 ■ dostępne zasoby;
 ■ umiejętności członków zespołu;
 ■ technologia;
 ■ standardy branżowe i inne uregulowania prawne.
 Najogólniej podejścia do testów można podzielić na prewencyjne i reaktywne. Podejście prewencyjne dąży do wczesnego wykrywania defektów, a tym samym zapobiegania awariom w produkcie. Środkami umożliwiającymi osiągnięcie tego celu jest m.in.: zastosowanie technik przeglądów do dokumentacji projektowej, wczesne planowanie i projektowanie testów. Podejście reaktywne z kolei polega na podejmowaniu czynności testowych dopiero po ukończeniu prac wytwórczych – innymi słowy, testy rozpoczynają się po implementacji.
 W ramach przedstawionego podziału funkcjonuje co najmniej kilka typów podejść do testów. Klasyfikacja bazująca na programie ISTQB wyróżnia następujące podejścia:
 Tabela 5.5 Przykładowe typy podejść do testów
 	 Typ podejścia
  	 Opis
  	 Przykład podejścia
  
	 Podejścia analityczne
  	 Testy planuje się poprzez analizę podstaw testów celem określenia warunków testowych, które będą pokryte konkretnymi przypadkami testowymi. Kolejność wykonywania testów jest wyznaczona priorytetami pokrywającymi się z priorytetami/ryzykiem poszczególnych elementów podstaw testów, na podstawie których opracowano dane warunki i przypadki testowe.
 Wyniki testów raportuje się w odniesieniu do pokrycia poszczególnych elementów podstaw testów/ryzyka
  	 ■ Testowanie oparte na ryzyku
 ■ Testowanie oparte na wymaganiach
  
	 Podejścia oparte na modelu
  	 Testy projektowane są na podstawie modelu środowiska, w którym produkt ma funkcjonować, uwzględniających dane wejściowe oraz przewidywane zachowanie produktu w określonych warunkach
  	 ■ Profile operacyjne
 ■ Testowanie stochastyczne
  
	 Podejścia metodyczne
  	 Testy projektowane są na podstawie zdefiniowanego wcześniej zestawu warunków testowych ustalonego np. na podstawie standardowych cech/atrybutów produktu. Podczas wykonywania testów zespół testowy systematycznie weryfikuje poszczególne warunki testowe, często wykorzystując w tym celu przygotowane listy kontrolne. Przykładem zastosowania tej strategii jest testowanie oparte na cechach jakościowych oprogramowania opisanych w normie ISO 25000
  	 ■ Testowanie oparte na awariach (np. zgadywanie błędów i atak usterkowy)
 ■ Testowanie oparte na doświadczeniu
 ■ Testowanie oparte na listach kontrolnych
 ■ Testowanie oparte na atrybutach jakościowych
  
	 Podejścia zgodne z procesem lub normą
  	 Testy są planowane i projektowane tak, by spełnić wymagania konkretnego procesu wytwórczego lub normy branżowej. Przykładem mogą być testy systemów bezpieczeństwa krytycznego w branży lotniczej, gdzie ma zastosowanie norma RTCA DO-178B/ED 12B Software Considerations in Airborne Systems and Equipment Certification nakładająca obowiązek wykazania określonego poziomu i rodzaju pokrycia testowego (patrz tab. 1.3. Wymagania dotyczące pokrycia testowego w normie DO-178B/ED 12)
  	 ■ Testowanie oparte na zapisach norm branżowych
 ■ Testowanie w metodykach
  
	 Podejścia dynamiczne i heurystyczne
  	 Testowanie raczej reaguje na zdarzenia podczas testów niż jest wykonywane według planu. Wykonywanie testów i ocena wyników odbywają się często równolegle
  	 ■ Testowanie eksploracyjne
  
	 Podejścia konsultatywne
  	 Planowanie i projektowanie testów opiera się na wytycznych dostarczonych przez określonego interesariusza lub grupę interesariuszy (np. reprezentantów użytkowników)
  	 ■ Testowanie kierowane przez użytkownika
 ■ Testowanie kierowane przez eksperta dziedzinowego
  
	 Podejścia testowania przeciwregresywnego
  	 Strategia ta dotyczy organizacji testów regresji. Testy te są z reguły wysoce powtarzalne, warto zatem rozważyć pewną automatyzację w tym zakresie. Część powtarzalnych przypadków testowych można zautomatyzować, oszczędzając tym samym czas manualnego ich wykonywania i zmniejszając ryzyko pomyłek wynikających ze znużenia czy pośpiechu
  	 ■ Automatyzacja powtarzalnego zestawu przypadków testowych
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Rzadko stosuje się wyłącznie jedną strategię testów w danej organizacji czy podejście do testów w konkretnym przedsięwzięciu. Zwykle łączy się różne strategie i podejścia, ponieważ różnią się one celami i możliwymi obszarami zastosowania. Często spotykanym podejściem jest np. łączenie strategii opartej na ryzyku z testami eksploracyjnymi (do uzupełnienia wyników testów „skryptowych”) oraz automatyzacją dla testów regresji.
 Wybrane podejście do testów powinno być udokumentowane i wyjaśnione, wraz z technikami i narzędziami je wspierającymi, w dokumentacji strategii testów.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-5.2.1
 	Wskazać różne poziomy i cele planowania testów.

	LO-5.2.2
 	Wyjaśnić cel i zawartość planu testów, projektu testów, procedury testowej zgodnie ze standardem dokumentacji testowania oprogramowania IEEE STD 829-1998 (Standard for Software Test Documentation).

	LO-5.2.3
 	Rozróżnić odmienne podejścia do testowania, takie jak analityczne, oparte na modelach, metodyczne, zgodne z procesem lub standardem, dynamiczne/heurystyczne, konsultatywne oraz regresywne.

	LO-5.2.4
 	Odróżnić planowanie testów systemu od harmonogramowania ich wykonania.

	LO-5.2.5
 	Potrafić napisać harmonogram wykonania testów dla danego zbioru przypadków testowych, uwzględniając ich priorytety oraz zależności logiczne i techniczne.

	LO-5.2.6
 	Potrafić wymienić czynności przygotowania i wykonania testów, które należy wziąć pod uwagę przy planowaniu.

	LO-5.2.7
 	Wskazać typowe czynniki, które mają wpływ na pracochłonność testowania.

	LO-5.2.8
 	Odróżnić dwa koncepcyjnie odmienne podejścia do szacowania: podejścia bazujące na metrykach i podejścia wykorzystujące ekspertów.

	LO-5.2.9
 	Rozpoznać i uzasadnić odpowiednie kryteria wejścia oraz zakończenia konkretnych poziomów testowania oraz grup przypadków testowych (np. testów integracyjnych, testów akceptacyjnych lub przypadków testowych w testach użyteczności).


5.3. Monitorowanie postępu testów i nadzór
 Celem podrozdziału jest opisanie czynności i elementów składających się na monitorowanie postępu testów oraz nadzór nad testami.

5.3.1. Monitorowanie postępu testów
Realizacja czynności testowych musi być systematycznie monitorowana, aby można było kontrolować postępy testów i zgodność rzeczywistych osiągnięć z planem. Głównym celem monitorowania testów jest uzyskanie informacji zwrotnych z wykonywanych czynności.
 Definicja 5.5. Monitorowanie testów
 Monitorowanie testów (ang. test monitoring) – zadanie w zarządzaniu testowaniem zajmujące się okresowym sprawdzaniem statusu projektu testowego. Przygotowywane są raporty porównujące stan aktualny z planowanym (ISTQB/SJSI, 2013).
 Informacje te pochodzą z pomiarów i mogą być zbierane ręcznie lub automatycznie. To drugie rozwiązanie jest o wiele bardziej skuteczne w przypadku dużych projektów, w których manualne gromadzenie danych byłoby zbyt czasochłonne. Pomiary nie tylko dają informację o samym procesie testowym (np. postępie prac względem planu, zużyciu budżetu i innych zasobów w stosunku do założeń), ale i o jakości produktu poddawanego testom (np. miarach usterek). Mogą zostać użyte do pomiarów spełnienia kryteriów zakończenia (np. pokrycia) i tym samym dostarczać informacji służącej do podejmowania decyzji kierowniczych dotyczących dalszych działań (np. zakończenia czynności testowych).
 Typowymi metrykami wykorzystywanymi w monitorowaniu testów są:
 ■ procent wykonanej pracy nad określonymi zadaniami; umożliwia to śledzenie postępu realizacji zadań względem planu, np. zakładanego harmonogramu; przykłady obejmują:
 ○ procent wykonanej pracy nad przygotowaniem przypadków testowych,
 ○ procent wykonanej pracy nad przygotowaniem środowiska testowego;
 ■ procent ukończonych produktów prac; metryka ta umożliwia określenie postępu przygotowania określonych artefaktów w stosunku do planu; przykłady obejmują:
 ○ procent przygotowanych warunków czy przypadków testowych,
 ○ procent przygotowanych procedur testowych – ręcznych lub/i automatycznych;
 ■ stopień wykonania przypadków testowych, zwykle wyrażany jako liczba wykonanych/niewykonanych przypadków testowych oraz liczba przypadków testowych zaliczonych/niezaliczonych;
 ■ dane o usterkach, pozwalające określić jakość produktu oraz ryzyko produktowe; przykłady metryk obejmują:
 ○ gęstość błędów,
 Definicja 5.6. Gęstość błędów
 Gęstość błędów (ang. fault density) – liczba usterek znalezionych w module lub systemie przypadająca na jednostkę wielkości modułu lub systemu (wyrażoną za pomocą standardowej miary oprogramowania, np. w liniach kodu, liczbie klas lub punktach funkcyjnych) (ISTQB/SJSI, 2013).
 ○ współczynnik awarii,
 Definicja 5.7. Współczynnik awarii
 Współczynnik awarii (ang. failure rate) – stosunek liczby awarii w danej kategorii do określonej jednostki miary, np. awarie na jednostkę czasu, awarie na liczbę transakcji, awarie na liczbę uruchomień komputera (IEEE, 1990).
 ○ defekty znalezione (często w podziale na krytyczność),
 ○ defekty poprawione,
 ○ wyniki testów;
 ■ miary pokrycia, np.:
 ○ procent pokrycia testami wymagań,
 ○ procent pokrycia testami ryzyka,
 ○ procent pokrycia testami kodu;
 ■ subiektywne zaufanie testerów do produktu;
 ■ daty kamieni milowych – miara ta wykorzystywana jest głównie w porównywaniu do aktualnych wyników i postępu testów w stosunku do „odległości” od określonego kamienia milowego;
 ■ koszt testowania, włączając w to porównanie kosztu do korzyści dla znalezienia kolejnego defektu lub wykonania kolejnego testu.
 Pomiary powinny być wykonywane podczas trwania danego poziomu czy cyklu testów oraz na jego koniec. Umożliwia to ocenę dopasowania celów testów do poziomu testów oraz adekwatności wybranego podejścia do testów, jak również pozwala stwierdzić, jaka jest skuteczność testów w odniesieniu do celów testowania.
 Przykład 5.2. Przykład wyników pomiaru
 	 Wykres przedstawia liczbę znalezionych w kolejnych wersjach produktu błędów z uwzględnieniem krytyczności. Uzyskane dane wskazują na wysoką skuteczność testowania, które w pierwszym podejściu wykryło najbardziej istotne usterki, dając szansę na ich szybką poprawę.
  

[image: 12673.png]
 Rysunek 5.5. Przykładowy wykres prezentujący liczbę znalezionych w kolejnych wersjach produktu błędów z uwzględnieniem krytyczności
 Źródło: opracowanie własne
 5.3.2. Raportowanie testów
Wyniki wykonywania czynności testowych są na bieżąco rejestrowane za pomocą logów testów oraz incydentów opisujących odchylenia stanu rzeczywistego od oczekiwanego. Status realizacji przypadków testowych rejestrowany jest poprzez oznaczanie odpowiednich testów jako „zaliczone”, „niezaliczone”, „zablokowane” czy „nieuruchomione”. Ponadto podczas realizacji czynności testowych rejestrowane są informacje dotyczące istotnych zdarzeń, które miały miejsce, np. daty spełnienia kryteriów zakończenia.
 Wszystkie te informacje posłużą do podsumowania projektu testowego, obejmującego analizę informacji oraz metryk umożliwiającą ocenę jakości oraz podjęcie decyzji co do przyszłych działań związanych np. z: obsługą pozostałych usterek czy niepokrytych ryzyk usterki, opłacalnością dalszego testowania oraz uzyskanym poziomem zaufania do testowanego oprogramowania.
 Dane te wykorzystywane są do opracowania raportu podsumowującego wynik realizacji czynności testowych. Raport taki tworzony jest albo na zakończenie każdego poziomu czy cyklu testów, albo na zakończenie wszystkich czynności testowych w przedsięwzięciu – w zależności od potrzeb danej organizacji i wymagań dotyczących poziomu raportowania.
 Wzorzec raportu podsumowującego testy przedstawiony jest w standardzie IEEE 829:1998 (IEEE, 1998).
 Definicja 5.8. Sumaryczny raport z testów
 Sumaryczny raport z testów (ang. test summary report) – sumaryczny dokument przedstawiający działania testowe i ich rezultaty. Zawiera także ocenę testowanych elementów pod względem zgodności z kryteriami wyjścia (IEEE, 1998).
 Typowa zawartość tego dokumentu przedstawia się następująco:
 Tabela 5.6. Przykładowa struktura raportu podsumowującego testy według IEEE 829: 1998
 	 Atrybut
  	 Opis
  
	 Podsumowanie
  	 Podsumowanie wyników weryfikacji elementów testowych – lista elementów poddawanych testom wraz z odniesieniem do dokumentacji planu testów, specyfikacji przypadków testowych i procedur
  
	 Odchylenia
  	 Lista odstępstw pomiędzy elementami testów a ich specyfikacjami oraz określenie odstępstw od planu testów, specyfikacji przypadków testowych i procedur
  
	 Ocena kompletności
  	 Ocena staranności i kompletności wykonania czynności testowych w odniesieniu do kryteriów zakończenia zdefiniowanych w planie testów; w przypadku niespełnienia kryteriów zakończenia dla produktu lub pojedynczych elementów testów należy wskazać uzasadnienie zaprzestania testów
  
	 Podsumowanie wyników
  	 Podsumowanie wyników testów:
 ■ wskazanie rozwiązanych indydentów
 ■ wskazanie otwartych incydentów
  
	 Ocena
  	 Ogólna ocena elementów testowych oparta na kryteriach zaliczenia/niezaliczenia wskazanych w planie testów i specyfikacji projektu testów (razie potrzeby należy również podać ryzyko wystąpienia dalszych awarii)
  
	 Podsumowanie wykonanych czynności
  	 Podsumowanie wykonanych czynności testowych wraz ze wskazaniem zużycia zasobów i kosztów dla poszczególnych czynności (jeżeli jest to możliwe)
  

Źródło: IEEE 829-1998 oraz Johassen Haas, 2008
 Elementem raportu są statystyki przedstawiające wyniki realizacji testów. Statystyki te mogą przybierać różną postać (patrz przykład 5.3).
 Przykład 5.3. Wyniki realizacji testów w raporcie podsumowującym testy
 Tabela 5.7. Przykładowa statystyka statusu wykonania przypadków testowych
 	 Status przypadków testowych
  	 Odsetek
  
	 Zaliczone
  	 81%
  
	 Niezaliczone
  	 15%
  
	 Zablokowane
  	 2%
  
	 Nieuruchomione
  	 2%
  

Źródło: opracowanie własne
 Tabela 5.8. Przykładowy status incydentów
 	 Status incydentów
  	 Liczba (według krytyczności)
  
	 
  	 Krytyczne
  	 Poważne
  	 Średnie
  	 Trywialne
  
	 Otwarte
  	 0
  	 0
  	 2
  	 3
  
	 Naprawione
  	 0
  	 0
  	 1
  	 5
  
	 Zamknięte
  	 15
  	 32
  	 82
  	 125
  
	 Odroczone
  	 0
  	 2
  	 1
  	 5
  

Źródło: opracowanie własne
 Na podstawie wyników testów opracowywana jest ogólna ocena jakości przedmiotu testów oraz szacowane jest ryzyko związane z pozostającymi w produkcie usterkami. Informacje te mają służyć podejmowaniu decyzji odnośnie do gotowości przekazania produktu do klienta bądź przejścia do kolejnego etapu testowania.
 5.3.3. Kierowanie testami (nadzór nad testami)
W wyniku monitorowania testów uzyskiwane są informacje na temat postępu i wyników realizowanych czynności testowych. Informacje te mogą wskazywać na zgodność stanu rzeczywistego z założeniami poczynionymi podczas planowania testów, ale i mogą ujawniać odchylenia od planu. Jest to informacja wejściowa do czynności nadzoru nad testami.
 Definicja 5.9. Nadzorowanie testu
 Nadzorowanie testu, nadzór nad testami (ang. test control) – zadanie z zakresu zarządzania testem, którego celem jest opracowanie i zastosowanie działań korygujących projekt testowy, kiedy monitowanie pokazuje odchylenie od planu (ISTQB/SJSI, 2013).
 Nadzór nad testami można zdefiniować jako wszelkie czynności zarządcze lub korekcyjne podjęte w wyniku zgromadzonych informacji i pomiarów dotyczących określonego zadania czy procesu testowego. Czynności zarządcze lub korekcyjne podejmowane w ramach nadzoru nad testami mogą wpływać na dowolną czynność lub zadanie związane z cyklem życia oprogramowania – np. mogą powodować przedłużenie etapu testowania wskutek uzyskania informacji o dużej liczbie wykrywanych usterek.
 Działania nadzoru nad testami obejmują podejmowanie decyzji na podstawie informacji uzyskanych z monitorowania testów. Decyzje te mogą być następujące:
 ■ zmiana priorytetów testów w momencie wystąpienia ryzyka (np. oprogramowanie dostarczone z opóźnieniem, co powoduje konieczność zmiany podejścia do testów);
 ■ zmiana harmonogramu testów wynikająca np. z niedostępności środowiska testowego lub opóźnień w dostarczaniu produktów prac niezbędnych do rozpoczęcia testowania;
 ■ ustalenie kryteriów wejścia dla testów np. wprowadzenie wymogu, by programista poddał wykonywane przez siebie poprawki testom potwierdzającym przed włączeniem ich do nowej wersji oprogramowania;
 ■ zmiana kryteriów zakończenia dla testów w przypadku braku możliwości spełnienia kryteriów ustalonych podczas planowania testów (np. zgoda na akceptację określonej liczby otwartych usterek w przypadku niemożności ich naprawienia przed kolejnym etapem testów);
 ■ zmiana liczby lub alokacji zasobów (np. przydzielenie dodatkowych osób do testów lub korekty usterek; zmiana przydzielonych testerom zadań celem eliminacji ryzyka przeoczenia awarii).
 Przykład 5.4. Czynności kontroli testów
 	 W projekcie ustalono następujące kryterium zakończenia testów dla poziomu testów systemowych: „Brak otwartych awarii krytyczności wysokiej i średniej”.
 Podczas oceny kryteriów zakończenia testów systemowych okazało się, że istnieje 1 awaria, której nie można naprawić na tym etapie (może to wynikać np. z konieczności wykonania poprawki po stronie innego systemu).
 W tej sytuacji czynność nadzoru nad testami może polegać na złagodzeniu kryterium zakończenia i zaakceptowaniu 1 otwartej awarii przy przejściu do kolejnego etapu testów.
  

Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-5.3.1
 	Wskazać najczęściej używane metryki do monitorowania przygotowania i wykonania testów.

	LO-5.3.2
 	Wyjaśnić i porównać metryki stosowane w raportowaniu i kontroli testów (np. znalezione i poprawione usterki, zaliczone i niezaliczone testy).

	LO-5.3.3
 	Wyjaśnić cel i zawartość raportu podsumowującego testy zgodnie ze standardem dokumentacji testowania oprogramowania (IEEE STD 829:1998).


5.4. Zarządzanie konfiguracją
 Celem tego podrozdziału jest wyjaśnienie podstaw czynności zarządzania konfiguracją, ich celów i obszarów zastosowania.

Kolejnym ważnym elementem zarządzania testami jest zarządzanie konfiguracją. Testalia, czyli wszelkie produkty prac testowych, mogą podlegać zmianom w trakcie realizacji prac projektowych – typowym przykładem jest zmiana wersji podstaw testów i wynikające z tego zmiany dokumentacji projektu testów. Bez kontroli wersji pojawia się ryzyko dezorganizacji pracy i braku spójności poszczególnych produktów prac, szczególnie produktu finalnego z artefaktami stanowiącymi podstawę jego opracowania – przykładowo, oprogramowanie może być wytworzone na podstawie „starych” specyfikacji wymagań, ponieważ zabrakło komunikacji i ogólnie procedur w obszarze zmian wprowadzanych do wymagań.
 Aby zminimalizować tego typu ryzyka i zapewnić utrzymanie integralności związanych z oprogramowaniem produktów (modułów, danych i dokumentacji), należy ustalić i wdrożyć proces zarządzania konfiguracją.
 Definicja 5.10. Zarządzanie konfiguracją
 Zarządzanie konfiguracją (ang. configuration management) – dyscyplina używająca technicznych i administracyjnych metod kierowania i nadzoru, aby: określić i udokumentować charakterystyki funkcjonalne i fizyczne elementów konfiguracji, kontrolować zmiany tych charakterystyk, zapisywać i raportować o wykonywaniu zmian i statusie implementacji oraz weryfikować zgodność z wyspecyfikowanymi wymaganiami (IEEE, 1990).
 Proces ten umożliwia m.in. kontrolę wersji elementów oprogramowania i innych artefaktów projektowych przez cały projekt lub cykl życia produktu. Może on polegać na tym, że wszystkie istotne i mogące podlegać zmianom produkty prac (zwane elementami konfiguracji) umieszczane są w systemie kontroli wersji, który nadzoruje zmiany dokonywane w atrybutach i treści produktów. Systemy takie umożliwiają też z reguły porównywanie różnych wersji artefaktów oraz śledzenie powiązań między poszczególnymi wersjami różnych artefaktów.
 Niezbędnym elementem umożliwiającym sprawny nadzór nad konfiguracją jest kontrola wersji – czyli proces polegający w uproszeniu na formalnej akceptacji i obsłudze zmian dokonywanych w elementach konfiguracji (np. specyfikacjach wymagań, przypadkach testowych, planach).
 Definicja 5.11. Kontrola wersji
 Kontrola wersji (ang. version control) – element zarządzania konfiguracją składający się z oceny, koordynacji oraz udzielenia lub nieudzielenia zgody na zmianę elementów konfiguracji oraz implementacji zmian po formalnej identyfikacji elementu konfiguracji (IEEE, 1990). W ISTQB określana mianem kontroli konfiguracji.
 Z punktu widzenia testowania zarządzanie konfiguracją może polegać na zapewnieniu, że:
 ■ wszystkie elementy oprogramowania zostały zidentyfikowane jako elementy konfiguracji, poddane kontroli wersji, powiązane między sobą oraz z elementami deweloperskimi (czyli przedmiotem testów), aby możliwe było śledzenie zmian i powiązań przez cały proces testowy;
 ■ istnieją jednoznaczne odwołania w dokumentacji testowej do wszystkich zidentyfikowanych dokumentów oraz elementów oprogramowania.
 Zarządzanie konfiguracją może obejmować w szczególności ustalenie i wdrożenie sposobu śledzenia powiązań między podstawą testów a projektem testów celem monitorowania ewentualnych zmian.
 Korzyść z zarządzania konfiguracją dla testerów przejawia się głównie tym, iż pozwala jednoznacznie wskazać (i odtworzyć) testowany element, dokumenty testowe, testy czy inne testalia oraz zidentyfikować konieczność zmian na podstawie zmian dokonanych w artefaktach powiązanych z testami.
 Procedury zarządzania konfiguracją oraz infrastruktura (narzędzia) powinny zostać ustalone na etapie planowania testów, aby proces mógł być realizowany już od początku prac projektowych.
 Co należy wiedzieć po przeczytaniu tego rozdziału:
 	LO-5.4.1
 	Opisać, w jaki sposób zarządzanie konfiguracją wspiera testowanie.


5.5. Ryzyko a testowanie
 Celem podrozdziału jest wyjaśnienie związku ryzyka z testowaniem oraz wskazanie podstawowych informacji dotyczących definicji i klasyfikacji ryzyka.

5.5.1. Wprowadzenie
Jak wspomniano w rozdziale dotyczącym planowania testów, ważnym elementem wyboru podejścia do testów jest ryzyko.
 Ryzyko jest definiowane jako możliwość wystąpienia zdarzenia, niebezpieczeństwa, zagrożenia lub ogólnie sytuacji powodującej niepożądane konsekwencje lub potencjalny problem – dla projektu lub jakości produktu.
 Definicja 5.12. Ryzyko
 Ryzyko (ang. risk) – czynnik, który w przyszłości może skutkować negatywnymi konsekwencjami; zazwyczaj wyrażany jako wpływ oraz prawdopodobieństwo (ISTQB/SJSI, 2013).
 „Wartość” ryzyka określana jest za pomocą poziomu ryzyka, które stanowi iloczyn prawdopodobieństwa wystąpienia niekorzystnego zdarzenia oraz jego wpływu (szkody, jaką może wyrządzić dane zdarzenie).
 Ryzyko ogólnie można podzielić na ryzyko projektowe oraz produktowe.
 5.5.2. Ryzyko projektowe a produktowe
Podstawowa klasyfikacja stosowana przez ISTQB opiera się na zakresie i obszarze konsekwencji ryzyka i wyróżnia ryzyka projektowe oraz produktowe.
 Ryzyko projektowe to zdarzenia otaczające zdolność projektu do osiągnięcia postawionych przed nim celów – czyli przykładowo niedotrzymanie terminów, przekroczenie budżetu, wytworzenie produktów niezgodnych z założeniami i potrzebami odbiorców.
 Definicja 5.13. Ryzyko projektowe
 Ryzyko projektowe (ang. project risk) – ryzyko związane z zarządzaniem i kontrolą projektu (testowego) (ISTQB/SJSI, 2013).
 Ryzyka projektowe są głównie przedmiotem zainteresowania kierownika testów. Są one obsługiwane zgodnie z typowymi zasadami zarządzania projektem w obszarze zarządzania ryzykiem, a podejście do ryzyka powinno zostać opisane w planie testów (wzorzec planu testów opisany w standardzie IEEE 829-1998 wymaga wymienienia elementów ryzyka oraz sposobów ich obsługi, w tym łagodzenia).
 Druga kategoria ryzyk, ryzyka produktowe, to potencjalne obszary wystąpienia awarii (przyszłych niekorzystnych zdarzeń lub niebezpieczeństw) w produkcie (oprogramowaniu, systemie itd.). Ryzyka te dotyczą głównie jakości produktu, dlatego bywają też nazywane ryzykami jakościowymi.
 Definicja 5.14. Ryzyko produktowe
 Ryzyko produktowe (ang. product risk) – ryzyko bezpośrednio powiązane z przedmiotem testów (ISTQB/SJSI, 2013).
 Ryzyko produktowe jest stosowane głównie do określenia, kiedy rozpocząć testowanie oraz co powinno zostać przetestowane dokładniej – obszary o wyższym ryzyku testowane są zwykle w pierwszej kolejności i ze szczególną starannością, można też w ich przypadku zastosować techniki wczesnego testowania np. przeglądy dokumentacji. Można więc przyjąć, iż testowanie jest wykorzystywane do zredukowania ryzyka wystąpienia niekorzystnych zdarzeń lub do zredukowania ich wpływu. Objawia się to zasadniczo na dwa sposoby:
 ■ jeśli w wyniku testów zostaną wykryte usterki i usterki te zostaną naprawione – zostaje zmniejszone prawdopodobieństwo ponownego pojawienia się danych problemów;
 ■ jeśli testy nie wykażą istnienia problemów – ponownie ryzyko jest zmniejszone poprzez wykazanie poprawnego działania w danych warunkach;
 Testowanie dostarcza również informacji na temat istniejących lub nowych obszarów ryzyka – zebrane dane i poczynione obserwacje mogą np. wskazywać na pojawienie się ryzyk nieprzewidzianych podczas analizy podstaw testów lub na błędne wyniki analizy ryzyka.
 Przykładowe obszary ryzyk projektowych i produktowych przedstawia tabela 5.9.
 Tabela 5.9. Obszary ryzyka projektowego i produktowego
 	 Typ ryzyka
  	 Obszary
  
	 Ryzyko projektowe
  	 Czynniki organizacyjne:
 ■ problemy kadrowe (braki w umiejętnościach lub personelu) – brak personelu o wymaganych kompetencjach, czasowa niedostępność członków zespołu itd.
 ■ problemy polityczne (np. testerzy niepotrafiący skutecznie komunikować swoich potrzeb oraz wyników testów, brak reakcji zespołu projektowego na informacje zebrane podczas testów i przeglądów – brak podjęcia czynności doskonalenia procesów produkcji i testowania
 ■ nieprawidłowe nastawienie i oczekiwania od testowania (np. negowanie lub niedocenianie wartości znajdowania błędów podczas testowania)
  
	 Ryzyko projektowe
  	 Problemy techniczne:
 ■ problemy ze zdefiniowaniem poprawnych wymagań (np. brak odpowiednich procesów identyfikacji wymagań, brak kompetencji personelu analitycznego)
 ■ stopień, w jakim wymagania mogą zostać spełnione przy istniejących ograniczeniach (np. technologia uniemożliwiająca spełnienie pewnych wymagań)
 ■ gotowość środowiska testowego (np. opóźnienia w zapewnieniu środowiska)
 ■ spóźniona konwersja danych, planowanie migracji oraz rozwój i testowanie narzędzi do migracji i konwersji danych
 ■ niska jakość projektu, kodu, danych konfiguracyjnych, danych testowych i testów
  
	 Problemy z dostawcami:
 ■ problemy dotyczące umowy (np. brak wyraźnego określenia odpowiedzialności, zobowiązań, dat, kar umownych, kwalifikacji personelu itd.)
 ■ niewywiązywanie się dostawców ze zobowiązań
  
	 Ryzyko produktowe
  	 ■ dostarczenie oprogramowania podatnego na awarie
 ■ możliwość wyrządzenia szkody człowiekowi lub firmie przez oprogramowanie lub sprzęt (szczególnie istotne w przypadku systemów krytycznych ze względu na bezpieczeństwo)
 ■ charakterystyki oprogramowania niespełniające wymagań (np. funkcjonalność, niezawodność, użyteczność lub wydajność niewystarczające dla potrzeb docelowych odbiorców)
 ■ niska jakość lub brak spójności danych (np. problemy z migracją, konwersją lub przekazywaniem danych, naruszenie standardów danych)
 ■ oprogramowanie, które nie wykonuje pożądanych funkcji
  

Źródło: opracowanie na podstawie ISTQB, 2012
 5.5.3. Testowanie oparte na ryzyku
Istnieje analityczne podejście do testów oparte na ryzyku. Podejście to w sposób proaktywny umożliwia obniżanie ryzyka produktowego już od początkowych faz projektu. Testowanie oparte na ryzyku obejmuje identyfikację obszarów ryzyka produktowego i ich dalszą analizę – ustalenie prawdopodobieństwa wystąpienia oraz wpływu, na podstawie czego uzyskuje się wskazówki do planowania i kontroli testów oraz informacje wejściowe do specyfikacji, przygotowania oraz wykonania testów.
 Definicja 5.15. Testowanie oparte na ryzyku
 Testowanie oparte na ryzyku (ang. risk-based testing) – testowanie nastawione na wykrycie i dostarczenie informacji o ryzykach produktowych (Gerrard & Thompson, 2002).
 Zidentyfikowane obszary ryzyka mogą zostać wykorzystane do:
 ■ określenia technik testowania, które powinny zostać użyte zgodnie z poziomem danego ryzyka;
 ■ określenia zakresu testów – czyli co testować i z jaką dokładnością;
 ■ priorytetyzacji testów w celu jak najwcześniejszego wykrycia krytycznych usterek;
 ■ podjęcia decyzji co do zastosowania innych niż testowanie działań w celu redukcji ryzyka (np. dostarczenie szkoleń minimalizujących ryzyko wystąpienia błędów w projektowaniu czy implementacji).
 Testowanie oparte na ryzyku silnie wiąże się z wiedzą, doświadczeniem i obserwacjami interesariuszy projektu – czynniki te są stosowane głównie celem określenia obszarów ryzyka oraz poziomów i technik testowania wymaganych, by najlepiej złagodzić te ryzyka.
 Zminimalizowanie ryzyka wystąpienia awarii produktu lub redukcja wpływu danej awarii wymaga usystematyzowanego podejścia do zarządzania ryzykiem. Podejście to obejmuje następujące czynności:
 ■ identyfikację ryzyka – określenie obszarów ryzyka;
 ■ ocenę (analizę ryzyka) – określenie prawdopodobieństwa oraz wpływu ryzyka (poziomu ryzyka) celem ustalenia, którymi obszarami ryzyka należy się zająć i w jakim stopniu;
 ■ łagodzenie ryzyka – wdrożenie działań mających na celu obsługę określonych obszarów ryzyka.
 Oprócz wymienionych czynności istotne jest monitorowanie ryzyka wykonywane już w trakcie realizacji czynności projektowych (w tym testowych), mogą bowiem pojawić się nowe obszary ryzyk lub zmienić atrybuty ryzyk już zidentyfikowanych. Monitorowanie pozwala też ocenić skuteczność działań podejmowanych w celu łagodzenia ryzyka.
 Same testy mogą umożliwiać identyfikację nowych obszarów ryzyka – np. poprzez identyfikację niestabilnych elementów aplikacji czy określenie czynników prowadzących do zagrożenia jakości, jak niejasne wymagania powodujące ryzyko opracowania błędnej koncepcji systemu i w efekcie niespełnienie wymagań odbiorcy.
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 Rysunek 5.6. Zarządzanie ryzykiem w projekcie
 Źródło: opracowanie własne
 Przykład 5.5. Obsługa ryzyka produktowego
 	 W projekcie zidentyfikowano następujące ryzyko: niespełnienie wymagań użyteczności odbiorcy.
 Ryzyko to wynika z nieprecyzyjnego zapisu wymagań użyteczności określonych na początku projektu i może skutkować znacznym obniżeniem przydatności oprogramowania – aplikacji webowej przeznaczonej dla szerokiego grona odbiorców.
 Ryzyko określono jako krytyczne. Czynności łagodzenia mogą obejmować:
 ■ projekt użyteczności przy zastosowaniu wytycznych i wskazówek ze standardów dotyczących użyteczności aplikacji webowych;
 ■ opracowanie prototypów systemu we wczesnych etapach projektowania i organizację testów użyteczności przy wsparciu reprezentantów użytkowników docelowych.
  

Z kolei wykonywanie testów oraz uzyskiwane w ten sposób wyniki mogą zmniejszyć niepewność co do ryzyka np. poprzez dostarczenie informacji o pokryciu określonych ryzyk.
 Przykład 5.6. Raportowanie w kontekście ryzyka
 	 Przykład raportowania wyników testów w odniesieniu do ryzyka.
  

Tabela 5.10. Raportowanie wyników testów w odniesieniu do ryzyka
 	 Ryzyko
  	 Przypadki testowe
  	 Awarie
  
	 Wykonane z wynikiem pozytywnym
  	 Wykonane z wynikiem negatywnym
  	 Nieuruchomione
  	 Zablokowane
  	 Krytyczne
  	 Wysokie
  	 Średnie
  
	 R01
  	 20
  	 8
  	 5
  	 2
  	 1
  	 4
  	 3
  
	 R02
  	 25
  	 4
  	 13
  	 1
  	 2
  	 1
  	 1
  

Źródło: opracowanie własne
 Więcej o testowaniu opartym na ryzyku można znaleźć m.in. w następujących źródłach: Black, 2009; Black, et al., 2009; Schaefer, 2014; Gerrard & Thompson, 2002.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-5.5.1
 	Potrafić opisać ryzyko jako potencjalny problem, który zagrażałby osiągnięciu celów projektowych jednego lub kilku interesariuszy projektu.

	LO-5.5.2
 	Pamiętać, że poziom ryzyka jest określany przez prawdopodobieństwo wystąpienia oraz wpływ (potencjalną szkodę, jaką może spowodować, gdy wystąpi).

	LO-5.5.3
 	Rozróżnić elementy ryzyka projektowego i produktowego.

	LO-5.5.4
 	Potrafić rozpoznać typowe elementy ryzyka projektowego i produktowego.

	LO-5.5.5
 	Opisać przy użyciu przykładów, jak analiza ryzyka i zarządzanie ryzykiem mogą zostać wykorzystane przy planowaniu testów.


5.6. Zarządzanie incydentami
 Celem podrozdziału jest wyjaśnienie podstawowych aspektów procesu zarządzania incydentami.

Jak już wspomniano wcześniej, jednym z celów testowania jest znajdowanie usterek. Rozbieżności między wynikami oczekiwanymi a rzeczywistymi mogą być wykryte w drodze testów statycznych oraz dynamicznych, pewna liczba usterek może też być ujawniona podczas analizy podstaw testowych (np. luki w wymaganiach czy sprzeczne wymagania). Wszelkie odchylenia od stanu oczekiwanego, problemy i niejasności mogące zaburzać przebieg lub wyniki testów powinny być rejestrowane jako incydenty i poddane analizie. Analiza ta może wykazać, iż zgłoszony incydent jest defektem, który z kolei należy poddać czynnościom korygującym.
 Definicja 5.16. Rejestracja incydentu
 Rejestracja incydentu (ang. incident logging) – dokumentowanie szczegółów zdarzenia, które wystąpiło np. podczas testów (ISTQB/SJSI, 2013).
 Definicja 5.17. Raport o incydencie
 Raport o incydencie (ang. incident report) – dokument opisujący jakiekolwiek zdarzenie, które nastąpiło np. podczas testowania, wymagające dalszego zbadania (IEEE, 1998).
 Aby być w stanie sprawnie zarządzać obsługą takich rozbieżności, czyli ich analizą i ewentualną korektą nieprawidłowości, konieczny jest usystematyzowany proces zarządzania incydentami. Proces ten obejmuje czynności opisujące sposób postępowania z incydentami oraz wynikającymi z nich defektami, a także procedury śledzenia niezgodności od momentu wykrycia i klasyfikacji do naprawy i potwierdzenia rozwiązania. Elementem procesu jest ustalenie reguł klasyfikacji niezgodności, czyli zdefiniowania pojęć incydentu, defektu, awarii itp.
 Definicja 5.18. Zarządzanie incydentami
 Zarządzanie incydentami (ang. incident management) – proces składający się z rozpoznania, analizy, podejmowania działań i rozwiązywania incydentów. Polega on na rejestracji incydentów, ich klasyfikacji oraz określaniu wpływu incydentów (IEEE, 1993).
 Proces zarządzania incydentami powinien być ustalony już na początku projektu, najpóźniej w momencie rozpoczęcia prac testowych, ponieważ incydenty można zgłaszać podczas wszystkich etapów wytwarzania oprogramowania:
 ■ analizy podstaw testowych;
 ■ przeglądów dokumentacji wykonywanych w ramach czynności zatwierdzania dokumentów;
 ■ programowania;
 ■ testowania dynamicznego;
 ■ użytkowania produktu.
 Nie dość, że incydenty można wykryć i zgłaszać praktycznie podczas całego cyklu wytwarzania i użytkowania produktu, to mogą one dotyczyć przeróżnych kwestii:
 ■ problemów w kodzie;
 ■ problemów w działającym systemie;
 ■ konfiguracji środowisk;
 ■ dokumentów dowolnego typu:
 ○ wymagań i ich specyfikacji,
 ○ dokumentacji deweloperskiej i architektonicznej,
 ○ dokumentacji testowej,
 ○ dokumentacji przeznaczonej dla użytkownika (np. podręcznik użytkowania, pomoc lub instrukcja instalacji).
 Podstawowym celem zgłoszenia incydentu jest dostarczenie programistom, autorom dokumentacji i innym kluczowym interesariuszom informacji na temat problemów, aby umożliwić ich analizę, identyfikację i wyodrębnienie przyczyny podstawowej oraz naprawę usterki, jeżeli okaże się to konieczne. Innym zastosowaniem raportów incydentów, w szczególności raportów usterek i awarii, jest dostarczenie liderom testów środków do śledzenia jakości testowanego systemu oraz postępu testów, co przekłada się na możliwość kontroli postępu całego projektu oraz ocenę jakości produktu. Dodatkową korzyścią raportowania i dalszej analizy zgłoszeń incydentów jest możliwość dostarczenia pomysłów na doskonalenie procesu testowania lub procesów wytwórczych, ponieważ wiele przyczyn powstawania niezgodności wynika z błędów procesowych, np. problemów z zarządzaniem konfiguracją, brakiem przeglądów dokumentacji służącej jako podstawa prac projektowych itd. Eliminacja tych problemów może podnieść skuteczność i jakość procesów, co przekłada się na poniesienie jakości wytwarzanego produktu.
 Sam raport incydentu może zawierać różne informacje, w zależności od przyjętego podejścia, potrzeb informacyjnych oraz etapu obsługi raportu.
 Typowe zgłoszenie raportu zawiera następujące informacje:
 ■ datę zgłoszenia;
 ■ organizację zgłaszającą;
 ■ autora zgłoszenia;
 ■ specyfikację wyników oczekiwanych oraz rzeczywistych;
 ■ określenie elementu testowego (elementu konfiguracji);
 ■ określenie środowiska;
 ■ wskazanie procesu cyklu życia oprogramowania lub systemu, w którym incydent został zaobserwowany;
 ■ opis incydentu umożliwiający jego odtworzenie i rozwiązanie (może obejmować: logi systemowe, zrzuty ekrany, baz danych itd.);
 ■ obszar lub stopień wpływu na interesy interesariuszy;
 ■ stopień wpływu na system;
 ■ pilność (priorytet naprawy);
 ■ status incydentu – inny w zależności od etapu obsługi danego zgłoszenia incydentu (np. otwarty, odłożony, duplikat, oczekujący na naprawę, naprawiony i oczekujący na retest, zamknięty);
 ■ podsumowanie incydentu;
 ■ rekomendacje i zgody dotyczące sposobu naprawy;
 ■ zagadnienia globalne, takie jak inne obszary, na które mogą mieć wpływ zmiany związane z incydentem;
 ■ historię zmian, np. ciąg czynności podjętych przez członków zespołu w celu wyizolowania incydentu, jego naprawy oraz potwierdzenia tej naprawy;
 ■ referencje – odniesienia do elementów powiązanych, np. identyfikator specyfikacji przypadku testowego, który wykrył problem, identyfikator wymagania, na które incydent ma wpływ.
 Wzorzec struktury i zawartości raportu incydentu można znaleźć w standardzie IEEE 829-1998.
 Przykład 5.7. Raport incydentu
 Tabela 5.11. Przykład zgłoszenia usterki
 	 ID
  	 002
  
	 Tytuł
  	 Możliwe dodawanie załączników niewłaściwego typu
  
	 Autor
  	 J. Nowak
  
	 Data zgłoszenia
  	 01.01.2015
  
	 Środowisko
  	 Testowe v.01, Chrome 40.0.2214.94 m
  
	 Rola użytkownika
  	 Administrator, Zwykły użytkownik
  
	 Kroki
  	 1. Zaloguj się jako administrator lub zwykły użytkownik.
 2. Wybierz zakładkę Incydenty.
 3. Zaznacz jeden z incydentów.
 4. Z menu kontekstowego wybierz Incydent.
 5. Wybierz Wyświetl.
 6. Na pasku narzędzi wybierz toolStripButton1.
 7. Załaduj załącznik innego typu, niż określono w wymaganiach, np. .odt
  
	 Wynik
  	 Program pozwala na dodanie załącznika innego typu, niż określono w wymaganiach
  
	 Wynik oczekiwany
  	 Program nie pozwala na dodanie załącznika innego typu, niż określono w wymaganiach
  
	 Krytyczność
  	 Średnia
  
	 Status
  	 Nowe
  

Źródło: opracowanie własne
 Raporty incydentów, defektów i awarii są zwykle obsługiwane za pomocą systemu śledzenia błędów działającego na zasadzie przepływu pracy. Rozwiązanie takie umożliwia określenie procedury obsługi zgłoszenia od momentu rejestracji, poprzez analizę i korygowanie, po weryfikację poprawności korekty. Warto zwrócić uwagę na to, że typowy cykl obsługi incydentu może angażować kilku interesariuszy i obejmować kilka stanów zgłoszenia, w zależności od czynności, której zgłoszenie jest aktualnie poddawane. Informacje te są zawarte w ramach procedury obsługi zgłoszenia – przepływu pracy ze wskazaniem stanów, odpowiedzialności i możliwych do wykonania czynności w ramach każdego stanu. Przykładowy cykl życia incydentu w interpretacji twórców narzędzi do zarządzania defektami/incydentami przedstawiono na rysunku 5.7.
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 Rysunek 5.7. Przykład cyklu życia defektu stosowany w programie Bugzilla
 Źródło: Bugzilla, 2006
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-5.6.1
 	Znać zawartość raportu incydentu zgodnie ze standardem dokumentacji testowania oprogramowania (IEEE STD 829-1998).

	LO-5.6.2
 	Potrafić napisać raport incydentu zawierający opis awarii zaobserwowanej podczas testowania.


5.7. Przykładowe pytania
Pytanie 5.1. LO-5.1.2
 Co jest korzyścią niezależnego testowania?
 [A] Przed wykonaniem niezależnych testów nie można włączyć nowego kodu do produktu.
 [B] Czynności testowe są odizolowane od procesów wytwarzania.
 [C] Niezależni testerzy są bezstronni i dostrzegają inne, nowe defekty.
 [D] Twórcy nie muszą ponosić dużej odpowiedzialności za jakość wytwarzanych produktów.
 LO-5.1.2 Wyjaśnić korzyści i wady niezależnego testowania w organizacji. 
 Odpowiedź: C
 Uzasadnienie: C prawidłowo opisuje korzyści niezależnego testowania, jak wyjaśniono w rozdziale Organizacja testów a ich niezależność. A jest błędne, ponieważ nie ma reguły nakazującej wykonanie niezależnych testów przez włączeniem kodu do produktu (zwłaszcza w przypadku testów niższego poziomu). B to nie korzyść, a potencjalne ryzyko izolacji testowania od kontekstu wytwarzania. D to ryzyko związane z brakiem odpowiedzialności za jakość w przypadku niewłaściwej organizacji procesów wytwarzania produktu.
 Pytanie 5.2. LO-5.1.4
 Które z następujących stwierdzeń najlepiej opisuje podział zadań między liderem testów a testerem?
 [A] Lider testów planuje procesy i aktywności testowe oraz wybiera standardy, które będą nakładały wymagania na proces testowy. Tester wybiera narzędzia, które będą użyte, i sprawuje nad nimi nadzór.
 [B] Lider testów planuje proces testowy i zarządza aktywnościami testowymi. Tester projektuje i wykonuje testy.
 [C] Lider testów planuje, monitoruje i zarządza aktywnościami testowymi. Tester projektuje testy i decyduje o ich zakończeniu.
 [D] Lider testów planuje proces testowania oraz projektuje przypadki testowe. Tester priorytetyzuje i wykonuje testy.
 LO-5.1.4 Pamiętać zadania typowego lidera testów oraz testera.
 Odpowiedź: B
 Uzasadnienie: B prawidłowo wyjaśnia podział zadań między liderem testów a testerem, jak opisano w rozdziale Zadania lidera testów oraz testera. A jest błędne, ponieważ tester nie decyduje o wyborze narzędzi. C jest błędne, ponieważ tester nie decyduje o zakończeniu testów. D jest błędne, ponieważ lider testów nie projektuje przypadków testowych.
 Pytanie 5.3. LO-5.2.2
 Jaki jest podstawowy cel Planu Testów?
 [A] Wyjaśnienie podejścia do realizacji testowania.
 [B] Zdefiniowanie harmonogramu testów.
 [C] Opis sposobu zarządzania incydentami.
 [D] Zdefiniowanie struktury podziału pracy.
 LO-5.2.2 Wyjaśnić cel i zawartość planu testów, projektu testów, procedury testowej zgodnie ze standardem dokumentacji testowania oprogramowania IEEE STD 829-1998 (Standard for Software Test Documentation). 
 Odpowiedź: A
 Uzasadnienie: A prawidłowo opisuje podstawowy cel testów, jak wyjaśniono w rozdziale Planowanie testów. B, C i D są pobocznymi celami planu testów.
 Pytanie 5.4. LO-5.2.3
 Która z wymienionych cech charakteryzuje analityczne podejście do testów?
 [A] Zgodność produktów procesów testowych z normą IEEE 829.
 [B] Testy opierają się na przygotowanych wcześniej listach kontrolnych zawierających typowe usterki.
 [C] Testy projektowane poprzez analizę podstaw testów mającą na celu określenie warunków testowych, które mają być pokryte testami.
 [D] Testy projektowane są na podstawie modelu środowiska, w którym produkt ma funkcjonować.
 LO-5.2.3 Rozróżnić odmienne podejścia do testowania, takie jak: analityczne, oparte na modelach, metodyczne, zgodne z procesem lub standardem, dynamiczne/heurystyczne, konsultatywne oraz regresywne. 
 Odpowiedź: C
 Uzasadnienie: C prawidłowo opisuje analityczne podejście do testów, jak opisano w rozdziale Podejście do testowania, strategia testów. A nawiązuje do podejścia zgodnego z normą, B – do podejścia metodycznego, D – do podejścia opartego na modelu.
 Pytanie 5.5. LO-5.2.8
 Która z wymienionych cech jest charakterystyczna dla podejścia do szacowania bazującego na metrykach?
 [A] Wykorzystanie wiedzy i doświadczenia ekspertów dziedzinowych.
 [B] Gromadzenie wniosków służących doskonaleniu procesów testowych.
 [C] Dekompozycja prac testowych przez testerów.
 [D] Wykorzystanie pomiarów z przeszłych projektów.
 LO-5.2.8 Odróżnić dwa koncepcyjnie odmienne podejścia do szacowania: podejścia bazujące na metrykach i podejścia wykorzystujące ekspertów.
 Odpowiedź: D
 Uzasadnienie: D prawidłowo opisuje cechę podejścia opartego na metrykach, jak wyjaśniono w rozdziale Szacowanie testów. A nawiązuje do szacowania opartego na doświadczeniu i ekspertach. B dotyczy doskonalenia procesów testowych. D to technika szacowania polegająca na dekompozycji zadań.
 Pytanie 5.6. LO-5.2.9
 Która z następujących odpowiedzi zawiera typowe kryteria zakończenia testów?
 [A] Miary dokładności, miary niezawodności, koszt testów, harmonogram, stan naprawy usterek i pozostałe ryzyko.
 [B] Miary dokładności, miary niezawodności, stopień niezależności testerów i złożoność produktu.
 [C] Miary dokładności, miary niezawodności, koszt testów, czas do wypuszczenia produktu na rynek, dostępność testowalnego kodu.
 [D] Czas do wypuszczenia produktu na rynek, pozostałe usterki, kwalifikacje testerów, miary dokładności oraz koszt testów.
 LO-5.2.9 Rozpoznać i uzasadnić odpowiednie kryteria wejścia oraz zakończenia konkretnych poziomów testowania oraz grup przypadków testowych (np. testów integracyjnych, testów akceptacyjnych lub przypadków testowych w testach użyteczności).
 Odpowiedź: A
 Uzasadnienie: A prawidłowo opisuje typowe kryteria zakończenia testów, jak wyjaśniono w rozdziale Planowanie testów. B jest błędne, ponieważ stopień niezależności testerów to sposób organizacji pracy, a nie kryterium zakończenia; złożoność produktu to miara produktu, a nie kryterium zakończenia. C jest błędne, ponieważ dostępność testowalnego kodu może być kryterium wejścia, a nie zakończenia. D jest błędne, ponieważ kwalifikacje testerów mogą być kryterium wejścia, a nie zakończenia.
 Pytanie 5.7. LO-5.3.1
 Która z następujących metryk będzie najmniej odpowiednia do oceny postępu wykonania testów?
 [A] Uzyskane pokrycie testowe.
 [B] Odsetek wykonanych przypadków testowych w stosunku do planowanego.
 [C] Koszt wykonania przypadków testowych w stosunku do planowanego.
 [D] Subiektywne odczucia testerów w odniesieniu do jakości produktu.
 LO-5.3.1 Wskazać najczęściej używane metryki do monitorowania, przygotowania i wykonania testów. 
 Odpowiedź: D
 Uzasadnienie: D dotyczy jakości produktu, a nie postępu wykonania testów. A, B i C to prawidłowe metryki do oceny postępu wykonania testów, jak wyjaśniono w rozdziale Monitorowanie postępu testów.
 Pytanie 5.8. LO-5.3.3
 Która z następujących informacji najprawdopodobniej znajdzie się w raporcie końcowym z testów zgodnym z normą IEEE 829?
 [A] Odsetek przypadków testowych zaprojektowanych za pomocą technik czarnoskrzynkowych.
 [B] Podsumowanie aktywności testowych, zdarzeń i ich status w odniesieniu do spełnienia zamierzonych celów.
 [C] Oszacowanie czasu naprawy defektów.
 [D] Szczegółowe wyjaśnienie podejścia do testów.
 LO-5.3.3 Wyjaśnić cel i zawartość raportu podsumowującego testy zgodnie ze standardem dokumentacji testowania oprogramowania (IEEE STD 829:1998).
 Odpowiedź: B
 Uzasadnienie: B to jeden z elementów raportu podsumowującego testy, jak wskazano w rozdziale Raportowanie testów. A to metryka do monitorowania postępu prac testowych. C to metryka służąca np. do planowania kolejnych cyklów testów. D to element planu testów.
 Pytanie 5.9. LO-5.4.1
 Które ze stwierdzeń jest prawdziwe?
 [A] Zarządzanie konfiguracją zapewnia, że wszystkie elementy oprogramowania zostały poddane kontroli wersji i umieszczone w jednym repozytorium.
 [B] Zarządzanie konfiguracją zapewnia, że istnieje wiele odwołań w dokumentacji testowej do innych dokumentów oraz elementów oprogramowania.
 [C] Zarządzanie konfiguracją zapewnia, że kluczowe elementy oprogramowania zostały zidentyfikowane jako elementy konfiguracji i poddane kontroli wersji.
 [D] Zarządzanie konfiguracją zapewnia, że elementy oprogramowania nie będą mogły być zmieniane, co przekłada się na stabilność produktu.
 LO-5.4.1 Opisać, w jaki sposób zarządzanie konfiguracją wspiera testowanie. 
 Odpowiedź: C
 Uzasadnienie: C prawidłowo opisuje cele zarządzania konfiguracją, jak wyjaśniono w rozdziale Zarządzanie konfiguracją. A jest błędne, ponieważ elementy oprogramowania nie muszą być umieszczone w jednym repozytorium (np. repozytorium kodu i osobne repozytorium testów). B jest błędne, ponieważ w dokumentacji testowej nie musi być wiele odwołań do innych dokumentów – ważne, by istniejące odwołania były jednoznaczne. D jest błędne, ponieważ zapewnienie niezmienności nie jest celem zarządzania konfiguracją, wręcz przeciwnie – celem jest zapewnienie sposobu zarządzania i kontroli nad zmiennymi artefaktami.
 Pytanie 5.10. LO-5.5.2
 Podczas analizy ryzyka ustalany jest poziom zidentyfikowanych ryzyk. Określono już prawdopodobieństwo wystąpienia ryzyk (w skali opisowej). Jakiej informacji brakuje, by móc określić poziom ryzyk?
 [A] O priorytecie ryzyka.
 [B] O typie ryzyka.
 [C] O sposobie łagodzenia ryzyka.
 [D] O wpływie ryzyka.
 LO-5.5.2 Pamiętać, że poziom ryzyka jest określany przez prawdopodobieństwo wystąpienia oraz wpływ (potencjalną szkodę, jaką może uczynić, gdy wystąpi).
 Odpowiedź: D
 Uzasadnienie: Poziom ryzyka to prawdopodobieństwo x wpływ. Określono prawdopodobieństwo, by oszacować poziom ryzyka, należy jeszcze określić wpływ wystąpienia.
 Pytanie 5.11. LO-5.5.4
 Co może być przykładem ryzyka produktowego?
 [A] Niska jakość wymagań, projektu, kodu i testów.
 [B] Opóźnienia i problemy polityczne dotyczące złożonych obszarów produktu.
 [C] Obszary podatne na błędy, potencjalne szkody dla użytkownika, słaba charakterystyka produktu.
 [D] Problemy w definiowaniu poprawnych wymagań, obszary możliwych awarii w produkcie lub systemie.
 LO-5.5.4 Potrafić rozpoznać typowe elementy ryzyka projektowego i produktowego.
 Odpowiedź: C
 Uzasadnienie: C to prawidłowy przykład ryzyka produktowego, jak wskazano w rozdziale Ryzyko projektowe a produktowe. A, B i D to przykłady ryzyk projektowych.
 Pytanie 5.12. LO-5.5.5
 Należy przetestować następujące wymagania:
 	 Wymaganie
  	 Ryzyko
  
	 W1 – Logika procesu
  	 Wysokie
  
	 W2 – Generowanie danych
  	 Niskie
  
	 W3 – Obsługa raportów
  	 Średnie
  
	 W4 – Diagramy
  	 Niskie
  
	 W5 – Synchronizacja
  	 Wysokie
  

Wymagania są logicznie zależne (A → B oznacza, że B jest zależne od A).
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Jaki harmonogram wykonywania testów jest najbardziej odpowiedni, uwzględniając zależności między wymaganiami i poziom ryzyka?
 [A] W1 > W2 > W3 > W4 > W5.
 [B] W1 > W5 > W4 > W2 > W3.
 [C] W1 > W4 > W5 > W2 > W3.
 [D] W1 > W5 > W3 > W2 > W4.
 LO-5.5.5 Opisać przy użyciu przykładów, jak analiza ryzyka i zarządzanie ryzykiem mogą zostać wykorzystane przy planowaniu testów.
 Odpowiedź: B
 Uzasadnienie: Wykonanie testów należy zaplanować tak, by w pierwszej kolejności pokryć wymagania o najwyższym ryzyku (W1 i W5), uwzględniając przy tym zależności między wymaganiami; prawidłowa sekwencja realizacji testów to odpowiedź B.
 Pytanie 5.13. LO-5.6.1
 Która z następujących odpowiedzi przedstawia w całości najbardziej istotne informacje w raporcie incydentu zgodnie z normą IEEE 829?
 [A] Wpływ, data i czas, dane osoby, która wykryła defekt.
 [B] Unikalny identyfikator zgłoszenia, specjalne wymagania i dane osoby, która wykryła defekt.
 [C] Dane wejściowe, dane osoby, która wykryła defekt, i odczucia na temat źródła usterki.
 [D] Opis incydentu, wpływ, środowisko, oczekiwane wyniki.
 LO-5.6.1 Znać zawartość raportu incydentu zgodnie ze standardem dokumentacji testowania oprogramowania (IEEE STD 829-1998). 
 Odpowiedź: D
 Uzasadnienie: D to najbardziej istotne informacje w raporcie incydentu zgodnie z normą IEEE 829, jak wskazano w rozdziale Zarządzanie incydentami. A jest błędne, ponieważ data i czas to informacje przydatne, lecz mniej istotne niż np. opis incydentu i oczekiwane wyniki, bez których raport jest niepełny. B jest błędne, ponieważ identyfikator i specjalne wymagania to informacje przydatne, lecz mniej istotne niż np. opis incydentu i oczekiwane wyniki, bez których raport jest niepełny. C jest błędne, ponieważ odczucia na temat źródła usterki nie są obiektywną informacją, ponadto zadaniem testera nie jest „zgadywanie” źródeł usterki, brakuje ponadto informacji o samym incydencie (opis), wpływie, środowisku, wynikach.
 Pytanie 5.14. LO-5.6.2
 Rozważ następujący opis incydentu.
 ID: IN_001.
 Tytuł: Problem z logowaniem się.
 Opis: Użytkownik o roli X nie ma możliwości zalogować się do systemu.
 System wyświetla komunikat błędu „brak uprawnień”, zamiast skierować użytkownika do panelu głównego aplikacji.
 Dodatkowe informacje: Problem występuje za każdym razem w środowisku testowym (ref.: specyfikacja konfiguracji środowiska).
 Data wykrycia: 01.03.2015.
 Autor: j_nowak.
 Jakiej informacji brakuje w tym zgłoszeniu?
 [A] Informacji o reprodukowalności problemu.
 [B] Wyników oczekiwanych.
 [C] Danych wejściowych.
 [D] Oceny krytyczności problemu.
 LO-5.6.2 Potrafić napisać raport incydentu zawierający opis awarii zaobserwowanej podczas testowania.
 Odpowiedź: D
 Uzasadnienie: Brakuje oceny krytyczności problemu. A jest określone w stwierdzeniu „Problem występuje za każdym razem w środowisku testowym”. B jest określone w stwierdzeniu „System wyświetla komunikat błędu «brak uprawnień» zamiast skierować użytkownika do panelu głównego aplikacji”. C jest określone w polach Opis i Dodatkowe informacje (środowisko).
6

TESTOWANIE WSPIERANE NARZĘDZIAMI
Ten rozdział składa się z trzech podrozdziałów: Typy narzędzi testowych i Skuteczne użycie narzędzi, potencjalne korzyści i ryzyko oraz Wdrażanie narzędzi w organizacji.
 W pierwszym podrozdziale omówiona jest klasyfikacja narzędzi oraz potencjalne zastosowanie narzędzi poszczególnych typów.
 W kolejnym podrozdziale wyjaśniono potencjalne korzyści i ryzyka wdrażania narzędzi, w tym wskazano na istnienie szczególnych aspektów, które należy uwzględnić, planując wdrożenie narzędzi.
 W ostatnim podrozdziale omówiono proces wdrażania narzędzi do organizacji.
 W kolejnych podrozdziałach zostały wyjaśnione następujące pojęcia:
 ■ podrozdział 6.1: narzędzie do zarządzania konfiguracją, narzędzie mierzące pokrycie, narzędzie do debagowania, narzędzie do analizy dynamicznej, narzędzie do zarządzania incydentami, narzędzie do testów obciążeniowych, narzędzie do modelowania, narzędzie monitorujące, narzędzie do testów wydajnościowych, efekt próbnika, narzędzie do zarządzania wymaganiami, narzędzie wspomagające przeglądy, narzędzie do zabezpieczeń, narzędzie do analizy statycznej, narzędzie do testowania przeciążającego, komparator testowy, narzędzie do przygotowywania danych testowych, narzędzie do projektowania testów, jarzmo testowe, narzędzie do wykonywania testów, narzędzie do zarządzania testami, struktura do testów jednostkowych;
 ■ podrozdział 6.2: testowanie sterowane danymi, testowanie oparte na słowach kluczowych, język skryptowy.
 6.1. Typy narzędzi testowych
 Celem podrozdziału jest omówienie wsparcia narzędziowego oraz typów narzędzi testowych.

6.1.1. Cel wsparcia narzędziowego dla testów
Realizacja większości czynności testowych może być ułatwiona przez zastosowanie narzędzi. Narzędzia mogą wspierać testy przez:
 ■ bezpośrednie wsparcie projektowania i wykonywania testów: narzędzia do wykonania testów, generowania danych testowych oraz narzędzia porównujące wyniki;
 ■ wsparcie zarządzania procesem testowym: narzędzia do zarządzania testami, wynikami testów, danymi, wymaganiami, incydentami itd. oraz narzędzia monitorujące i raportujące wykonanie testów;
 ■ wsparcie rozpoznania (eksploracji) systemu: narzędzia monitorujące dostęp do plików przez aplikację.
 Typowe korzyści zastosowania narzędzi obejmują:
 ■ większą efektywność czynności testowych przez zautomatyzowanie powtarzających się zadań;
 ■ automatyzację czynności wymagających dużego wysiłku manualnego (np. testy statyczne);
 ■ automatyzację czynności niemożliwych do ręcznego wykonania (np. testy aplikacji klient-serwer na wielką skalę);
 ■ zwiększenie niezawodności testów (np. przez automatyzację porównywania dużej liczby danych).
 6.1.2. Klasyfikacja narzędzi testowych
Na rynku dostępnych jest wiele narzędzi wspierających różne aspekty i cele testowania. Narzędzia te można poddać klasyfikacji, bazując na wielu kryteriach:
 ■ podziale narzędzi ze względu na cele;
 ■ podziale narzędzi ze względu na wpierane czynności testowe;
 ■ podziale narzędzi ze względu na sposób licencjonowania (komercyjne, darmowe, o otwartym kodzie, shareware);
 ■ podziale narzędzi według wykorzystywanej technologii.
 Podejście ISTQB klasyfikuje narzędzia według wspieranych przez nie czynności testowych. Podział ten jest czysto umowny, ponieważ niektóre narzędzia wspierają wyłącznie jeden rodzaj czynności testowych, inne zaś mają na tyle rozbudowaną funkcjonalność, że z powodzeniem stanowią wsparcie dla wszystkich ujętych w procesie testowym danej organizacji czynności testowych.
 Omawiając zagadnienie narzędzi testowych, warto wspomnieć o efekcie próbnika. Niektóre typy narzędzi są inwazyjne – co oznacza, iż samo narzędzie może wpływać na uzyskiwany wynik. Przykładem mogą być narzędzia do oceny pokrycia kodu – można uzyskać różne wyniki pokrycia w zależności od stosowanego narzędzia.
 Definicja 6.1. Efekt próbnika
 Efekt próbnika (ang. probe effect) – efekt wpływu elementu pomiarowego na moduł lub system podczas dokonywania pomiaru, np. poprzez narzędzie do testów wydajnościowych. Przykładowo, wydajność testowanego oprogramowania może być nieznacznie gorsza, kiedy stosowane jest narzędzie do testów wydajnościowych (ISTQB/SJSI, 2013).
 Wartym wspomnienia terminem związanym z narzędziami testowymi jest „struktura testowa”. Pojęcie to jest używane w kilku znaczeniach, wśród których najważniejsze to:
 ■ reużywalne i rozszerzalne biblioteki testowe pomocne w budowaniu narzędzi testowych (zwane również jarzmami testowymi);
 ■ typ projektu automatyzacji testów (np. testowanie sterowane danymi, testowanie oparte na słowach kluczowych);
 ■ ogólny proces wykonania testów.
 ISTQB stosuje pojęcie „struktura testowa”, odnosząc się do pierwszych dwóch znaczeń tego terminu.
 6.1.3. Wsparcie narzędziowe dla zarządzania testowaniem i testami
Narzędzia do zarządzania testami
 Narzędzia te zwykle mają funkcje do obsługi zadań testowych oraz tworzenia i zarządzania testaliami. Wspierają również śledzenie powiązań między obiektami testów i mogą mieć elementy funkcjonalności do śledzenia defektów oraz zarządzania wymaganiami. Jednym z podstawowych celów narzędzi do zarządzania testami jest dostarczenie informacji umożliwiających podejmowanie decyzji kierowniczych dotyczących postępu realizacji prac testowych (np. poprzez analizę danych o statusie prac). Często wspierają one również analizę ilościową stanu obiektu testów oraz posiadają opcje raportowania. Mogą one mieć własne mechanizmy zarządzania wersjami lub interfejs do zewnętrznych narzędzi zarządzających wersjami.
 Definicja 6.2. Narzędzie do zarządzania testami
 Narzędzie do zarządzania testami (ang. test management tool) – narzędzie wspomagające zarządzanie testami i sterowanie częścią procesu testowego. Zwykle ma kilka funkcji, takich jak: zarządzanie testaliami, planowanie testów w czasie, logowanie rezultatów, śledzenie postępu prac, zarządzanie incydentami oraz raportowanie wyników testów (ISTQB/SJSI, 2013).
 Narzędzia do zarządzania wymaganiami
 Narzędzia te umożliwiają gromadzenie wymagań w postaci tekstowej lub graficznej. Oprócz samego tekstu wymagań rejestrują też ich atrybuty (np. priorytet), generują unikalne identyfikatory oraz umożliwiają zwykle śledzenie powiązań między wymaganiami na różnych poziomach szczegółowości oraz między wymaganiami a innymi artefaktami projektowymi, np. poszczególnymi testami. Narzędzia te mogą również pomóc w znalezieniu niespójnych lub brakujących wymagań poprzez analizę powiązań oraz podstawowe mechanizmy kontroli kompletności zawartości obiektu wymagania (np. brakujące atrybuty).
 Definicja 6.3. Narzędzia do zarządzania wymaganiami
 Narzędzia do zarządzania wymaganiami (ang. requirements management tool) – narzędzia wspierające rejestrowanie wymagań i ich atrybutów mające zdolność śledzenia powiązań między warstwami wymagań i zarządzania zmianami w wymaganiach. Niektóre narzędzia posiadają funkcjonalności umożliwiające analizę statyczną, np. sprawdzanie zwięzłości wymagań lub odstępstw od zdefiniowanych reguł dotyczących wymagań (ISTQB/SJSI, 2013).
 Narzędzia do zarządzania incydentami
 Narzędzia te umożliwiają rejestrację i obsługę raportów incydentów – defektów, awarii, żądań zmian lub zauważonych problemów i anomalii. Mają mechanizmy wspierające zarządzanie cyklem życia incydentów (np. w postaci przepływu prac) oraz generowanie statystyk incydentów włącznie z analizą statystyczną umożliwiającą np. określenie gęstości defektów lub innych metryk.
 Definicja 6.4. Narzędzia do zarządzania incydentami
 Narzędzia do zarządzania incydentami (ang. incident management tool) – narzędzia ułatwiające rejestrację incydentów i śledzenie ich statusów. Często oferują funkcje śledzenia i kontroli przepływu pracy związanego z przydziałem, naprawą i retestami. Zapewniają również możliwość raportowania (ISTQB/SJSI, 2013).
 Narzędzia do zarządzania konfiguracją
 Narzędzia te nie są typowymi narzędziami testowymi, są jednak niezbędne do ustalania elementów konfiguracji (w przypadku procesu testowego – testaliów) oraz zarządzania ich wersjami. Narzędzia do zarządzania konfiguracją są szczególnie istotne wtedy, gdy konfigurowane jest więcej niż jedno środowisko sprzętowo-programowe (różne wersje systemów operacyjnych, kompilatory, przeglądarki itp.).
 Elementy zarządzania konfiguracją, zwykle zarządzanie wersją, mogą być dostarczane przez specyficzne narzędzia do zarządzania, jak: narzędzia do zarządzania testami, incydentami czy wymaganiami oraz narzędzia do projektowania i wykonywania testów.
 Definicja 6.5. Narzędzia do zarządzania konfiguracją
 Narzędzia do zarządzania konfiguracją (ang. configuration management tool) – narzędzia wspomagające identyfikację oraz kontrolę elementów konfiguracji, ich statusów i wersji podczas wykonywania zmian oraz tworzenia wydań/publikacji, w których skład wchodzą (ISTQB/SJSI, 2013).
 6.1.4. Wsparcie narzędziowe dla testów statycznych
Narzędzia wspierające przeglądy
 Narzędzia te wspomagają realizację procesu przeglądu, użycie list kontrolnych i analizę rezultatów ich wykorzystania. Mogą wspierać tworzenie i wykorzystywanie reguł i wytycznych dla przeglądów oraz umożliwiają rejestrację oraz komunikowanie komentarzy z przeglądów, raportów defektów oraz ocen pracochłonności.
 Narzędzia te mogą również wspierać realizację przeglądów online, co jest szczególnie przydatne w projektach, nad którymi pracuje duży zespół lub zespół rozproszony geograficznie.
 Definicja 6.6. Narzędzie wspomagające przegląd
 Narzędzie wspomagające przegląd (ang. review tool) – narzędzie, które zapewnia wsparcie w procesie przeglądu. Typowe cechy narzędzia to planowanie przeglądu i wspomaganie śledzenia, wspomaganie komunikacji oraz współpracy przy przeglądach, a także prowadzenie repozytorium do gromadzenia i raportowania metryk (ISTQB/SJSI, 2013).
 Narzędzia do analizy statycznej
 Narzędzia te są stosowane głównie przez programistów oraz testerów zajmujących się testowaniem kodu. Są one zwykle używane jeszcze przed testami dynamicznymi i umożliwiają poprawę jakości kodu poprzez wymuszanie standardów kodowania (włącznie z bezpiecznym programowaniem), analizę struktur i zależności. Dostarczane przez nie informacje, w szczególności metryki, jak miara złożoności kodu, mogą również pomóc w analizie ryzyka i planowaniu czynności łagodzących ryzyko.
 Definicja 6.7. Narzędzia do analizy statycznej
 Narzędzia do analizy statycznej (ang. static analysis tool) – narzędzia wykonujące analizę statyczną kodu. Narzędzia takie sprawdzają kod źródłowy pod względem pewnych właściwości, takich jak: zgodność ze standardami kodowania, metryki jakości lub anomalie przepływu danych (ISTQB/SJSI, 2013).
 Narzędzia do modelowania
 Głównym zastosowaniem tej grupy narzędzi jest walidacja modeli oprogramowania (np. fizycznego modelu danych w bazach relacyjnych) w celu określenia niezgodności i wyszukiwania defektów. Niektóre z tych narzędzi umożliwiają ponadto generowanie przypadków testowych z modeli.
 Definicja 6.8. Narzędzie do modelowania
 Narzędzie do modelowania (ang. modeling tool) – narzędzie, które wspiera walidację modeli oprogramowania lub systemów (ISTQB/SJSI, 2013).
 6.1.5. Wsparcie narzędziowe dla specyfikacji testów
Narzędzia do projektowania testów
 Narzędzia te wspierają projektowanie testów poprzez generowanie informacji wejściowej do testów oraz wykonywalnych testów lub wyroczni testowych. Podstawą do generowanych informacji i testów są zwykle: wymagania i ich specyfikacje, graficzne interfejsy użytkownika, modele projektowe, np. diagramy stanów, danych lub obiektów albo kod.
 Definicja 6.9. Narzędzie do projektowania testu
 Narzędzie do projektowania testu (ang. test design tool) – narzędzie, które wspiera projektowanie testu, generując wejścia ze specyfikacji (przechowywanej np. w repozytorium systemu typu CASE jak narzędzie zarządzania wymaganiami), z wyspecyfikowanych warunków testu przechowywanych w samym narzędziu lub z kodu (ISTQB/SJSI, 2013).
 Narzędzia do przygotowywania danych testowych
 Narzędzia do przygotowywania danych testowych umożliwiają generowanie danych testowych poprzez przetworzenie bazy danych, plików lub transmisji danych. Narzędzia te mogą np. umożliwić wykorzystanie na środowisku testowym danych produkcyjnych poprzez ich zanonimizowanie.
 Definicja 6.10. Narzędzie do przygotowywania danych testowych
 Narzędzie do przygotowywania danych testowych (ang. test data preparation tool) – rodzaj narzędzia testowego, które pozwala na wybranie danych z istniejącej bazy danych lub ich stworzenie, wygenerowanie, przetworzenie i edycję w celu użycia w testowaniu (ISTQB/SJSI, 2013).
 6.1.6. Wsparcie narzędziowe dla wykonania testów oraz logowania
Narzędzia do wykonania testów
 Głównym celem użycia narzędzi do wykonywania testów jest wsparcie automatycznego lub półautomatycznego wykonywania testów. Testy wykonywane są z wykorzystaniem uprzednio zapisanych informacji wejściowych (co obejmuje dane testowe) i oczekiwanych wyników, poprzez użycie języka skryptowego. Narzędzia te mogą być również używane do nagrywania testów, co jest zwykle wykonywane przy użyciu języka skryptowego lub rejestracji operacji wykonywanych na GUI. Nagrane skrypty testowe są często podatne na parametryzację danych lub inne sposoby dostosowywania testów do spełniania określonych celów i zadań.
 Narzędzia do wykonywania testów zwykle oferują również możliwości tworzenia logów (dzienników) testowych dla każdego przebiegu testów, co wspiera ocenę postępu i wyników realizacji czynności testowych.
 Definicja 6.11. Narzędzie do wykonywania testu
 Narzędzie do wykonywania testu (ang. test execution tool) – rodzaj narzędzia testowego, które jest w stanie wykonać inne oprogramowanie, używając testowych skryptów automatycznych, np. narzędzie rejestrująco-odtwarzające (Fewster & Graham, 1999).
 Jarzma testowe/struktury do testów jednostkowych
 Jarzma testowe i struktury do testów jednostkowych wspierają testy modułowe lub integracyjne poprzez dostarczenie elementów środowiska niezbędnych do realizacji testów. Narzędzia te poprzez dostarczenie sterowników i zaślepek w pewien sposób symulują środowisko, w którym element testowy będzie działał.
 Definicja 6.12. Struktura do testów jednostkowych
 Struktura do testów jednostkowych (ang. unit test framework) – narzędzie, które dostarcza środowisko do testów jednostkowych lub modułowych; w takim środowisku moduł może być testowany niezależnie (w izolacji) lub z użyciem odpowiednich zaślepek i sterowników (ISTQB/SJSI, 2013).
 Komparatory testowe
 Głównym celem tych narzędzi jest porównywanie różnych elementów i wykrywanie różnic. Elementami takimi mogą być pliki, bazy danych czy wyniki testów.
 Komparatory są częstym elementem narzędzi wspomagających wykonywanie testów, umożliwiając porównanie rzeczywistych wyników wykonania testów z oczekiwanymi (często pobieranymi z wyroczni testowej), a tym samym automatyczne wykrywanie i rejestrowanie rozbieżności.
 Definicja 6.13. Komparator testowy
 Komparator testowy (ang. test comparator) – narzędzie testowe do przeprowadzania automatycznego porównania rezultatów rzeczywistych z oczekiwanymi (ISTQB/SJSI, 2013).
 Narzędzia mierzące pokrycie
 Narzędzia te mierzą stopień pokrycia określonych struktur kodu (instrukcji, gałęzi lub decyzji, modułów lub wywołań funkcji) przez zestaw testów. Mogą one działać w sposób inwazyjny lub nieinwazyjny – czyli w niektórych przypadkach zaistnieje efekt próbnika.
 Definicja 6.14. Narzędzie mierzące pokrycie
 Narzędzie mierzące pokrycie (ang. coverage tool) – narzędzie dające obiektywną miarę, które elementy strukturalne (np. instrukcje, gałęzie) zostały sprawdzone przez zestaw testowy (ISTQB/SJSI, 2013).
 Narzędzia do testowania zabezpieczeń
 Narzędzia te umożliwiają ocenę charakterystyk zabezpieczeń i podatności oprogramowania. Obejmuje to ocenę zdolności oprogramowania do ochrony poufności danych, spójności, uwierzytelniania, autoryzacji, dostępności oraz niezaprzeczalności.
 Warto zauważyć, iż narzędzia do testowania zabezpieczeń są zwykle przeznaczone do konkretnych celów i wspierają określone technologie i platformy.
 Definicja 6.15. Narzędzie do testów zabezpieczeń
 Narzędzie do testów zabezpieczeń (ang. security testing tool) – narzędzie wspierające testowanie charakterystyk zabezpieczeń i podatności (ISTQB/SJSI, 2013).
 6.1.7. Wsparcie narzędziowe dla wydajności i monitorowania
Narzędzia do analizy dynamicznej
 Narzędzia do analizy dynamicznej zbierają informacje o stanie uruchomionego oprogramowania. Znajdują one usterki, które ujawniają się jedynie podczas działania oprogramowania – przykładami takich defektów są zależności czasowe lub wycieki pamięci. Narzędzia tego typu są zwykle używane przez programistów podczas testów modułowych lub testów integracji modułów.
 Definicja 6.16. Narzędzie do analizy dynamicznej
 Narzędzie do analizy dynamicznej (ang. dynamic analysis tool) – narzędzie rejestrujące informacje o stanie wykonywanego programu. Takie narzędzia używane są najczęściej do znajdowania nieprzypisanych wskaźników, sprawdzania alokacji, użycia i dealokacji pamięci oraz do oznaczania jej wycieków (ISTQB/SJSI, 2013).
 Narzędzia do testów wydajnościowych/narzędzia do testów obciążeniowych/narzędzia do testów przeciążeniowych
 Narzędzia do testów wydajnościowych monitorują oraz raportują zachowanie systemu w symulowanych warunkach użytkowania oprogramowania. Warunki te mogą obejmować liczbę równolegle pracujących użytkowników, ich profile operacyjne czy częstotliwość i względny procent wykonywanych transakcji.
 Definicja 6.17. Narzędzie do testów wydajnościowych
 Narzędzie do testów wydajnościowych (ang. performance testing tool) – narzędzie wspierające testowanie wydajnościowe, zazwyczaj mające dwie funkcjonalności: generację obciążenia i pomiar transakcji. Generowane obciążenie może symulować zarówno wielu użytkowników, jak i dużą liczbę wprowadzanych danych. W czasie wykonywania testów logowane są tylko pomiary z wybranych transakcji. Narzędzia do testów wydajnościowych zazwyczaj dostarczają raporty bazujące na logowanych transakcjach oraz wykresy obciążenia w zależności od czasów odpowiedzi (ISTQB/SJSI, 2013).
 Obciążenie symuluje się poprzez utworzenie wirtualnych użytkowników wykonujących określony zestaw transakcji, rozproszonych na wiele maszyn testowych, które są nazywane generatorami obciążenia. Narzędzia wspierające ocenę zachowania systemu pod danym obciążeniem nazywane są narzędziami do testowania obciążenia.
 Definicja 6.18. Narzędzie do testowania obciążenia
 Narzędzie do testowania obciążenia (ang. load testing tool) – narzędzie wspierające testy obciążeniowe, za pomocą którego można symulować narastające obciążenie, np. liczbę aktualnie pracujących użytkowników i/lub liczbę transakcji w określonym czasie (ISTQB/SJSI, 2013).
 Specjalnym rodzajem testów wydajności są testy przeciążenia – czyli ocena zachowania systemu w warunkach symulacji obciążenia większego niż maksymalne zakładane w ramach wymagań na oprogramowanie.
 Definicja 6.19. Narzędzie do testowania przeciążającego
 Narzędzie do testowania przeciążającego (ang. stress testing tool) – narzędzie, które wspiera testowanie przeciążające (ISTQB/SJSI, 2013).
 Narzędzia do monitorowania
 Celem narzędzi do monitorowania jest analiza i raportowanie stopnia oraz stanu wykorzystania określonych zasobów systemowych. Mogą one również przekazywać ostrzeżenia dotyczące możliwych problemów w obsłudze zadań czy żądań. Przykładem narzędzia tego typu jest manager zadań systemu Windows umożliwiający monitorowanie zużycia zasobów systemowych.
 6.1.8. Porównanie typów narzędzi testowych
Najważniejsze informacje dotyczące opisanych wcześniej kategorii narzędzi wspierających testy podsumowano w tabeli 6.1.
 Tabela 6.1. Podsumowanie typów narzędzi testowych
 	 Kategoria
  	 Podstawowe funkcje
  	 Poziom testów
  	 Użytkownicy
  
	 Narzędzia do zarządzania testami
  	 ■ Repozytorium testów
 ■ Harmonogramowanie czynności testowych
 ■ Zarządzanie wersjami lub interfejs do zewnętrznego narzędzia do zarządzania wersjami
 ■ Możliwość śledzenia powiązań
 ■ Rejestracja wyników wykonania testów
 ■ Generowanie raportów z postępu realizacji testów
 ■ Analiza ilościowa (miary) dotycząca testów oraz przedmiotu testów
  	 Każdy poziom
  	 Testerzy
  
	 Narzędzia do zarządzania wymaganiami
  	 ■ Repozytorium wymagań
 ■ Kontrola kompletności i spójności wymagań
 ■ Śledzenie powiązań
 ■ Zarządzanie wersjami
  	 Każdy poziom
  	 Analitycy
 Testerzy
  
	 Narzędzia do zarządzania incydentami
  	 ■ Rejestracja i obsługa zgłoszeń incydentów
 ■ Generowanie statystyk incydentów
  	 Każdy poziom
  	 Testerzy
  
	 Narzędzia do zarządzania konfiguracją
  	 ■ Repozytorium elementów konfiguracji
 ■ Przechowywanie danych na temat wersji artefaktów testowych
 ■ Śledzenie powiązań
  	 Każdy poziom
  	 Analitycy
 Testerzy
 Programiści
  
	 Narzędzia wspierające przeglądy
  	 ■ Wsparcie realizacji procesu przeglądu (w tym online)
 ■ Wsparcie analizy wyników
 ■ Rejestracja i komunikowanie komentarzy z przeglądów, raportów defektów oraz ocen pracochłonności
  	 Każdy poziom
  	 Analitycy
 Testerzy
 Programiści
  
	 Narzędzia do analizy statycznej
  	 ■ Wymuszenie standardów kodowania
 ■ Analiza struktur i zależności
 ■ Generowanie metryk kodu
  	 Testy modułowe/integracji modułów
  	 Programiści
  
	 Narzędzia do modelowania
  	 ■ Walidacja modeli oprogramowania
 ■ Generowanie przypadków testowych z modeli
  	 Testy modułowe/integracji modułów
  	 Programiści
  
	 Narzędzia do projektowania testów
  	 ■ Generowanie wejściowych danych testowych
 ■ Generowanie testów na podstawie wymagań, GUI, modeli projektowych
 ■ Generowanie wyników oczekiwanych (wyrocznia)
  	 Każdy poziom
  	 Testerzy
  
	 Narzędzia do przygotowywania danych testowych
  	 ■ Generowanie danych
 ■ Anonimizacja danych produkcyjnych
  	 Każdy poziom
  	 Testerzy
  
	 Narzędzia do wykonania testów
  	 ■ Automatyczne lub półautomatyczne wykonywanie testów
 ■ Generowanie loga testowego
 ■ Nagrywanie testów
  	 Każdy poziom
  	 Testerzy
  
	 Jarzma testowe/struktury do testów jednostkowych
  	 ■ Symulacja środowiska
  	 Testy modułowe/integracji modułów
  	 Programiści
  
	 Komparatory testowe
  	 ■ Porównywanie danych, plików itd.
 ■ Porównywanie wyników rzeczywistych testu z oczekiwanymi
  	 Każdy poziom
  	 Testerzy
  
	 Narzędzia mierzące pokrycie
  	 ■ Pomiar pokrycia struktur kodu przez zbiór testów
  	 Testy modułowe/integracji modułów
  	 Programiści
  
	 Narzędzia do testowania zabezpieczeń
  	 ■ Ocena zdolności oprogramowania do ochrony poufności danych, spójności, uwierzytelniania, autoryzacji, dostępności oraz niezaprzeczalności
  	 Głównie testy systemowe
  	 Testerzy
  
	 Narzędzia do analizy dynamicznej
  	 ■ Analiza oprogramowania podczas jego uruchomienia
  	 Testy modułowe/integracji modułów
  	 Programiści
  
	 Narzędzia do testów wydajnościowych/obciążeniowych/przeciążeniowych
  	 ■ Symulacja obciążenia i działania systemu w różnych warunkach użytkowania (obciążenie aplikacji, bazy danych czy środowiska systemu)
 ■ Monitorowanie i analiza pracy systemu w warunkach obciążenia
  	 Głównie testy systemowe
  	 Testerzy
  
	 Narzędzia do monitorowania
  	 ■ Analiza i raportowanie wykorzystania zasobów systemowych
 ■ Ostrzeżenia o możliwych problemach w obsłudze żądań
  	 Głównie testy systemowe i pielęgnacyjne
  	 Testerzy
  

Źródło: opracowanie własne na podstawie ISTQB, 2012
 6.1.9. Wsparcie narzędziowe dla różnych obszarów zastosowań
Oprócz wymienionych wcześniej kategorii narzędzi istnieją i inne narzędzia, wspierające już nie tyle określone czynności testowe, ile raczej konkretne obszary zastosowań.
 Przykładem takich narzędzi są narzędzia do oceny jakości danych stosowane m.in. do weryfikacji poprawności konwersji danych oraz reguł migracji w celu zapewnienia, że dane przetworzone np. w ramach migracji są poprawne, kompletne i zgodne ze zdefiniowanymi standardami.
 Innym rodzajem narzędzi wspierających specyficzny obszar zastosowania są narzędzia do testów użyteczności. Narzędzia te mogą wspierać ocenę heurystyczną użyteczności danej aplikacji, czy też umożliwiać ocenę ergonomii i intuicyjności poprzez analizę wyników śledzenia wzroku u osób poddanych badaniu (ang. eye tracking).
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-6.1.1
 	Potrafić podzielić różne typy narzędzi testowych według ich celów, według czynności w podstawowym procesie testowym oraz w cyklu życia oprogramowania.

	LO-6.1.2
 	Wyjaśnić pojęcie „narzędzie testowe” oraz cel wsparcia narzędziowego dla testów.


6.2. Skuteczne użycie narzędzi, potencjalne korzyści i ryzyko
 Celem tego podrozdziału jest opisanie podstawowych czynników składających się na skuteczne użycie narzędzi wspierających testy.

Stosowanie narzędzi daje nie tylko korzyści. Podejmując się wyboru i wdrożenia narzędzia, należy uwzględnić też ryzyka z tym związane oraz specjalne uwarunkowania i wymagania dotyczące określonych narzędzi.
 Samo wdrożenie narzędzia nie powoduje jeszcze korzyści. Korzyści uzyskuje się poprzez umiejętność wykorzystania odpowiednio dobranego dla ustalonych celów narzędzia. Warto zauważyć, że korzyści te nie zawsze są natychmiastowe – często zwrot z inwestycji otrzymuje się dopiero po pewnym czasie użytkowania narzędzia. W wielu przypadkach osiągnięcie trwałych rezultatów dodających wartości do procesów testowych wymaga dodatkowego wysiłku, włączając w to modyfikację zasad i procedur pracy celem maksymalizacji korzyści z wykorzystania wsparcia narzędziowego. Często niezbędne są też szkolenia wyjaśniające optymalne sposoby pracy z narzędziem.
 Podsumowując – używanie narzędzi może wiązać się z osiągnięciem określonych korzyści, ale należy uwzględnić i ryzyka.
 Typowe korzyści i zagrożenia wsparcia narzędziowego dla testów przedstawiono w tabeli 6.2.
 Tabela 6.2. Korzyści i ryzyka związane z użyciem narzędzi
 	 Korzyści
  	 Ryzyka
  
	 ■ Redukcja powtarzającej się pracy:
 o uruchamianie testów regresywnych
 o wielokrotne wprowadzanie tych samych danych testowych
 o kontrola zgodności ze standardami kodowania
 ■ Zwiększenie spójności i powtarzalności wyników pracy:
  	 ■ Nierealistyczne oczekiwania w stosunku do narzędzia
 ■ Niedoszacowanie czasu, kosztów oraz pracochłonności wstępnego wdrożenia narzędzia
 ■ Niedoszacowanie czasu i pracochłonności czynności potrzebnych do osiągnięcia znaczących i trwałych korzyści z narzędzia (np. konieczność zmian w procesie, ciągłe doskonalenie sposobu wykorzystania narzędzia)
  
	 o wykonywanie testów przez narzędzie w tej samej kolejności i z tą samą częstością
 o generowanie testów z wymagań
 ■ Obiektywizm oceny wyników:
 o miary statyczne
 o ocena pokrycia
 ■ Łatwiejszy dostęp do danych o testach i testowaniu:
 o statystyki i wykresy obrazujące postęp testów
 o miara wskaźników występowania incydentów
  	 ■ Niedoszacowanie pracochłonności utrzymania artefaktów testowych generowanych przez narzędzie
 ■ Zbytnie zaufanie pokładane w narzędziu (zastąpienie narzędziem projektowania testów lub stosowanie narzędzia w przypadku, gdy testowanie ręczne byłoby lepsze)
 ■ Brak możliwości kontroli wersji testaliów w narzędziu lub niekorzystanie z dostępnych opcji kontroli wersji
 ■ Lekceważenie zależności i problemów z współpracą krytycznych dla testowania narzędzi (np. brak komunikacji między narzędziem do zarządzania testami a narzędziem do śledzenia defektów)
 ■ Problemy z reagowaniem dostawcy narzędzia na potrzeby dotyczące wsparcia, wydawania nowych wersji oraz poprawiania usterek
 ■ Czynniki nieprzewidziane (np. niezdolność do wspierania nowej platformy)
  

Źródło: opracowanie na podstawie ISTQB, 2012
 Oprócz wymienionych ogólnych czynników ryzyka oraz korzyści wsparcia narzędziowego istnieją też specjalne wymagania oraz zagrożenia związane z użyciem narzędzi określonych typów. I tak np., narzędzia do zarządzania testami powinny móc komunikować się i wymieniać informacje z innymi narzędziami wspierającymi testy, jak systemy do śledzenia defektów czy aplikacje do zarządzania wymaganiami. Ponadto, narzędzia te powinny generować wyniki w formie najbardziej adekwatnej do potrzeb danej organizacji i projektu – np. dostarczać statystyki dotyczące postępu wykonania testów w formie umożliwiającej monitorowanie statusu przedsięwzięcia i podejmowanie decyzji kierowniczych.
 Innym przykładem mogą być narzędzia do wykonywania testów. Skuteczne użycie tych narzędzi często wymaga włożenia sporego wysiłku w zaprojektowanie testów w taki sposób, by uzyskać wymierne korzyści. Projektowanie testów automatycznych nie polega wyłącznie na nagraniu czynności wykonywanych w ramach testów manualnych – jest to rozwiązanie pozornie najprostsze, jednak tak stworzone testy mogą być wysoce podatne na wszelkie zmiany w sekwencji wykonywanych w ramach testu czynności oraz danych testowych.
 Rozwiązaniem problemu uniwersalności testów może być zastosowanie podejścia sterowanego danymi. W testowaniu sterowanym danymi wejścia testowe (dane testowe) są niejako poza skryptem testowym – dane umieszcza się np. w arkuszu kalkulacyjnym, a sam skrypt testowy odczytuje te dane. Tym sposobem można uruchomić ten sam skrypt dla różnych danych testowych. Dane testowe niekoniecznie muszą być predefiniowane i zapisane w arkuszu kalkulacyjnym czy w podobnej formie. Istnieją inne rozwiązania – dane mogą być generowane przy użyciu sterowanych parametrami algorytmów.
 [image: 12984.png]
 Rysunek 6.1. Koncepcja testowania sterowanego danymi
 Źródło: http://www.tutorialspoint.com/software_testing_dictionary/data_driven_testing.htm
 Definicja 6.20. Testowanie sterowane danymi
 Testowanie sterowane danymi (ang. data-driven testing) – technika automatyzacji testów, która polega na umieszczeniu danych testowych i oczekiwanych wyników w tabeli lub arkuszu kalkulacyjnym, tak aby jeden skrypt mógł wykonać wszystkie testy z tabeli. Testowanie sterowane danymi jest często używane jako uzupełnienie narzędzi wykonywania testów, takich jak narzędzia rejestrująco-odtwarzające (Fewster & Graham, 1999).
 Innym podejściem do projektowania testów automatycznych jest testowanie sterowane słowami kluczowymi. Zastosowanie tej techniki polega na opracowaniu słów kluczowych opisujących akcje do wykonania (słowa akcji) oraz danych testowych (patrz rys. 6.2). Informacje te umieszczane są zwykle w arkuszu kalkulacyjnym, a projektowanie testów polega na użyciu słów kluczowych, które są następnie interpretowane przez skrypty wywoływane przez skrypt kontrolujący test.
 [image: 12994.png]
 Rysunek 6.2. Koncepcja testowania opartego na słowach kluczowych
 Źródło: http://www.tutorialspoint.com/software_testing_dictionary/keyword_driven_testing.htm
 Definicja 6.21. Testowanie oparte na słowach kluczowych
 Testowanie oparte na słowach kluczowych (ang. keyword-driven testing) – technika skryptowa wykorzystująca dane zapisane w plikach, które zawierają nie tylko dane testowe i oczekiwane rezultaty, ale także słowa kluczowe związane z aplikacją poddawaną testowaniu. Słowa kluczowe są interpretowane przez specjalne skrypty, które są wywoływane przez skrypt kontrolujący test (ISTQB/SJSI, 2013).
 Przykład zastosowania podejścia opartego na słowach kluczowych przedstawiono w tabeli 6.3.
 Tabela 6.3. Przykład zastosowania słów kluczowych
 	 Id przypadku testowego
  	 Słowo kluczowe
  	 Opis
  
	 TC_01
  	 mailLogin
  	 Zaloguj się do systemu pocztowego
  
	 mailMails
  	 Odszukaj wiadomości pocztowe z dzisiejszego dnia
  
	 mailLogout
  	 Wyloguj się z systemu pocztowego
  
	 TC_02
  	 mailLogin
  	 Zaloguj się do systemu pocztowego
  
	 mailWrite
  	 Napisz nową wiadomość
  
	 mailSend
  	 Wyślij nową wiadomość
  
	 mailLogout
  	 Wyloguj się z systemu pocztowego
  

Źródło: opracowanie własne
 Zastosowanie obu wymienionych podejść wymaga znajomości języków skryptowych – albo przez testerów projektujących testy, albo przez specjalistów od automatyzacji testów, w tym programistów.
 Definicja 6.22. Język skryptowy
 Język skryptowy (ang. scripting language) – język programowania, w którym pisane są skrypty testowe wykorzystywane przez narzędzie do uruchamiania testów (np. narzędzie rejestrująco-odtwarzające) (ISTQB/SJSI, 2013).
 Podejmując próbę wdrożenia narzędzia do wykonania testów korzystającego z automatyzacji, należy uwzględnić potrzebę dodatkowych umiejętności oczekiwanych od członków zespołu testowego.
 Kolejnym przykładem narzędzi, których użycie może wiązać się z dodatkowymi ryzykami i wymaganiami, są narzędzia do analizy statycznej. Narzędzia te mogą wymusić stosowanie się do standardów kodowania, ale mogą wygenerować dużą liczbę komunikatów ostrzeżeń. Ostrzeżenia te nie powodują zatrzymania kompilacji kodu, co wiąże się z ryzykiem ich ignorowania, co może znacznie zmniejszyć potencjalne korzyści z zastosowania narzędzia, część bowiem ostrzeżeń może dotyczyć potrzeby zmian w kodzie źródłowym, by jego późniejsze utrzymanie było łatwiejsze. Rekomendowanym podejściem do wdrażania narzędzi do analizy statycznej jest wyłączenie niektórych komunikatów na początku analizowania kodu – aby skoncentrować się na najbardziej kluczowych kwestiach – a następnie stopniowe ich włączanie mające na celu ulepszenie projektu kodu.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-6.2.1
 	Opisać potencjalne korzyści oraz ryzyko automatyzacji testów oraz wspierania testów narzędziami.

	LO-6.2.2
 	Pamiętać specjalne uwarunkowania dla narzędzi wspierających wykonywanie testów, analizę statyczną oraz zarządzanie testami.


6.3. Wdrażanie narzędzi w organizacji
 Celem tego podrozdziału jest wyjaśnienie procesu selekcji i wdrożenia narzędzi wspierających czynności testowe w organizacji.

Decyzja o wprowadzeniu narzędzia wspierającego procesy testowe powinna zapaść przed rozpoczęciem projektu, w którym to narzędzie ma być używane. Wprowadzenie narzędzia już podczas wytwarzania produktu lub w trakcie realizacji czynności testowych może zmniejszyć ogólną wydajność procesu – z racji ryzyka wprowadzenia chaosu, przestojów oraz konieczności wykonywania zbędnych czynności.
 Wprowadzenie narzędzia powinno być wynikiem analizy potrzeb dotyczącej wymagań względem narzędzia. Analiza taka powinna obejmować porównanie różnych narzędzi dostępnych na rynku z wykorzystaniem ustalonych wcześniej kryteriów porównania. Kryteria takie mogą obejmować:
 ■ wymagany zestaw funkcji oferowanych przez narzędzie;
 ■ umiejętność komunikacji i wymiany danych z innymi narzędziami wykorzystywanych w ramach danej organizacji;
 ■ warunki licencji;
 ■ koszt zakupu licencji;
 ■ pomoc i wsparcie;
 ■ dokumentację użytkownika;
 ■ łatwość obsługi.
 Analiza przeprowadzana przed wybraniem narzędzia powinna również uwzględnić następujące ogólne zagadnienia:
 ■ ocenę dojrzałości organizacyjnej, w tym analizę mocnych i słabych stron oraz określenie możliwości poprawy procesu testowania, który ma być wspierany przez narzędzia; do wykonania tej oceny może służyć analiza SWOT;
 ■ ocenę narzędzia według jasnych wymagań oraz obiektywnych kryteriów;
 ■ wykonanie dowodu słuszności pomysłu wdrożenia narzędzia (ang. proof-of-concept) przez ocenę wstępnie wybranego narzędzia, która może być przeprowadzona w formie projektu pilotażowego; celem dowodu słuszności powinno być określenie skuteczności wybranego narzędzia dla testowanego produktu oraz procesu testowego w obecnej infrastrukturze organizacji; ocena taka może doprowadzić do określenia potencjalnych zmian, które należy wprowadzić do istniejącej infrastruktury lub do samego procesu testowego;
 ■ oszacowanie ROI (ang. return of investment) na podstawie konkretnego przypadku biznesowego, który powinien obejmować analizę wszystkich kosztów związanych z wprowadzeniem narzędzia oraz wszystkie potencjalne korzyści wynikające z korzystania z narzędzia, zarówno finansowe, jak i niefinansowe; należy ponadto rozważyć czynniki, takie jak: czy narzędzie ma być używane tylko w jednym konkretnym projekcie czy przez wszystkie/większość projektów.
 ■ określenie wymagań wewnętrznych na doradztwo i szkolenia dotyczące sposobów użycia narzędzia; powinno to obejmować ocenę łatwości używania i nauki, dostępność pomocy online, podręczników itp., ponieważ ich brak może spowodować potencjalne koszty szkoleń i doradztwa;
 ■ ocenę potrzeb szkoleniowych personelu związanych z wdrożeniem narzędzia; ocena ta może uwzględniać np. określenie poziomu umiejętności automatyzacji testów przez zespół testowy w przypadku wdrażania narzędzia do automatycznego wykonania testów;
 ■ kwestie integracji narzędzia wspierającego testy z innymi niezbędnymi narzędziami (np. systemem kontroli wersji lub systemem do zarządzania defektami).
 Wprowadzenie nowego narzędzia do organizacji powinno być poprzedzone realizacją projektu pilotażowego. Typowe cele pilotażu mogą być następujące:
 ■ poznanie narzędzia od strony praktycznej;
 ■ ocena dopasowania narzędzia do istniejących procesów i praktyk oraz ustalenie potencjalnych obszarów wymagających zmian;
 ■ ustalenie i podjęcie decyzji dotyczących standardowych sposobów użycia, zarządzania, przechowywania danych i utrzymania narzędzia oraz zarządzanych za jego pomocą testaliów; może to obejmować ustalenie konwencji nazewnictwa plików i testów, stworzenie bibliotek oraz określenie poziomu modularyzacji zestawów testów;
 ■ ustalenie, czy zostaną osiągnięte korzyści przy akceptowalnych kosztach.
 Warto zauważyć, iż projekty pilotażowe obniżają ryzyko wprowadzenia narzędzi. Wdrożenie narzędzia, jeśli będzie wykonane w pośpiechu i bez właściwej analizy, może spowodować wysokie koszty, m.in.: koszty zakupu i wdrożenia narzędzia, które nie spełnia wymagań interesariuszy i postawionego przed nim celu, koszty rozszerzenia narzędzia o wymagane funkcje czy też koszty integracji z innymi narzędziami używanymi w organizacji.
 Ogólne czynniki sukcesu procesu wdrażania narzędzia są następujące:
 ■ realizacja pilotażu mającego na celu przetestowanie narzędzia i zebranie informacji o sposobie jego użycia w rzeczywistych warunkach projektowych (obejmuje to zgromadzenie wskaźników i doświadczeń);
 ■ dostosowanie i poprawa procesów w celu uzyskania zwiększonej efektywności przy użyciu narzędzia;
 ■ stopniowe wdrożenie narzędzia do organizacji po wykonaniu projektu pilotażowego;
 ■ zapewnienie szkoleń i doradztwa dla nowych użytkowników, w tym określenie wytycznych dotyczących używania narzędzia;
 ■ zapewnienie wsparcia dla zespołu testowego w użyciu danego narzędzia (np. poprzez szkolenia, opracowanie podręczników użycia itd.);
 ■ opracowanie sposobu gromadzenia informacji z wykorzystania narzędzia oraz monitorowanie sposobu korzystania z narzędzi i wynikających z tego korzyści;
 ■ zbieranie i analiza wniosków z wykorzystania narzędzia przez wszystkie zespoły używające narzędzia.
 Co należy wiedzieć po przeczytaniu tego podrozdziału:
 	LO-6.3.1
 	Wymienić główne zasady wprowadzania narzędzi do organizacji.

	LO-6.3.2
 	Wymienić cele dowodu słuszności pomysłu (proof-of-concept) w ocenie narzędzia oraz cele fazy pilotażowej we wdrażaniu tego narzędzia.

	LO-6.3.3
 	Uznać, że poza samym zakupem narzędzia potrzebne jest też dobre wsparcie w jego użyciu.


6.4. Przykładowe pytania
Pytanie 6.1. LO-6.1.1
 Które z wymienionych typów narzędzi nie należy do grupy narzędzi wspierających wykonanie testów?
 [A] Struktury do testów jednostkowych.
 [B] Narzędzia mierzące pokrycie.
 [C] Komparatory testowe.
 [D] Narzędzia do analizy dynamicznej.
 LO-6.1.1 Potrafić podzielić różne typy narzędzi testowych według ich celów, według czynności w podstawowym procesie testowym oraz w cyklu życia oprogramowania. 
 Odpowiedź: D
 Uzasadnienie: D należy do grupy narzędzi do wydajności i monitorowania.
 Pytanie 6.2. LO-6.2.2
 Które z następujących stwierdzeń najlepiej charakteryzuje narzędzia do wykonywania testów na podstawie słów kluczowych?
 [A] Tablica zawierająca dane wejściowe do testów, słowa opisujące akcje oraz wartości oczekiwane sprawdzające działanie testowanego systemu.
 [B] Czynności manualne testerów nagrane w skrypcie, który jest wykonywany kilkanaście razy.
 [C] Działania testerów nagrane w skrypcie, który jest wykonywany kilkanaście razy z różnymi zbiorami testowych danych wejściowych.
 [D] Możliwość logowania wyników i porównania ich z przechowywanymi w zbiorze testowym z wynikami oczekiwanymi.
 LO-6.2.2 Pamiętać specjalne uwarunkowania dla narzędzi wspierających wykonywanie testów, analizę statyczną oraz zarządzanie testami.
 Odpowiedź: A
 Uzasadnienie: A to parafraza definicji testowania opartego na słowach kluczowych, jak wyjaśniono w rozdziale Skuteczne użycie narzędzi, potencjalne korzyści i ryzyko. B dotyczy ogólnie jednej z koncepcji tworzenia testów automatycznych; C – podobnie jak B, a dodatkowo nawiązuje do testów sterowanych danymi. D dotyczy komparatora testowego.
 Pytanie 6.3. LO-6.2.2
 Który z wymienionych czynników należy rozważyć w szczególności podczas wdrażania narzędzi do zarządzania testami?
 [A] Zdolność komunikacji i wymiany informacji z innymi narzędziami wspierającymi testy.
 [B] Dostępność funkcji umożliwiających wykonywanie przeglądów dokumentacji projektowej.
 [C] Kompetencje zespołu testowego w zakresie automatyzacji.
 [D] Zdolność generowania wyników w postaci tekstowej.
 LO-6.2.2 Pamiętać specjalne uwarunkowania dla narzędzi wspierających wykonywanie testów, analizę statyczną oraz zarządzanie testami.
 Odpowiedź: A
 Uzasadnienie: A to jeden z aspektów, który należy rozważyć podczas wdrażania narzędzi do zarządzania testami, jak wyjaśniono w rozdziale Skuteczne użycie narzędzi, potencjalne korzyści i ryzyko. B nawiązuje do narzędzi wspierających przeglądy, a nie zarządzanie testami. C dotyczy czynników, które należy uwzględnić w przypadku narzędzi do automatycznego wykonania testów. D to specyficzne wymaganie, które może dotyczyć różnych narzędzi, nie tylko do zarządzania testami.
 Pytanie 6.4. LO-6.3.1
 Która z wymienionych czynności nie należy do zalecanych zasad wprowadzania w organizacji narzędzia testowego?
 [A] Wdrożenie narzędzia w całej organizacji w tym samym czasie.
 [B] Rozpoczęcie wdrożenia od projektu pilotażowego.
 [C] Opracowanie programu szkoleń i wsparcia dla nowych użytkowników.
 [D] Analiza potrzeb dotyczących narzędzia.
 LO-6.3.1 Wymienić główne zasady wprowadzania narzędzi do organizacji. 
 Odpowiedź: A
 Uzasadnienie: A to zaprzeczenie jednej z zasad wprowadzania narzędzi do organizacji opisanych w rozdziale Wdrażanie narzędzi w organizacji.
 Pytanie 6.5. LO-6.3.2
 Co nie jest celem projektu pilotażowego do oceny narzędzia?
 [A] Ocena dopasowania narzędzia do istniejących procesów i praktyk.
 [B] Określenie sposobu użycia, zarządzania, przechowywania i pielęgnacji narzędzia i testaliów.
 [D] Ocena stopnia osiągnięcia zakładanych korzyści przy akceptowalnych kosztach.
 [D] Redukcja odsetka usterek w projekcie pilotażowym.
 LO-6.3.2 Wymienić cele dowodu słuszności pomysłu (proof-of-concept) w ocenie narzędzia oraz cele fazy pilotażowej we wdrażaniu tego narzędzia.
 Odpowiedź: D
 Uzasadnienie: Celem pilotażu nie jest zmniejszenie liczby usterek w samym projekcie pilotażowym, służy on bowiem sprawdzeniu działania narzędzia w docelowym środowisku i ocenie potencjalnych korzyści.
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